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Vazeni zakaznici,
dékujeme Vam, ze jste zvolili produkt pravé nasi znacky.

Produkt, jehoz soucasti je i tato Pfirucka uzivatele, byl vyroben spole¢nosti ELVAC a.s., kterda ma procesy vyvoje,
vyroby a servisu systémd pramyslové elektroniky certifikovany podle mezinarodniho standardu fizeni kvality
ISO 9001. Pfi jeho vyrobé& bylo nadi snahou zajistit co mozna nejvyssi kvalitu tak, abyste s timto naSim vyrobkem
byli co nejvice spokojeni. Proto byl podroben nékolika funkénim a zatéZzovym testim, zahofovan po dobu
minimalné 48 hodin a po podrobné vystupni kontrole peclivé zabalen.

| pfes tuto snahu o minimalizaci moznych problém0 se mohlo stat, Ze nékteré systémy nepracuji podle Vasich
predstav. V takovém pfipadé prosim naSi firmu kontaktujte, budeme se snazit v co nejkratSim terminu nedostatky
odstranit. Jakékoli Vase nazory, upozornéni, dotazy ¢i doporuceni uvitdame jako moznost zlepsit nasi praci a zvysSit
Vasi spokojenost.

Tato pfirucka je koncipovana s ohledem na to, Ze Vy, jako uZivatelé jste zajisté pokro€ilymi v obsluze
primyslovych systémd, a neni proto potfeba vysvétlovat nékteré zaklady prace. Proto je hlavnim cilem pfiruc¢ky
informovat Vas o specifickych vlastnostech produktu a upozornit na néktera nebezpeci, ktera hrozi pfi jeho
nespravném pouzivani. Doporu€ujeme Vam tedy jeji detailni pro¢teni. V neposledni fadé Vas chceme presvédcit
0 jeho Spickovych vlastnostech a vysoké spolehlivosti. Proto zde pfikladame testovaci protokoly z pribéhu
vyrobniho procesu a také kopie certifikatl, které byly nasi firmé vydany jako vyjadfeni kvality procesu vyvoje,
vyroby a servisu nasich vyrobk.

Pfejeme Vam, at Vam nas vyrobek dlouho a spolehlivé slouzi.

Autorské pravo:

Upravy, nebo poskytnuti obsahu tfeti strang, a to jakymkoliv zptisobem, je bez vyslovného souhlasu spole&nosti
ELVAC a.s. zakazano.

COPYRIGHT © ELVAC a.s. 2008-2021
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1 Uvod
1.1 VYBALENI

Pokud ctete tuto pfirucku, patrné jste minimalné zacali s vybalovanim z pfepravniho obalu. Pokradujte prosim
opatrné, at nedojde k podkozeni povrchové upravy, popfipadé k poSkozeni soucasti citlivych na narazy a vibrace.

Po vybaleni zkontrolujte, zda je dodavka kompletni. Seznam Vami objednanych a nami dodanych komponent fidici
jednotky je soucasti této pfiruCky, na Vyrobnim listu produktu najdete nazvy vSech komponent, jejich kédové
oznaCeni a také jejich sériova Cisla.

Pfepravni krabice je vyrobena tak, aby idealné chranila produkt po dobu pfepravy z vyroby k Vam. Proto je vhodné
ji pouzivat i pfi dalSich transportech jednotky RTU. Pokud ji nebudete moci uchovat po celou dobu Zivotnosti
jednotky, coz by byl idealni stav, pockejte prosim s jeji likvidaci alespori nékolik prvnich dni fungovani Fidici
jednotky.

1.2 BEZPECNOSTNI POKYNY

Dfive, nez poprvé zapnete jednotku RTU, vénujte prosim pozornost t€mto upozornénim:

Nase fidici jednotka je zafizeni napajené stejnosmérnym napétim v Sirokém rozsahu napéti. ACkoli bezpecnosti
nasich vyrobkl vénujeme vysokou pozornost a kazdy produkt je v tomto sméru testovan, presto dodrzujte obdobné
zasady, jako u jinych elektrickych spotiebicu.

A Tato vystrazna znacka uvedena na Stitku pfistroje upozorfiuje na zvySené riziko nebezpeci a nutnost fidit
se pokyny uvedenymi v této uZivatelské priru¢ce. Pokud se zafizeni pouzije jinym zpUsobem, nez pro které
je uréeno a specifikovano v této priru¢ce vyrobcem, maze byt ochrana poskytovana zafizenim naru$ena.

APh’stroj muZze byt zapojen pouze do elektrického rozvodu, jehoz napéti odpovida udaji na typovém Stitku.
Napajeci zdroj jednotky musi byt typu SELV.

AJednotka je navrzena pro montdZz do rozvadéce, montazni skfiné, rackové skfiné a podobné&, které jsou
pfistupné pouze servisnimu personalu. Instalaci jednotky mize taktéZ provadét pouze servisni personal. Zafizeni
je ur&ené pro trvalé pfipojeni k napajeni a k zafizeni se pfistupuje pouze pfileZitostné.

A Napajeci zdroj jednotky musi byt jistény pomoci jistiCe 4 nebo 6 A charakteristiky C v pfipadé, Ze je zdroj
umistény v blizkosti jednotky. Pokud napdjeci zdroj neni v blizkosti jednotky, musi byt navic jisténa samotna
jednotka jisti¢em na proud 4 nebo 6 A charakteristiky C. Jisti€ musi byt vhodné umistény v blizkosti jednotky
RTU7MC3, musi byt snadno dosaZitelny a musi byt oznaceny jako odpojovaci prostfedek pro jednotku RTU.

ADbejte na to, aby vSechny kabely byly umistény tak, aby nedoSlo k jejich podkozeni. NezatéZujte je Zadnymi
predméty a neumistujte je tam, kde by na né bylo naslapovano.

APro bezpecnou funkci je nutno kovovou vanu jednotky uzemnit (pfisluSny uzemnovaci bod na boku vany).
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ANesm’mejte ochranné kryty, pokud k takovému zakroku nejste kvalifikovani. Nezasahujte ani do konstrukce
jednotky. PFi takovych €innostech hrozi nebezpeci urazu elektrickym proudem.

ADO jednotky neprostrkujte zadné pfedméty a dbejte, aby se do jednotky nikdy nedostala Zadna kapalina.
V pfipadé, Zze se tak stane, jednotku okamzité vypnéte a povolejte servisniho technika. Jednotka nevyZaduje
Zadnou udrzbu kromé pfipadného &isténi. K &isténi Ize pouzit pouze mékké materialy bez jakéhokoliv roztoku.
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2 Technicka dokumentace

2.1 POPIS RTU JEDNOTKY RTU7MC3

Jednotka RTU7MC3 je moderni integrovany nastroj pro vzdalené monitorovani energetickych objektd, napfiklad
distribu¢nich trafostanic (DTS) nebo OZE. Vychazi z osvédcéené fady jednotek RTU spole¢nosti ELVAC a.s., ktera
je jiz fadu let Uspé&Sné nasazovana v aplikacich pro fizeni a monitorovani energetickych siti, ale i v dalSich
oblastech s vysokymi poZzadavky na spolehlivost a robustnost systém.

Jednotka RTU7MC3 nabizi vhodné feSeni pro aplikace, kde je potfeba vétsSi poCet komunikaénich rozhrani a
protokoll. Slouzi jako vestavny komunikaéni pfevodnik a datovy koncentrator. Jednotka podporuje celou fadu
standardizovanych i firemnich komunikacnich protokolu, pfi¢emz na zakladé zakaznickych pozadavk( je mozné
mnozinu podporovanych protokol dale rozsSifovat. Pomoci riznych protokoll je mozné k ni pfipojit fadu externich
zafizeni (ochrany, €idla, ...).

Jadrem jednotky je vestavné PC s operacnim systémem na bazi OS LINUX. Jednotka ma 5 komunikaénich
rozhrani, 1 servisni rozhrani a 1 digitalni vstup. Komunikacni rozhrani NET1 a NET2 jsou dva Ethernety 10/100
Mbps, kdy kazdy mize byt pfipojen do jiné sit¢ LAN nebo WAN. Ethernet ma zabudovanou izolaci 1 kV
AC/1 minuta. Servisni rozhrani COM3 je neizolovana RS-232 pro spravu jednotky (konzole) s konektorem RJ-11.
Toto rozhrani je mozné pouzivat jen lokalné (naptiklad pro pfipojeni servisniho poéitade). Ctvrté a paté rozhrani
COM4 a COMS5 jsou dle varianty izolované RS-232/485/422, nebo RS-485 s konektorem RJ-45, nebo wago. Linky
RS-485 jsou galvanicky oddé&lené s izolaci 1,5 kV AC/1 minuta. Sesté rozhrani je LTE modem. Digitalni vstupy DI
jsou plovouci kontakt se signalizaci uzavieni elektrického obvodu. Jednotka také obsahuje zalohovany obvod
realného ¢asu (RTC) a interni teplotni Cidlo. Zakladni technicka specifikace jednotky v raznych variantach
je uvedena v tabulce Tab. 1.

Tab. 1 — Zakladni technicka specifikace jednotky RTU7MC3

Jednotka RTU7MC3 RTU7MC3-D
Vstupni napajeci napéti 19az30V DC 24V DC £20 %
Max. vstupni proud 0,6 ADC 0,6 ADC
Jisténi vstupu 1,35 A polyswitch

Pocet digitalnich vstup 1 | 4

LTE (700/800/900/1800/2100 MHz)
Dual-Band UMTS/HSPA+ (900/2100MHz)
Dual-Band GSM (900/1800 MHz)

LTE UE Cat. 1, GPRS Class 12, EDGE Class 12

Rozhrani pro mobilni sit

. 2x Ethernet 10/100 Mbps 2x Ethernet 10/100 Mbps
Rozhrani Ethernet (NETT, NET2) izolace 1 kV AC/1 minuF':a izolace 1 kV AC/1 minuF:a
Rozhrani RS-232 (COM3) Konzole RS-232 (RJ-11)

. 2x RS-232/485/422 (RJ-45 2x RS-485 (WAGO
Rozhrani RS-485 (COM4, COMS) izolace 1,5 kV AC/l(minuta) izolace 1,5 kV ,(A\Cll miiluta
Paméti Flash 8 GB, RAM 256 MB, volitelné slot na MicroSD kartu
Dalsi funkce Teplotni ¢idlo, RTC
Provozni teplota -25°C az +55 °C
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Skladovaci teplota -30°C az+75°C
Okolni relativni vlhkost 30 az 95% nekondenzujici
Kryti IP20

2.1.1 Napajeni jednotky

Pro napéjeni jednotky je nutno pouzit stabilizovany zdroj stejnosmérného napéti 19 az 30 V DC, napéti pfivést na
konektor PWR, je potfeba dodrzet polaritu. Externi zdroj napajeciho napéti se k jednotce pfipojuje pomoci
konektoru PWR (konektor WAGO 231-302/026-000 je soucasti dodavky.

2.1.2 Normy

Cela jednotka i jeji komponenty byly testovany a jsou ve shodé s té€mito technickymi normami:

Zkousky elektrické bezpeénosti:
- CSN EN 60950-1 ed. 2: 2006

Zkousky elektromagnetické kompatibility (odolnosti):

- CSN EN 60870-2-1: 1998

- CSN EN 61000-4-2 ed. 2: 2009

- CSN EN 61000-4-3 ed. 3: 2006 + Al: 2008 + Z1: 2010 + A2: 2011
- CSN EN 61000-4-4 ed. 3: 2013

- CSN EN 61000-4-5 ed. 3: 2015 + Al: 2018
- CSN EN 61000-4-6 ed. 4: 2014

- CSN EN 61000-4-8 ed. 2: 2010

- CSN EN 61000-4-10 ed. 2; 2017

- CSNEN 61000-4-11 ed. 2: 2005

- CSN EN 61000-4-16 ed. 2: 2016

- CSN EN 61000-4-18: 2007 + Al: 2011

Zkousky elektromagnetické kompatibility (emise):

- CSN EN 60870-2-1: 1998, tfida B
- CSN EN 55022 ed. 3: 2010 + Al: 2011

Na jednotku RTU7MC3 bylo vyrobcem vydano prohldSeni o shodé.
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2.2 ROZMEROVE VYKRESY

Na Obr. 1 a Obr. 2 je uveden rozmérovy vykres jednotky RTU7MC3.
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Obr. 1 — Horni pohled na jednotku RTU7MC3 a RTU7MC3-D (rozméry v mm)
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Obr. 2 — Bo¢ni pohled na jednotku RTU7MC3 a RTU7MC3-D (rozméry v mm)

Jednotka se standardné montuje na DIN liStu. Drzak na DIN liStu je na jednotce ze zadni strany. Na Obr. 3
je obrazek s pohledem na Celni panel jednotky RTU7MC3 a RTU7MC3-D.
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Obr. 3 — Pohled na ¢elni panel RTU7MC3

ELVAC RTU7TMC3-D o

2 1 0 C
DIO
C T DIL
SIMCARD DI2
AUX MAIN DI3
ws

NET1 N=p) Ccoms3

Obr. 4 — Pohled na ¢elni panel RTU7MC3-D
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2.3 DIGITALNI VSTUPY

Jednotka RTU7MC3 je osazena jednim digitalnim vstupem DI se signalizaci vybuzeni vstupu. Jednotka
RTU7MC3-D je osazena C&tyfmi digitadlnimi vstupy DI se signalizaci vybuzeni vstupu. Digitalni vstupy maji
signalizacni napéti 24 V a jsou konfigurovany jako aktivni vstupy (vybuzeni vstupu vnéjsim kontaktem). Parametry
digitalnich vstupt jednotky RTU7MC3 jsou uvedeny v tabulce Tab. 2.

Tab. 2 — Parametry digitalnich vstupt jednotek RTU7MC3

Pocet vstupu 1 digitalni vstup

Signaliza¢ni napéti 24V

Konfigurace vstupt Aktivni (spinani suchym kontaktem)

Uroveri H Sepnuto

Uroveri L Rozepnuto

Proud vstupem 2,5mA

Izolaéni napéti 2 kV AC/1 minuta

Konektory 1x WAGO 231-302/026-000; rozte¢ 5,08 mm; soucast dodavky
Prifez vodice 0,08-2,5 mm?

Tab. 3 — Parametry digitalnich vstupt jednotek RTU7MC3-D

Pocet vstupl 4 digitalni vstupy
Signaliza¢ni napéti 24V

Konfigurace vstupl Aktivni (spinani suchym kontaktem)
Uroveri H Sepnuto

Uroven L Rozepnuto

Proud vstupem 2,5 mA

Izolaéni napéti

2 kV AC/1 minuta

Konektory

1x WAGO 231-305/026-000; rozte¢ 5,08 mm; soucast dodavky

Prifez vodice

0,08-2,5 mm?

Zapojeni digitalnich vstupt jako aktivni vstupy je uvedeno na obrazku Obr. 5.

ELVAC as.

DI DI
11 C 32100C¢C

Obr. 5 — Zapojeni digitalnich vstupt
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2.4 KOMUNIKACNI ROZHRANI

Jednotka ma 5 komunikacénich a 1 servisni rozhrani.

Zleva NET1 a NET2 jsou 2x Ethernety 10/100 Mbps, se zabudovanou izolaci 1 kV AC/1 minuta od ostatnich
obvodu a od sebe navzajem. Rozhrani Ethernet je osazeno standardnim konektorem RJ-45, je podle standardu
10/100 BASE-TX s podporou automatické detekce komunikacni rychlosti (10 nebo 100 Mbit/s) a automatickym
kiizenim. Na Ethernetovém rozhrani jsou podporovany tyto protokoly standardné pouzivané v lokélnich sitich:
ARP, ICMP, IPv4, IPv6, DHCP (klient), UDP a TCP, SSH, HTTP, HTTPS... Signalizace stav( jednotlivych portu je
vpravo vedle konektord, L1, S1 k NET1 a L2 a S2 k NET2. Zapojeni jednotlivych pint konektordl NET je uvedeno
na obrazku Obr. 6 a vtabulce Tab. 4. Pokud je délka pFipojenych vodi¢l tohoto rozhrani del$i nez 3 m, je
doporucéeno pouzit stinény kabel.

8 Tab. 4 — Popis konektoru NET
4 \ Pin Popis
g N 1 Tx+
4— 2 Tx-
3 / 3 Rx+
2 / 4 NC
1 5 NC
6 Rx-
Obr. 6 — Konektor NET ! NC
8 NC

Nad Ethernety se nachazi LTE modem. V jednotce je osazen modem Penta-Band LTE (800/900/1800/2100/2600
MHz)/Dual-Band UMTS/HSPA+ (900/2100MHz)/Dual-Band GSM/GPRS/EDGE (900/1800 MHz), s LTE UE Cat. 1,
DC-HSDPA Cat.24/HSUPA Cat. 6, GPRS Class 12 a EDGE Class 12. Na desce s modemem je integrovan drzak
nanoSIM a dva anténni konektory SMA(f) pro pfipojeni antén MAIN a AUX (rozliSené barevnym oznacenim na
jednotce RTU).

Vedle Ethernetd je COM3 Sedy konektor RJ-11 coz je neizolovana RS-232 pro spravu jednotky (konzole).
Zde nesmi délka kabelu pfesahnout 3 m, uréeno pouze pro mistni spravu a konfiguraci. Zapojeni jednotlivych pin(
konektoru je na Obr. 7 a v tabulce Tab. 5.

6 Tab. 5 — Popis zapojeni konektoru COM3 (RS-232)
5 \
4 k Pin RS-232
33— 1 -
2 % 2 GND
1 3 TXD
4 RXD
Obr. 7 — Konektor COM3 (RS-232) 5 -
6 —

Posledni dvé rozhrani zafizeni RTU7MC3 COM4 a COMS5 jsou izolované linky RS-232/485/422 s konektorem RJ-
45, Linky RS-485 jsou galvanicky oddélené s izolaci 1,5 kv AC po dobu 1 minuty. K indikaci pfenosu dat jsou
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u tohoto rozhrani zabudovany LED pfimo v konektoru, viz Obr. 8. V jednotce jsou na linkdch RS-485 pfipojené
terminacni odpory 120 Q. Tyto termina¢ni odpory je mozné odpojit vysunutim jumperu JP2 resp. JP4. Zapojeni
jednotlivych pin konektoru RJ-45 sériové linky RS-485 je uvedeno na obrazku Obr. 8 a v tabulce Tab. 6. Pokud je
délka pfipojenych vodi¢u tohoto rozhrani delSi nez 3 m, je doporuc¢eno pouzit stinény kabel.

8 Tab. 6 — Popis konektoru COM4, COM5
g \ Pin RS-232 RS-485 RS-422
RX

5N 1 - - -

4— 2 RTS - TX+

3 / ™ 3 GND GND GND

2 4 TXD - TX-

1 5 RXD B (DATA+) RX+
6 - A (DATA-) RX-

Obr. 8 — Konektor COM4, COM5 7 CTS _ _

8 — — —

Posledni dvé rozhrani zafizeni RTU7MC3-D COM4 a COMS5 jsou izolované linky RS-485 s konektorem wago.
Linky RS-485 jsou galvanicky oddélené s izolaci 1,5 kV AC po dobu 1 minuty. K indikaci pfenosu dat jsou vedle
konektort indikacni LED. V jednotce jsou na linkach RS-485 pfipojené terminacni odpory 120 Q. Tyto terminacni
odpory je mozné odpojit vysunutim jumperu JP2 resp. JP4. Zapojeni jednotlivych pinG konektoru wago sériové
linky RS-485 je uvedeno na obrazku Obr. 9 a v tabulce Tab. 7. Pokud je délka pfipojenych vodi€¢u tohoto rozhrani
delSi nez 3 m, je doporuéeno pouzit stinény kabel.

Tab. 7 — Popis konektoru COM4, COM5

COM Pin RS-485
G A B G GND

A A (DATA-)

Obr. 9 — Konektor COM4, COMS5 rozhrani RS-485

2.5 POPIS SIGNALIZACE A OVLADANI

RST - tlagitko RST slouZi k nastaveni vychozi IP konfigurace. Tlagitko je potfeba Spi¢atym nastrojem stisknout a
drzet stisknuté, poté zapnout napajeni jednotky. Zelena LED S (Status) vedle tlaCitka se rychle rozblika. Drzte
tlagitko stisknuté do doby, neZz LED dioda zacne blikat pomalu, potfebna doba je asi 10 sekund. Poté uvolnéte
tlaCitko a vypnéte napajeni. Pfi dalSim zapnuti jednotky je jiz nastavena vychozi IP konfigurace, IP adresa
192.168.0.22/24.

Pomoci delSiho drzeni tlacitka RST (rychlé blikani cca 10 sekund, pomalé blikani cca 30 sekund, provozni blikani
1 Hz) je mozno obnovit tovarni nastaveni celé jednotky.
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ANT — karty vybavené LTE moduly jsou vybaveny dvéma anténnimi konektory typu SMA(f), které jsou barevné
rozlieny na hlavni a pomocnou anténu, viz Obr. 3. Hlavni a pomocné antény by mély byt vzajemné umistény
minimalné 50 cm od sebe, pokud jsou rovnobézné, pokud jsou antény k sobé kolmé, pak je vzdalenost mezi nimi
libovolna.

Tab. 8 — Popis signalizace

LED Stav Popis signalizace
1 bliknuti, pauza Modul je spustén
2 bliknuti, pauza Jednotka je pfihlaSena do GSM
WS (zelena) - wireless 3 bliknuti, pauza Jednotka je pfihlaSena do GPRS/EDGE
status 4 bliknuti, pauza Jednotka je pfihlaSena do 3G
5 bliknuti, pauza Jednotka je pfihlaSena do LTE
Trvalé blikani Neni vloZzena SIM karta nebo je nespravny PIN kéd
PWR (zelen) Ne’s?/itl' Nenl’v.pl‘if)ojeno naf)éj?ci navlp'éti
Sviti Je pfipojeno napajeci napéti
Nesviti Vstup j b y
DI (Servena) e'sY| i S| upJ.e nevy uzt'eny
Sviti Vstup je vybuzeny
, Nesviti Signalizuje nefunkéni procesor na modulu
S (zelend) - status — - — , -
Blika 1 Hz Signalizuje spravnou funkci procesoru na modulu
F1, F2 (Cervend) Uzivatelsky konfigurovatelny parametrizaci
Tx/Rx (Zluta) Ne.;syitl' K?munikace neprchbl’hé _ :
Blika Pfenos dat ve sméru Rx nebo Tx (smér vzhledem k jednotce RTU7M)
Nesuviti Jednotka neni pfipojena do sité Ethernet 10/100 Mbps (no link)
L1, L2 (zlutd) LED Blika PF it Eth 101 - - —
Link/Act. ika fenos dat v siti Ethernet 10/100 Mbps (transmit/receive activity)
Trvale sviti Jednotka je pfipojena do sité 10/100 Mbps (link)
S1, S2 (zelena) LED Nesuviti Jednotka je pfipojena do sité 10 Mbps, nebo je nepfipojena
SPEED Blika Jednotka je pfipojena do sit& 100 Mbps
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3 Funkce a nastaveni

3.1 Zakladni informace

3.1.1 Aplikaéni protokoly

Na aplikaéni urovni jsou podle pouzitého komunikacniho rozhrani dostupné nasledujici protokoly: IEC 61850,
IEC 60870-5-101, IEC 61870-5-103, IEC 60870-5-104, DNP3, DLMS, Modbus RTU/TCP, HioComz2...
Mezi uvedenymi protokoly je mozné provadét rizné pfevody a konverze.

3.1.2 Digitalni vstup

Parametry zpracovani digitalniho vstupu se konfiguruji pfes webové rozhrani, nebo pfes aplikaci RTU Uzivatelské
centrum. Soupis konfigurovatelnych parametrud je uveden v tabulce Tab. 9 — Parametry digitalniho vstupu

Tab. 9 — Parametry digitalniho vstupu

Parametr Popis
Aktivni Povoluje/zakazuje zpracovani vstupu

0 - Signal s informaci o restartu modemu
Kanal 1 - Signal s informaci o validité ¢asu

2 - digitalni vstup
Povoluje/zakazuje spontanni pfenos zmén (pokud je zakdzan pfenos zmén, zmény se prenasi jen na

Prenaset zmeény

dotaz)
Archivace vstupu Povoluje/zakazuje archivaci vstupu do perzistentni paméti
Negace Aktivuje/deaktivuje negaci vstupu

Udava maximalni poCet zmén signalu v ramci jedné minuty, pokud je tento pocet pfekroCen, pfenos zmén
Maximum zmén v minuté je blokovan do doby, nez po¢et zmén v minuté neklesne pod polovinu nastavené hodnoty. 0 = pocet

zmeén se nevyhodnocuje.
Udava, jak dlouho musi byt na vstupu logicka 0 (bez zakmitu), aby se tento stav zaznamenal jako

Casovy filtr, Groveri 0

aktualni.

Casovy filtr, Grovert 1 Uda\{a, 'Jak dlouho musi byt na vstupu logicka 1 (bez zakmitu), aby se tento stav zaznamenal jako
aktualni.

Ukladat zmény Povoluje/zakazuje ukladani zmén jako udalosti

Ukladat periodicky Umoznuje povoleni periodického ukladani stavu signalu do logu udalosti

Ttida TFida udalosti. Slouzi pro filtrace udalosti.

Povoleni prenosu IEC f:)c%?gﬂ?)/zakazme pfenos digitalniho vstupu protokolem IEC 60870-5-101/104 (podle konfigurace Ml

IEC adresa Adresa informacéniho objektu pro pfenos protokolem IEC 60870-5-101/104

3.1.3 Konfigurace

Ve vychozim nastaveni ma jednotka IP adresu 192.168.0.22/24 na rozhrani NETZ2. Ostatni rozhrani nejsou
nakonfigurovana.

Konfiguraci je mozné provadét pifes webové rozhrani, nebo pfes aplikaci RTU UzZivatelské centrum.
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V kapitole WEBOVE KONFIGURACNI ROZHRANI a jejich podkapitolach je popsana konfigurace pomoci
webového konfiguraniho rozhrani, které umoznuje nastaveni vSech dostupnych funkci jednotky. Jedna se
o univerzalni rozhrani dostupné na vSech aktualné dodavanych komunikaénich kartach pro jednoty RTU7.
U parametrQ, které jsou zavislé na pouzité karté, jsou pro RTU7MC3 relevantni Udaje vztahujici se ke karté
RTU7M COMIO-PC3, ktera je zakladem této jednotky.

3.2 Zabezpeceni

3.2.1 Sitova komunikace

Pro zabezpeceni komunikaci jsou k dispozici protokoly pro vytvareni tuneldl IPSec a OpenVPN. U protokolu
aplika¢ni vrstvy je mozné aktivovat TLS, které je implementovano ve shodé s normou IEC 62351-3. Oba uvedené
zpusoby je mozné kombinovat. Nastavovani uzivatelskych opravnéni je zavislé na aplikac¢nich protokolech.

3.2.2 Neopravnény pristup

Jednotliva rozhrani jsou deaktivovana, pokud nejsou pouzita. Nemohou tedy byt pouzita k neopravnénému
pristupu. Doporu€ujeme aktivovat jen ty sluzby a ta rozhrani, které jsou v dané aplikaci potfeba. Pfistup pfes sitova
rozhrani musi byt realizovan pfes bezpecéné trasy, pfipadné dodateéné zabezpecené pomoci tunell. Jen bezpecna
spojeni by méla byt vyuzivana pro pfistup k zafizeni. Ostatni spojeni by méla byt filtrovana pomoci firewallu.
Pro pfistup k zafizeni je vyzadovano ovéfeni uzivatele (jméno + heslo). Ovéfeni probiha lokalné (v systému nejsou
uklddana hesla, ale jen jejich otisky, a proto neni mozné hesla zpé&tné obnovit), pfipadné s vyuzitim RADIUS
serveru. Je mozné konfigurovat prioritu mezi RADIS a lokalnim ovéfovanim. Kazdy uzivatel ma riizna prava
(prohlizeni, zmény nastaveni, aktualizace FW, ...). Politiky uZivateld jsou konfigurovatelné. Napfiklad doba
platnosti hesla, historie hesel, minimalni délka hesla atp. Hesla musi obsahovat znaky alespori ze tfi skupin znaku
(Cisla, mald pismena, velka pismena, specialni znaky). VeSkeré pfistup (Usp&3né i neluspé3né) jsou logovany
(moznost posilani na Syslog severy).

3.2.3 Neopravnéna parametrizace

Parametrizaci a aktualizaci FW je mozné provadét pfes webové rozhrani a RTU Uzivatelské centrum. Zplsoby
zabezpeceni se pro jednotlivé zplsoby mirné liSi. Zmény parametrizace se loguji do systémového logu a do logu
udalosti.

3.2.3.1 Webové rozhrani

UzZivatel musi nejprve ziskat sitovy pfistup k zafizeni na TCP portu 443 (protokol HTTPS), pfipadné k TCP portu
80 (HTTP), ktery vSak durazné nedoporucujeme pouzivat. Doporu¢ujeme nastavit takova pravidla firewallu, aby byl
TCP port 443 dostupny jen z téch zafizeni, ze kterych je povolen dohled a parametrizace. Nasledn& se musi
uzivatel pfihlasit pomoci jména a hesla. Aby mohl uzivatel provadét zmény konfigurace nebo aktualizaci FW, musi
mit k t&mto Cinnostem opravnéni. Bez odpovidajicich opravnéni neni parametrizace ani aktualizace FW dovolena.

3.2.3.2 RTU Uzivatelské centrum

Uzivatel musi nejprve ziskat sitovy pfistup k zafizeni. Je mozné pfipojeni pomoci UDP, nebo TCP, nebo sériové
linky. Z divodu bezpecnosti doporucujeme pouziti protokolu TCP s aktivovanym TLS. Volba pouzitého portu neni
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omezena. Doporuéujeme nastavit takova pravidla firewallu, aby byl pouZzity TCP port dostupny jen z t&ch zafizeni,
ze kterych je povolen dohled a parametrizace. V pfipadé pouziti TLS je mozné oboustranné ovéfeni pomoci
certifikatt. K pfihlaseni k aplikaci RTU Uzivatelské centrum je mozné pouzit vlastni databazi uzivateli, nebo
je mozné pouzit integrované ovéfovani operaéniho systému Windows. Pro jednotlivé uzivatele je mozné definovat

Uzivatelské centrum.

3.2.3.3 Lokalni konzole

Pfistup pfes lokalni konzoli je pouzivan jen v nouzovych pfipadech, kdy neni jesté nakonfigurovan sitovy pfistup.
Pro pfihlaseni k systému je nutné zadat pfihlaSovaci jméno "rturoot” a heslo administratora (prvni uzivatel
v databazi uzivatell). Heslo administratora neni mozné ovéfovat vzdalené pfes RADIUS server. Po pfihlaseni
je mozna zména nastaveni systému.

3.3 Aktualizace FW

U v8ech RTU jednotek vyrobenych firmou ELVAC a.s. je mozno provadét dalkovy upgrade firmware (FW).
Dalkovou aktualizaci FW Ize provadét prfes webové rozhrani nebo pfes aplikaci RTU Uzivatelské Centrum.
Aktualizace FW je navic oproti parametrizaci zabezpecéena digitalnim podpisem vydavatele. Pokusy o aktualizaci
FW vcetné vysledku se loguji do systémového logu a do logu udalosti.

3.4 WEBOVE KONFIGURACNI ROZHRANI

3.4.1 Uvod

Vychozi IP adresa jednotky je nastavena na 192.168.0.22 s maskou sité 255.255.255.0. Je-li v siti dostupny DHCP
server, obdrzi jednotka IP adresu od DHCP serveru.

Ke zjisténi IP adresy pouzivané jednotky je mozné pouzit aplikaci "Search ELVAC RTUs", ktera zobrazi seznam
nalezenych jednotek véetné jejich IP adres (viz Obr. 10).

a5l Search ELVAC RTUs — O b
Found RTUs:
IP Address MAC Address Host Name
192.168.0.22 00-D0-93-44-18-AB ELVAC COMIO_PC
10.0.207.112 00-00-15-00-C3-BB ELVAC COMIO_PC

Double click on the line to display corfiguration web page of the RTL.

Obr. 10 — Okno aplikace "Search ELVAC RTUs"

Dvojklikem na nalezenou jednotku se otevfe internetovy prohlize¢ s hlavni strankou "Status" (viz Obr. 11).
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ELVAC RTU configuration web EN P
Status Reload
@ status
Info Active interfaces Net HioCom2
L3 settings
Application
Q Logs Name COMIO-PC2
Version 185.01
Vendor ELVACas.
Release date 2018/05/03
Architecture IMX (2017/09/29)
UMTS Modem
IMEI 358173053417526
ICCID
SIM PIN status Not known
GSM network registration Not registered
GSM signal level Not known
Data status NA
Set radie technelogy Auto
Gurrent radio technology NIA
Date & Time
Date & Time 2018/05/04 15:17:51.604
Time from GPS No
System info
Uptime 1w 2d 5h 53m 23s.
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Obr. 11 — Hlavni stranka konfiguracniho webu (uzivatel neni pfihlasen)

K pfistupu na stranky, kde se méni nastaveni, je vyZadovano pfihlaSeni viz kapitola 3.4.8.1.

Na levé strané konfiguracniho webu je umisténo hlavni menu. Kliknutim na jeho polozky se zobrazi pfislusna
stranka v hlavnim okné. Tato stranka muze byt jeSté rozdélena do nékolika zalozek. Nacteni stranky se provede
kliknutim na danou zalozku nebo na tlacitko "Reload” v pravém hornim rohu (je-li toto tlacitko k dispozici).

V rezimu spravce se provadi editace parametrd dvojitym poklepanim mysi na polozku v tabulce nebo stiskem
klavesy Enter, je-li dany fadek s polozkou oznac¢en modrou barvou (viz Obr. 12). K pfesunu na jinou polozku
v tabulce Ize vyuzit také klavesy se Sipkami. Pokud dos$lo ke zméné parametrll, objevi se vpravo nahore tlagitko
"Save" uréené k ulozeni jejich hodnot.

Jsou-li hodnoty nékterych parametrd obarveny Sedé, nelze je editovat (tyka se Spravy jednotek).

3.4.2 Stavy

3.4.2.1 Zakladni informace

Tab. 10 — Popis informaci aplikace

Parametr Popis 20 | 30 | 4@
Name Nazev zafizeni X X X
Version Verze firmware X X X
Vendor Vyrobce X X X
Release date Datum vydani firmware X X X
Architecture Hardwarova architektura, v zavorce je uvedena verze jadra X X X
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Ethernet ports Pocet ethernetovych portt X
Serial number Sériové Cislo jednotky X X X
Tab. 11 — Popis informaci modemu

Parametr Popis 20 | 30 | 4@
IMEI Identifikacni ¢islo modemu X X X
ICCID Identifikacni Cislo SIM karty X X X
SIM PIN status Stav PINu SIM karty X X X
GSM network registration Registrace do sité X X X
GSM signal level Urove signalu X | x 1] x
Data status Datova technologie X X X
Base station identity code Identifikaéni kod BTS X X X
Absolute frequency channel Pocet zakladnich stanic X X X
number

Set radio technology Nastavena mobilni technologie X X X
Current radio technology Aktualni mobilni technologie X X X
Tab. 12 — Popis informaci data a ¢asu

Parametr Popis 20 | 30 | 4@
Date & Time Datum a ¢as X X X
Time from GPS Cas aktualizovan z GPS X X X
Reference time Referenéni ¢as X
Tab. 13 — Popis systémovych informaci

Parametr Popis 20| 3W | 4®
Flash memory size Velikost Flash paméti X
Flash memory free size Volné misto ve Flash paméti X
Open files count Pocet otevienych soubord X
Uptime Doba béhu jednotky od posledniho restartu X X X
Tab. 14 — Popis GPS informaci

Parametr Popis 20| 30 | 40
Latitude Zemeépisna Sitka X
Longitude Zemépisna délka X
Altitude Nadmorska vySka X
Number of satellites Pocet satelitt X
UTC Date & Time Datum a ¢as v UTC X
Antenna status Stav antény X
Antenna power status Napajeni antény X

ELVAC as.
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3.4.2.2 Aktivni rozhrani

Tab. 15 — Popis parametrt aktivnich rozhrani

Parametr Popis 20 | 3® | 40
Type Typ komunika¢niho rozhrani X X X
Paraml Parametr komunikaéniho rozhrani X X X
Param2 Parametr komunikacniho rozhrani X X X
Protocol Komunikaéni protokol X X X
Status Stav rozhrani X X X
3.4.2.3 Sit

Seznam vSech sitovych rozhrani véetné jejich stavi a smérovacich tabulek.

3.4.2.4 HioCom2

Tab. 16 — Popis parametri HioCom2

Parametr Popis 20 | 30 | 4@
Serial number Sériové Cislo jednotky X X X
Version Verze firmware jednotky X X X
Polled Jednotka je pfitomna na obvolavané sbérnici X X X
Interface Komunikac&ni rozhrani X X X
Flags Interni pfiznaky X X X
Uptime Doba béhu jednotky od posledniho restartu X X X

3.4.25 Statistiky

Tato zalozka je dostupna pouze pro komunikacni karty COMIO-PC a po pfihlaseni.

Zaznamenavaji se zde hodnoty poctu restartd a doby béhu (absolutni i v procentech), pfipadné doba neaktivity.
Tyto udaje se vyhodnocuji pro operaéni systém, aplikaci, modem a v8echna MI rozhrani pro rizné ¢asové obdobi.

Tlagitko "Download" slouzi pro export tabulky statistik do souboru CSV.

3.4.3 Konfigurace

K editaci parametrd je nutné pfihlaseni. Stranka s obecnym nastavenim jednotky se otevie po kliknuti na polozkou
hlavniho menu "Settings". Zde se nachazi zalozky s nastavenim UDP-API (zdloZzka "General"), modemu (zalozka
"Net Config"), DHCP, pfipadné tabulky NAT (zalozka "NAT") a dalSich parametrd (viz Obr. 12). Po zméné
parametru se zobrazi vpravo nahote tlacitko "Save", které slouzi k nahrani nové konfigurace do jednotky. Zména
nastaveni se projevi az po restartu aplikace.
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ELVAC RTU configuration web

® sut Settings
us

General Modem LatP Net NAT Firewall OpenVPN Misc Startup Security License
ﬁ Settings

General

ita Units UDP-AP port 1720
Hostname COMIO-PC

Q Logs Language EN

@ Events Enabled

: Community strin
& service v sting
Usemame

Password

Enabled
Protocol
IP address - destination

Port - destination

Validity timeout (0 = disabled)
SNTP server IP address
SNTP Request period (0 = disabled)

Run NTP server

©2009-2018 ELVAC a.5., Hasiéska 53, 700 30 Ostrava - Hrabiivka, Czech republic

Obr. 12 — Stranka nastaveni

3.4.3.1 Obecné nastaveni

Tab. 17 — Popis obecnych parametrt

Parametr Popis Vychozi hodnota | 2@ | 3@ | 4®
Cislo portu, na kterém jednotka RTU ogekava UDP-API dotazy na

UDP-API port modem. Na tyto dotazy jednotka odpovida zadateli. 1720 X X

UDP-API access IP address IP adresa pro UDP-API dotazy

UDP repeater enabled PI’ICh’OZI UDP datagramy na portu 9980 jsou poslany zpét na adresu No
odesilatele

Hostname Nazev hostitele COMIO-PC X X

Language Vychozi jazyk konfigurace ve webovém rozhrani EN X X

Tab. 18 — Popis CIR parametru

Parametr Popis Vychozi hodnota | 2@ | 3@ | 4®
Povoluje optickou kruhovou komunikaci, musi se nastavit na YES

Enabled pokud je v $asi alespori jedna COMIO4-CIR karta. No X X

Tab. 19 — Popis SNMP parametrt

Parametr Popis Vychozi hodnota | 2@ | 3@ | 4®

Community string Nazev SNMP komunity X X

Username Uzivatelské jméno pro SNMP v3 X X

Password Heslo pro SNMP v3 X X
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Tab. 20 — Popis Syslog parametri

Parametr Popis Vychozi hodnota | 2® | 3@ | 4®

Enabled Povoleni zasilani syslogu na zadanou adresu a port No X X

Protocol Typ komunika¢niho protokolu UDP X X

IP address - destination Cilova adresa pocitace X X

Port - destination Cilovy port pocitace 0 X X

Tab. 21 — Popis ¢asovych parametrt

Parametr Popis Vychozi hodnota | 2@ | 3@ | 4®

Validity timeout (0 = disabled) Po vyprseni 'fohoto Casu gd doby posledni synchronizace se nastavi om X X
aktualni €as jako neplatny.

SNTP server IP address IP adresu serveru pro synchronizaci ¢asu X X X

SNTP Request period Port serveru pro synchronizaci asu 0 X X X

Run NTP server Spusténi lokalniho NTP serveru No X X

Tab. 22 — Popis parametri GPS modulu

Parametr Popis Vychozi hodnota | 2@ | 3@ | 4®

COM number Cislo COM portu s GPS modulem None X

Tab. 23 — Popis parametrt rezimd béhu

Parametr Popis Vychozi hodnota | 2® | 3@ | 4®

Mode Nastaveni reZimu béhu STD X

Interval [minutes] Interval periodického pfipojovani 0 X

Filter measurements IEC Zakaze pfenos méreni po protokolu IEC No X

Filter measurements HC2 Zakaze prenos méreni po protokolu HioCom2 No X

Access IP mask Filtr, ktery se aplikuje na IP adresu X

Bx UnitNumber : Address Zdroj signalu v bitové poli 0:0 X

Master COM number Cislo COM portu sbé&rnice HioCom2 0 X

Tab. 24 — Popis parametr( statistik pro méreni

Parametr Popis Vychozi hodnota | 2@ | 3@ | 4®

Period [minutes] Perioda vytvareni statistik 0 X

MSx UnitNumber : Address Seznam méreni pro statistiky 0:0 X

3.4.3.2 Modem

K pfistupu do GPRS je nutno povolit modem a nastavit hodnoty pozadované operatorem (APN, jméno, heslo).
Pokud je vyzadovan PIN, musi byt také nastaven. Nastaveni se potvrdi stiskem tlacitka "Save" v pravém hornim

rohu.

Stav pfipojeni do GPRS je mozné ovéfit na zalozce "Status" — "Net".

Tab. 25 — Popis parametrii modemu

Parametr

Popis

Vychozi hodnota

20

30

40

Enabled

Povoleni modemu

No

ELVAC as.
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PPP enabled Povoleni PPP spojeni No X X X
Radio technology Volba preferované mobilni sité Auto X X X
External modem Povoleni externiho modemu No X
Default route Povoleni vychoziho smérovani pfes modem No X
APN Jméno APN dle SIM X X X
Username UZivatelské jméno pro pfipojeni do sité X X X
Password Heslo pro pfipojeni do sité X X X
PIN SIM PIN, pokud je vyZzadovan X X X
Network mask Sitova maska pro PPP spojeni X
Tab. 26 — Popis parametr(l kontrol dostupnosti

Parametr Popis Vychozi hodnota | 2@ | 3@ | 4®
Interval (0 = disabled) 0 az 550 sekund, interval testovani vytaceného (PPP) spojeni 0s X X X
IP address IP adresa, na kterou se posilaji testovaci pingy X X X
Tab. 27 — Popis parametri vytaceného spojeni

Parametr Popis Vychozi hodnota | 2@ | 3@ | 4®
Enabled Povoleni vytaceného spojeni No X X X
Telephone number Seznam telefonnich Cisel, ktera se vytaci X X X
3433 L2TP

Tab. 28 — Popis parametrt L2TP

Parametr Popis Vychozi hodnota | 2® | 3@ | 4®
Enabled YES = Protokol L2TP je povolen, NO = L2TP je zakazan No X X
Username Uzivatelské jméno pro ovéreni X X
Password Heslo pro ovéfeni X X
Server IP address IP adresa L2TP serveru X X

Local IP address Lokalni IP adresa, nemusi byt vyplnéno, pokud ji pfidéluje L2TP server X X

Add route to network Povoleni smérovani do sité No X X
Remote network address Adresa sité za L2TP serverem 0.0.0.0 X X
Remote network mask Maska sité za L2TP serverem 0.0.0.0 X X
3.43.4 Sit

Zde je mozné povolit ziskavani IP adresy z DHCP a zaroven nastavit statickou IP adresu. Je-li v siti pfitomen
DHCP server, bude jednotce pfidélena IP adresa DHCP serverem. Pokud nebude DHCP k dispozici, bude
jednotka pracovat se staticky nastavenou IP adresou (je-li vyplnéna).

Tab. 29 — Popis parametr( ethO

Parametr Popis Vychozi hodnota | 2@ | 3@ | 4®
Enabled Povoleni rozhrani Yes X X
DHCP Povoleni DHCP klienta No X X X
IP address Staticka IP adresa 192.168.0.22 X X
IP address Staticka IP adresa 192.168.1.22 X
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Network mask Maska sité 255.255.255.0 X X X
Gateway Vychozi brana X X X
Tab. 30 — Popis parametrt eth0:1

Parametr Popis Vychozi hodnota | 2@ | 3@ | 4®
IP address Staticka IP adresa X

Network mask Maska sité X

Tab. 31 — Popis parametr eth1

Parametr Popis Vychozi hodnota | 2® | 3@ | 4®
Enabled Povoleni rozhrani Yes X
DHCP Povoleni DHCP klienta No X

IP address Staticka IP adresa 192.168.0.22 X
Network mask Maska sité 255.255.255.0 X
Gateway Vychozi brana X

Tab. 32 — Popis parametr(l VLAN tabulky

Parametr Popis Vychozi hodnota | 2® | 3@ | 4®
1D Identifikacni Cislo VLAN 0 X X
Interface Komunikaéni rozhrani eth0 X X
Enabled Povoleni VLAN No X X
DHCP Povoleni DHCP klienta No X X
Bridge Povoleni mostu No X X

IP address IP adresa sité X X
Network mask Maska sité X X
Gateway Vychozi brana X X

Tab. 33 — Popis parametrt statické smérovaci tabulky

Parametr Popis Vychozi hodnota | 2® | 3@ | 4®
Remote network address Adresa vzdalené sité X
Remote network mask Maska vzdalené sité X
Gateway Vychozi brana X
Interface Volba komunikaéniho rozhrani X

IP address - destination IP adresa cile X
Network mask - destination Maska sité cile X
3.435 NAT

Tab. 34 — Popis parametri NAT

Parametr Popis Vychozi hodnota | 2@ | 3@ | 4®
Enabled Povoleni prekladu adres (NAT) No X X X
Masquerade interface Nazev rozhrani, na kterém se provadi maskarada X X

ELVAC as.
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Tab. 35 — Popis parametri NAT tabulky

Parametr Popis Vychozi hodnota | 2® | 3@ | 4®
Source port Zdrojovy port 0 X X X
Destination IP address Cilova IP adresa X X X
Destination port Cilovy port 0 X X X
Protocol Komunikaéni protokol None X X X
3.4.3.6 Firewall

Tab. 36 — Popis parametrt Firewallu

Parametr Popis Vychozi hodnota | 2@ | 3@ | 4®
Enabled Povoleni firewallu No X X

Tab. 37 — Popis parametrt tabulky Firewallu

Parametr Popis Vychozi hodnota | 2@ | 3@ | 4®
Protocol Komunikaéni protokol X X
Source IP address Zdrojova IP adresa 0.0.0.0 X X
Source mask Zdrojovy port 0.0.0.0 X X
Destination port Cilovy port - X X
Action Pozadovana akce None X X
3.4.3.7 OpenVPN

Obsahuje konfiguraéni soubor OpenVPN.

3.4.3.8 Ostatni

Tab. 38 — Popis parametrt transparentniho mostu

Parametr Popis Vychozi hodnota | 2@ | 3@ | 4®
Enabled Povoleni transparentniho mostu No X X X
Number of COM number Cislo sériového COM portu 1 X | x| x
Speed Komunikacni rychlost na sériové lince 9600 bps X X X
Parity Nastaveni parity None X X X
Mode Typ sériového rozhrani RS-232 X X X
Interface type Typ komunikacniho protokolu TCP X X X
Port — source Lokalni port 0 X X X
IP address — destination Cilova IP adresa

Port — destination Cilovy port

Tab. 39 — Popis parametri ESP7 LED/L.CD

Parametr Popis Vychozi hodnota | 2@ | 3@ | 4®
Enabled Povoleni signalizacniho panelu No X X
Interface type Typ komunikaéniho rozhrani Serial line X X

ELVAC as.
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COM number Cislo COM portu signalizaéniho panelu 3 X X
IP Address — destination IP adresa signalizacniho panelu X X
Port — destination Lokalni port signalizacniho panelu 0 X X

Tab. 40 — Popis parametri ESP7 DTSx

Parametr Popis Vychozi hodnota | 2@ | 3@ | 4®
Enabled Povoleni signalizacniho panelu No X X
Address Adresa signalizaéniho panelu 1 X X
Interface type Typ komunikaéniho rozhrani Serial line X X

COM number Cislo COM portu signalizaéniho panelu 3 X | x

IP Address — destination IP adresa signalizacniho panelu X X

Port — destination Lokalni port signalizacniho panelu 0 X X

Tab. 41 — Popis parametrt Hiocom2 Master

Parametr Popis Vychozi hodnota | 2@ | 3@ | 4®
Enabled Povoleni komunikace Hiocom2 Master No X X

Port — destination Cislo portu, na ktery jsou odesilana data 0 X X

IP Address — destination Seznam IP adres RTU jednotek X X

Tab. 42 — Popis parametrt pfevodniku IEC101-104 (Cast IEC101)

Parametr Popis Vychozi hodnota | 2® | 3@ | 4®
Enabled Povoleni pfevodniku IEC101-104 No X X
Interface type Typ komunikaéniho rozhrani Serial line X X

Serial line type Typ sériového rozhrani RS-232 X X
Number of COM port Cislo sériového COM portu 1 X X
Speed Komunikaéni rychlost na sériové lince 9600 bps X X

Parity Nastaveni parity None X X
rength of cause of Délka pficiny prenosu 2B x | x

Link layer address Adresa spojové vrstvy 1 X X
Length of link layer address Délka adresy spojové vrstvy 1B X X

Data polling interval Perioda dotazu na data 05s X X

Max. of message repetitions Maximalni pocet opakovani zprav 10 X X

Tab. 43 — Popis parametr( prevodniku IEC101-104 (Cast IEC104)

Parametr Popis Vychozi hodnota | 2® | 3@ | 40
Enabled Povoleni pfevodniku IEC101-104 No X X
Interface type Typ komunikaéniho rozhrani TCP server X X

IP Address — source Lokalni IP adresa (nepouzito) 127.0.0.1 X X

IP Address — destination IP adresa cile

IP Address — backup Zalozni IP adresa cile X X

Port — source Lokalni port 2404 X X

Port — destination Cilovy port 0 X X

Port — backup Zalozni cilovy port 0 X X
Common ASDU address Spole¢na adresa ASDU 1 X X
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t0 — timeout of connection Casova prodleva pi zfizeni spojeni 30s X
establishment P P PoJ
t1 — confirmation timeout Casova prodleva pro vysilané nebo zkugeni APDUs 30s
2 — confirmation delay tCa:‘.;Jva prodleva k potvrzeni v pfipadé, Ze zpravy neobsahuji data 10s

2 1
{3 — test frame interval gtz:l\slzva prodleva k vysilani zkusebnich ramct v pfipadé klidového 30s X X
k — max. number of . ae o
unconfirmed messages Velikost okna vysilani 12 X X
w— _se_nd confirmation after Velikost okna pfijmu 8 X X
receiving of w messages

3.4.3.9 Po spusténi

Skript, ktery se provede po spusténi jednotky. Mozno pouzit napfiklad pro statické smérovani. Dostupné pouze na
komunikac¢ni kart¢ COMIO-PC2.

3.4.3.10 Zabezpedeni

Tab. 44 — Popis parametr(i zabezpecéeni

Parametr Popis Vychozi hodnota | 2@ | 3@ | 4®
TLS enabled YES = TLS je povoleno, NO = TLS je zakazano No X X
Cipher renegotiation interval Interval obnovy symetrickych kli¢l v sekundach 60 s X X
Cipher renegotiation count ga\j/tyl/jmene symetrickych kli¢( dojde po odeslani nastaveného poctu 1024 B X X
CRL evaluation interval Interv.al’vyhodnocovanl CRL (seznamu zneplatnénych certifikatt) 12h X X

v hodinach
Verify peer's certificate . . . _ . A
common name YES = ovéfuje se nazev protistrany, NO = protistrana se neovéfuje No X X
Local certificate file Lokalni certifikat jednotky ve formatu X.509/PEM, pfipona souboru crt X X
Local private key file Soukromy kli¢ k certifikatu jednotky ve formatu X.509/PEM X X
Tab. 45 — Popis parametr( certifikacnich autorit
Parametr Popis Vychozi hodnota | 2@ | 3@ | 4®
CAL1 certificate file Certifikat certifikacni autority ve formatu X.509/PEM, pfipona crt X X
CA1 CRL file CRL certifikacni autority ve formatu PEM, pfipona souboru pem X X
Tab. 46 — Popis parametrt povolenych certifikatt
Parametr Popis Vychozi hodnota | 2@ | 3@ | 4®
List of accepted certificates Soubor se seznamem povolenych certifikatl X X
Tab. 47 — Popis parametrii DNP3
Parametr Popis Vychozi hodnota | 2@ | 3@ | 4®
User #1 Hodnota Sifrovaciho kli¢e pro AES 128b ve formatu HEX. Délka kli¢e X X

16 bytd.

ELVAC as.

-29-

Phone: +420 597 407 320-5 & Fax: +420 597 407 302 & E-mail: sales@elvac.eu

Rev 5; 11/21

www.elvac.eu




ZELVAC

Tab. 48 — Popis parametri politiky uzivatelt

Parametr Popis Vychozi hodnota | 2® | 3@ | 4®
Minimum password length Minimalni délka uzivatelského hesla 6 X X
Maximum password age Maximalni stafi hesla, po vyprseni je nutné zadat nové heslo 0d X X
Password history length Historie poslednich ulozenych hesel 5 X X
Account lockout threshold Maximalni pocet pokust pro pfihlaseni, nez dojde k zablokovani uctu 5 X X
Account lockout duration Maximalni doba zablokovani U¢tu po netspésném prihlaseni Om X X
Inactivity timeout Maximalni doba necinnosti, po které dojde k odhlaseni uzivatele 60 m X X
Authentication priority Priorita hledani uzivatele v databazi Local X X

Tab. 49 — Popis parametri RADIUS serveru

Parametr Popis Vychozi hodnota | 2® | 30 | 4®
Enabled Povoleni RADIUS server No X X
Expiration Platnost lokalni cache RADIUS uzivatelu 720 h X X
Server address IP adresa RADIUS serveru X X
Server port Port RADIUS serveru 1812 X X
Server secret Secret RADIUS serveru X X
3.4.3.11 Licence

Tab. 50 — Popis parametr( licence

Parametr Popis Vychozi hodnota | 2® | 3@ | 4®
Device ID Identifikacni Cislo zafizeni X X
License key Licencni kli¢ X X

Tab. 51 — Popis parametrt tabulky licencovanych protokol(

Parametr Popis Vychozi hodnota | 2® | 3@ | 4®
Protocol Komunikaéni protokol X X X
Master Sbér dat z ostatnich zafizeni vybranym protokolem X X X
Slave Poskytovani dat vybranym protokolem X X X

@ Podpora pro komunikaéni karty: 2 = COMIO-PC2, 3 = COMIO-PC3, 4 = COMIO4

3.4.4 Sprava jednotek

Tato stranka je dostupnéa pouze po pfihlaseni.

Na strance se zobrazuje seznam jednotek. Jednotky jsou umistény ve skupiné "Units". Na pravé strané obrazovky
se zobrazuji parametry jednotky nebo jejich kanall. Na kazdé jednotce, kanalu nebo skupiné Ize provadét zmény
pres kontextové menu (pfidani nebo odebrani uzlu, posun a dalSi pfikazy). Toto menu Ize vyvolat bud klinutim na
ikonu Sedého trojuhelniku (4), nebo kliknutim pravého tlagitka mysi na dany Fadek. VSechny kanaly v jednotce je
mozné zabalit nebo rozbalit kliknutim na ikonu Sipky ().

Jednotka "Communication module" je v seznamu jednotek dostupna vzdy a nelze ji ze seznamu odstranit (je pouze

mozné zménit jeji nazev).

ELVAC as.
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3.4.4.1 Nastaveni komunikace HioCom2

Komunikace protokolem HioCom2 (slouzi k parametrizaci, aktualizaci FW, pfenosu zaznamd a sledovani
aktualnich stavll — v§e pomoci RTU Komunikaéni sada) se nastavi pfes komunikaéni rozhrani kanalu MI-HioCom?2
v jednotce "Communication module”. Neni-li kanal MI-HioCom2 dostupny, Ize jej pfidat pfes kontextové menu
jednotky — polozka "Add new...". V dialogovém okné se zvoli kanal MI-HioCom2.

Po pfidani kanalu je nutné rozhrani povolit a nastavit parametry HioCom2. Pfiklad je na obrazku nize (viz Obr. 13).

ELVAC RTU configuration web

Units 4
(@) status
~ Communication module A ONLINE Main parameters
L settings AIO0D-GSM_Signal 4 Node type
DI000-ModemReset A Enabled Yes
& Units MI_HioCom?2 4 Channel
@ ication interf
 DI204CC 4 ONUNE ommunication inferiace
Interface type TCP server
@) negm DI00O 4 OFF e
1P address - source 127.001
DI0O 4 OFF
D102 p oFr 1P address - destination
@ Events DI003 P OFF IP address - backup
DI04 P o Port - source 9999
Port - destination 0
;1 S DI005 4 OFF oot b 5
DI0OG 4 OFF ort-backup
DI0O7 4 OFF Use TLS Ne
Di0gs b oFr Communication
-
DI0eS 4 OFF pe
DI122-ModuleFallure 4 OFF Mode Parameterizaion
Archiving
A
Start transfer source <none>
Set start source <none>
Delete source <none>
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Obr. 13 — Parametry Ml HioCom2

3.4.4.2 Nastaveni komunikace IEC 60870-5-104 do Fidiciho systému

Komunikace do fidiciho systému se nastavuji pfes komunikaéni rozhrani kanalu Ml v jednotce "Communication
module". Pfes kontextové menu jednotky se pfida kanal MI. IEC 60870-5-104 se nastavi nasledovné (viz Obr. 14),
pficemz jednotlivé parametry se nastavi podle pozadavk( systému.
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ELVAC RTU configuration web EN & @
Units 4
@ Status
. Communication module 4 ONLNE Main parameters N
L settings AI000-GSM_Signal 4 Node type
DI000-ModemReset V] Enabled Yes
o Units MI00D 4 Channel
MI_HioCom2 4 Communication interface
Q Lo . boice % onne Interface type TCP server
o000 p oFr 1P address - source 127001
DI001 P OFF IP address - destination
@ Evenis oI002 P oFF IP address - backup
. p oFF Port - source 2404
K sorvico o p oFf Port - destination 0
DI0S 4 oFF Port - backup !
DIoos 4 OFF Use TLS Ne
o0g7 p oFF Communication
DI00B 4 OFF Type IEC104
o b oFt Common ASDU address 1
oit2ModuaFailre b oFF 10 - timeout of connection establishment 30s
11 - confirmation timeout s
4 2 - confirmation delay 10s
13- test frame interval 30s .
k- mav numhar of ineanfirmad maseanac 12
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Obr. 14 — Parametry Ml IEC104

3.4.4.3 Nastaveni komunikace DNP3

Komunikace do fidiciho systému se nastavuje podobné jako u IEC 60870-5-104.

3.4.4.4 Pridavani jednotek a kanalt

Pfidani nové jednotky se provede kliknutim na kontextové menu skupiny "Units 4". Pfidani nového kanalu
se provede kliknutim na kontextové menu jednotky. V zobrazené nabidce se zvoli poloZzka "Add new..."
(viz Obr. 15).

Units
Add new.
+ Commun ONLINE
AlDDD-GS 0 dBm
DI000-M¢ Commands » OFF
MIDO0
Parameters 3

MI_Hioco

« Di2041CC ONLINE

Viewer »

DIooo OFF
Expand/Collapse »

DI001 OFF

DIoo2 OFF

DI003 OFF

DI04 4 OFF

Obr. 15 — Pridani jednotky
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3.4.45 Pridani podfizené jednotky

Pfes kontextové menu skupiny Ize pfidat podfizené jednotky RTU, Modbus, IEC103, DNP3, virtualni jednotky a
dalsi. V nasledujicim odstavci bude popsan postup pro pfidani podfizené jednotky Modbus.

V dialogovém okné, které se zobrazi pro pfidani jednotky (viz Obr. 16) vybrat polozku "Modbus device" a stisknout
tlacitko "Add".

Add Node

Unit

Protection IEC103
IEC104 device
Protection DNP3

Virtual Unit
Power Meter Unit
RTU

Obr. 16 — Pridéni jednotky Modbus

Nové jednotka Modbus device se pfida na konec seznamu jednotek. Po kliknuti na jednotku v seznamu se v pravé
Casti zobrazi parametry jednotky, které se musi upravit podle skute¢né konfigurace takto:

ELVAC RTU configuration web [
Units 4
@ Status
.+ Communication module A ONLINE Main parameters
Lk setings AIDD0-GSM_Signal 4 Node type
DI000-MedemResst 4 Enabled
sta Units Miooo 4 Serial number
MI_HioGom? 4 Communication interface
Q Logs + Di204cC 4 oNLNE S'f:::’ﬂ:e';r: s:uz :.;e
Diooo 4 OFF
DIDO1 P OFF Number of COM port 1
El events DIO02 P oFF Speed 9600 bps
DI003 4 OFF Parity None
’ Service DI004 4 OFF Message close timeout 10 ms
DIoos 4 oFF Communication
D006 4 oFF Server address 1
D07 4 oFF Transfor measuring Float number
DID0S P OFF Data polling interval 1000 ms
DIogs 4 oFF Confirmation timeout 100 ms
D129 ModuleFailure 4 oFF Max_of message repstitions. 3
 Modbus device 4
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Obr. 17 — Parametry jednotky Modbus

Stejnym zpuUsobem je mozné pfidat dalsi Modbus zafizeni. Pokud se u vice Modbus zafizeni nastavi stejné
komunikaéni parametry, je tato komunikaéni linka sdilena (typicky RS-485).
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Podobnym zplGsobem jako nova jednotka se kliknutim na kontextové menu 4 Modbus jednotky pfidaji vstupni a
vystupni kanaly.

DI0DO 4 OFF
DIoo1 Change name OFF
DIpo2 | Addnew. OFF
DIDD3 Delete
DI04 Duplical
DI00S Add Node
DI00&
Param Channel
Dioo7
DI008 DO
Al
DI00g IAD
SDI

DI122-M Expan

“ Modbus

Obr. 18 — Pridani kanalu DI jednotky Modbus

U kazdého kandlu se musi nastavit minimalné funkéni kéd a adresa. V pfipadé potfeby je mozné nastavit dalSi
parametry. K pfenosu stav a hodnot pomoci IEC60870-5-101/104 je nutno nastavit je$té parametr "IEC Address"
na pozadovanou hodnotu. "IEC Address" se zobrazi, pokud ma parametr "IEC allow transmission" hodnotu YES.
Priklad nastaveni digitalniho vstupu nac¢itaného pfes Modbus (viz Obr. 19).

ELVAC RTU configuration web EN & @
Units 4
@ Status
+» Communication module 4 ONLINE Main parameters
£ settings AI000-GSM_Signal 4 Node type
DI000-ModemReset 4 Enabled Yes
5 Units MI00 4 Channel
MI_HioCom2 4 Transfers settings
Q Logs  DI204CC 4 onne Changes with timestamp . No
DI000 4 OFF Channel settings
DIoo1 4 OFF Address 0
@ Events DI0o2 4 OFF Double-bit channel No
DI003 4 OFF Negation No
& service DI04 4 OFF Function type 1 - read coil
DIo0s 4 OFF Events
DID0G 4 oFF Save changes No
DI007 4 oFF Save periodically No
DI008 4 OFF Class Default
DI003 4 OFF IEC Parameters
DI122-ModuleFailure 4 oFF IEC allow transmission Yes
IEC address 1000
+ Modbus device 4
DI000 4

018 ELVAC a5, , 700 30 Ostrava - Hrabiivka, Czech republic

Obr. 19 — Parametry kanalu DI jednotky Modbus
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3.4.4.6  Pfidani virtualni jednotky

Virtualni jednotka patfi mezi podfizené jednotky. Lze do ni mapovat kanaly z ostatnich jednotek a provadét
nad nimi vzajemné operace pres funkéni bloky.

Mapovani kanall DI z jednotky RTU vypada nasledovné. Do jednotky se pfes kontextové menu pfida kanal DIV.
V tabulce parametri se klikne na parametr "Source Unit" nebo "Source Channel". Otevie se dialogové okno a
v ném se zvoli jednotka RTU a kanal DI000.

Source settings

Source unit [DI20-ICC (SN:1010)

Type Channel

<none>

ID1122-ModuleF ailure

Obr. 20 — Nastaveni kanalu DIV Virtualni jednotky

3.4.4.7 Pridani elektromérové jednotky

DalSim typem virtudlni jednotky je elektromé&rova jednotka. Pfidani jednotky se provede pfes kontextové menu
skupiny "Units" (viz Obr. 21). Ze seznamu se zvoli poloZzka "Power Meter Unit". Jednotka ma pFeddefinovany
seznam kanald.
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Units
Add new.
+ Commun
AI000-GS
DIOODMG o Add Node
Miooo Paramet Unit
MI_Hiacg Protection IEC103
IEC104 device
« DI204CC Protection DNP3
Viewer Modbus device
DIooo E a Virtual Unit
Xpan i
DI001 Pawer Meter Unit
DI002
DI0o3
DI04
Add Cancel
DIo05
DI00g
DI007 4 OFF

Obr. 21 — Pridani elektromérové jednotky

PFed konfiguraci elektromérového &itace je nutné pfidat do jednotky RTU &itadovy vstup. Citadovych vstupti miize
byt 0 az pocet fyzickych digitalnich vstupl jednotky. Adresa kanalu Cl udava adresu fyzického vstupu. Ty je mozné
prepnout pfes parametr "Node Type" z DI do CI. U ¢&itaCového vstupu (Cl) mizeme nastavit, zda se ma pocitat
pocet sestupnych nebo nabéznych hran. Dale se zde nastavuje Casovy filtr pro detekci zmény.

= . a
ELVAC RTU configuration web EN &%
Units 4
() status
. MI_HioCom2 A A Main parameters ~
a Settings Node type DI
Di20-icc ONLINE (SR
b - Enabled cl €
DI000 A OFF ch "
i annel
i_:-i Units D001 A OFF
Transfers settings
DI002 4 OFF
Transfer changes Yes
D003 OFF
Q Logs A Input archiving No
DI004 4 OFF
Channel settings
DIN0S 4 OFF
@ Events. Double-bit channel No
DI006 A OFF
Negation No
DIno? 4 OFF
. Alternating input No
A service DIoE 4 OFF il
Limits
DI009 A OFF
Maximum changes per minute 0
DI122-ModuleFailure A OFF
Time filter, level 0 10 ms
 Power Meter Unit A Time filter, level 1 10 ms
4 Signalling voltage
18min_SW 4 Signalling voltage input No
60min_HW 4 Valid with sign. voltage only No
B0min_SW A Events
> Power_meter_counter A v Save changes No v
Qaua narindiralls N
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Obr. 22 — Prepnuti DI kanalu do Cl jednotky DI20
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Pro spravnou funkci elektroméru je nutné nastavit zdroj elektromérového Citate. Ten se provede kliknutim na
parametr "Source unit" nebo "Source channel" u kanalu "Power Meter Unit".

ELVAC RTU configuration web

Units 4
() status
DI04 OFF .
A Main parameters
i DI00S OFF
a Settings Kot pe
DI0o6 OFF
Enabled Yes
Dioo7 OFF o ‘
i anne
& Units DIgos OFF
Source settings
DI00S OFF
Source unit <none>
Q Logs DI122-ModuleFailure OFF
Source channel <none>
v Power Meter Unit
E| Events
15min_SW
’ — 60min_HW
rvice 60min_SW

+ Power_meter_counter
1s_actual_power
15min
15min_archiv
60min
60min_archiv

1_month

(IS NN NN SIS S NN N SIS

1_month_archiv
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Obr. 23 — Nastaveni zdroje elektromérového CitaCe

V dialogovém okné se zvoli ¢itace: zvolit kanal CI002 z jednotky RTU.

3.4.4.8 Parametrizace
Kazdou z jednotek je mozné parametrizovat pfes jeji lokalni menu. V pfipadé zmén vice parametrd je vyhodné;jsi
parametrizovat cely systém pres kontextové menu "Units".

Parametrizace vSech jednotek nemusi byt vZdy nutna. Pokud dojde ke zméné parametrt jednotky nebo kanalu,
obarvi se ikona kontextové nabidky jednotky do Gervena .. Cervena barva signalizuje, Ze tuto jednotku je nutné
parametrizovat. Po parametrizaci jednotky se barva zméni do normalniho stavu 4.

Parametrizace se provede v lokalnim menu, viz sekvence "Parameters" ¥ "Write to RTU".

Po parametrizaci se musi provést restart jednotky, aby se nacetla nova konfigurace.

3.4.4.9 Ulozeni a naéteni konfigurace ze souboru

K urychleni prace je mozné ulozit si typové nastaveni konfigurace do souboru a ten pak nacitat. Ukladani a
nacitani konfigurace se provadi pfikazy "Import files" a "Export files", které jsou dostupné prfes polozku
"Parameters" v kontextovém menu .
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3.4.5 Logovani

Logovani dat a udalosti se provadi na strance Logy. Tyto logy Ize stahnout z jednotky RTU tlagitkem "Download"
nebo vymazat tlaCitkem "Erase".

Komunikaéni karta COMIO4 ma kdispozici pouze =zalozku Systém. V ni jsou zaznamenany jak data
komunikacénich protokold, tak systémové informace jako napfiklad start aplikace nebo pfihlaSovani uzivatelu. Tento
log zUstava v paméti i po odpojeni napajeni.

3.45.1 Komunikace

Zobrazuje komunikaéni log z rdznych komunikaénich protokoll. Uzivatel si mdze zvolit, ze kterého protokolu
¢i jednotky chce data zobrazit. Po restartu aplikace dojde k vymazani logu.

3.45.2 Spojeni

Tento log zaznamenava v8echny pokusy o vytvaifeni nebo ukon€ovani viech spojeni. Po odpojeni napajeni dojde
k vymazani logu.

3.45.3 Systém

V systémovém logu se zaznamenavaji udalosti o startu aplikace a komunikace s modemem. Log se uchovava
i po odpojeni napajeni.

3.45.4 Syslog

Zobrazuje zaznamy pfimo z operacniho systému, které mohou byt také odesilany pfes UPD nebo TCP spojeni.
Parametry syslogu jsou v tabulce Tab. 20. Po restartu opera&niho systému dojde k vymazani logu.

3.4.5.5 Chyby

Chybové logy se zobrazi na strance logovani pouze v pfipadé, Ze dojde k padu aplikace. Log obsahuje &ast
komunikaéniho logu véetné informaci o chybé, ktera zplsobila restart aplikace. Log se uchovava i po odpojeni
napajeni.

3.4.6 Udalosti

Tato stranka je dostupna pouze pro administratora.

Komunikaéni karty COMIO-PC podporuji ukladani systémovych udalosti a zmén uzivatelsky definovanych kanald.
Tyto udalosti mohou byt pfifazeny do rlznych tfid, na které Ize pak aplikovat uzivatelské filtry. Nabidka filtru
se otevre kliknutim na ikonu V. VSechny udalosti zUstavaji v paméti i po odpojeni napajeni. Systémové udalosti
nelze vymazat tlagitkem "Erase". Udalosti je mozné exportovat do formatu CSV a stahnout do pocitace kliknutim
na tlacitko "Download".
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ELVAC RTU configuration web EN &

Events Erase Download Reload
() status
Y ttems: Pages: << < 14 > »» a
a Settings
# Date Time Class Type Source Value Cause
1| 04052018 153004237  System SYS | General configuration CHANGED ~ WEB
4t Units 2 04052018 152946745  System SYS  administrator was logged in WEB
3 | 04052018 152946613  System SYS | administrator was logged off WEB
Q Logs 4 | 04052018 152932956  System SYS  Komunikacni_modul: FW oK WEB
5 | 04052018 152932914 System SYS  Komunikacni_modul: FW WRITE WEB
6 | 04052018 152928639  System SYS  administrator was logged in WEB
E' Events 7 | 04052018  15:29:28503 System SYS | administrator was logged off WEB
8 | 04052018 15:18:37.285  System SYS  administrator was logged in WEB
& service 9 | 04052018 151751424  System SYS | administrator was logged off WEB
10 04052018 151658527  System SYS  administrator was logged in WEB
11 | 04.05.2018  15:16:58.401 System SYS  administrator was logged off WEB
12 04052018 084347489  System SYS | Application started. FW- 185.01
13 04052018 084345183  System SYS | Reboot application request WEB
14 04052018 08:43:42418  System SYS | Misc configuration CHANGED ~ WEB
15 04052018 084304942  System SYS | Application started. FW- 185.01 v
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Obr. 24 — Stranka s tabulkou udalosti

3.4.6.1 Pridani kanalu
U kazdého analogového nebo digitalniho vstupu na strance Units je mozné povolit ukladani udalosti pfi zméné

nebo cyklicky viz Obr. 25. Tyto udalost mohou byt pfifazeny do jedné z deseti uzivatelsky definovanych tfid.
Konfigurace téchto tfid probiha na jednotce komunikaéniho modulu.

ELVAC RTU configuration web EN & @8

Units 4
@ status
«» Communication module V] ONLINE Transfer changes Yes A
£ settings AIDD0-GSM_Signal 4 Input archiving No
DI000-ModemReset A Channel settings
5 Units MI_HioCom2 4 Double-bit channel No
 DI204CC 4 OoNLNE Neg.atin-n No
Q Logs DI00 4 OFF Alternating input L No
DIt 4 OFF Limits
DI002 4 OFF Maximum changes per minute 0
E| Events DI003 4 oFF Time filter, level 0 10ms
DI004 4 oFF Time fiter, level 1 10ms
’ service o = o Signalling voltage input i No
DID0G 4 OFF
DI007 4 OFF Valid with sign. voltage enly No
DID0S 4 OFF Events
DI009 4 OFF Save changes Yos
DH22-ModuleFailure 4 OFF Save periodically No
Class. Default v

ch republic

Obr. 25 — Nastaveni udalosti pro kanal DIOO
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3.4.7 Systémové funkce

3.4.7.1 Aktualizace firmware

V pfipadé potfeby aktualizace FW se to provede pfes "Service" — "Update Firmware".

Do jednotky se nahrava FW, ktery ma nazev napfiklad "RTU7C_FW_133_151_01.efw", kde ¢&islo 151_01 urcuje
verzi tohoto FW.

Po dokonéeni aktualizace je nutné provést restart aplikace.

3.4.7.2 Restart ppp spojeni

Provadi restart ppp spojeni.

3.4.7.3 Restart aplikace

Jednotka RTU se restartuje stiskem tlacitka "Reboot application" v menu "Service". Restart je mozné také vyvolat
pres lokalni menu jednotky (viz "Commands F Reset"). Restart jednotky trva pfiblizné 10 s.

Po restartu se nacte nova konfigurace (ulozené zmény konfigurace jsou aplikovany).

3.4.7.4 Restart OS

Jednotka RTU restartuje operacni systém. Tato funkce je dostupna pouze u komunikaénich karet COMIO-PC.

3.4.7.5 Obnoveni tovarniho nastaveni

Tato funkce je obdobna jako drzeni RST tlacitka po zapnuti napajeni, kdy dojde ke smazani veSkeré konfigurace a
pfechod do tovarniho nastaveni.

3.4.8 Sprava uzivatell

RTU jednotka disponuje databazi az 10 uzivatell s individualnim nastavenim opravnéni. V jednu chvili mize byt
pfihlasen pouze jeden uzivatel s pravem zapisu. V pfipadé pfihlaSeni jiného uzivatele s pravem zapisu dojde
k automatickému odhlaseni pfedchoziho. Pocet pfihlasenych uzivatell s pravem pro &teni neni omezen.

Po pfihlaseni uzivatele se zobrazi ikona spravy uzivatel(l v pravém hornim rohu okna. V pfipadé Ze dojde vyprSeni
platnosti hesla, otevie se automaticky dialog pro zménu hesla.

Parametry politiky vSech uzivatell jsou v tabulce Tab. 48.

Obr. 26 — lkona spravy uZivatelt

Kliknutim na ikonu spravy uzivateld dojde k otevfeni dialogového okna se seznamem uzivatel(.
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User Manager

Username Rights Expiration Permanent Enabled
root FW, Settings, Units, View, CMD Never

Obr. 27 — Seznam uZivatelt

3.4.8.1 Pfihlaseni uzivatele

PfihlaSovaci dialog se otevie kliknutim na ikonu klice v pravém hornim rohu.

Obr. 28 — lkona klice

Uzivatelské jméno i heslo maji vychozi hodnotu "root" (u novéjSiho firmwaru je vyzadovana automaticka zména
hesla, viz kapitola 3.4.8.3). Po pfihlaseni se odemknou zbylé funkce konfiguracniho webu a obrazek klice se zméni
na zamek.

Username root

Password I sene )

Obr. 29 — PrFihlasovaci dialog s vychozi konfiguraci

V pfipadé prekroCeni maximalniho poctu nelspésnych pokust, dojde k zablokovani uétu uzivatele na stanovenou
dobu. U administratora je tato doba nastavena pevné na 10 minut. Pokud je doba nastavena na 0 minut, je uzivatel
deaktivovan a povolit jej miize pouze spravce. PoCet neuspésSnych pokusu a doba blokace uctu je v parametrech
politiky uzivatell v tabulce Tab. 48.

Administrator ma mozZnost odhlasit jiného nebo vSechny uZivatele kliknutim na kontextovou nabidku v seznamu
uzivateld, viz Obr. 30.
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3.4.8.2 Pridani uzivatele

Administrator ma opravnéni pro pfidavani novych uzivatelll a Upravy opravnéni. Ostatni uzivatelé mohou pouze
ménit své heslo. Pfidani nového uZivatele se provede kliknutim na poloZku New v kontextové nabidce 4 vpravo na
konci fadku.

User Manager

Username Rights Expiration Permanent Enabled

root FW, Settings, Units, View, CMD Never
New

Edit

Close

Change the password

Logout all

Obr. 30 — Kontextova nabidka uzivatele

Otevie se dialogové okno pro pfidani uzivatele. U nového uzivatele je nutné zadat unikatni uzivatelské jméno
(rozliSuji se mala a velka pismena) a heslo. Ve vychozim stavu je uzivatel zakazan a je tfeba jej povolit kliknutim
na fadek "Enabled". Pfipadné nastavit dobu exspirace, po jejiz pfekroCeni dojde opét k zakazani uzivatele.
Administrator maze také vynutit zménu hesla uzivatele kliknutim na fadek "Change the password".

User Settings
Username
Password
Expiration Never
Enabled ]
Update Firmware ]
Settings O
Units ]
View O
Commands O
Permanent O
Change the password ]
ot

Obr. 31 — Nastaveni uzZivatele

Funkce "Permanent" slouzi pro zabranéni automatickému odhlaSeni uzivatele pfi neaktivit¢ 60 minut. V tabulce
niZe jsou popsany funkce jednotlivych opravnéni.

Tab. 52 — Opravnéni uZivatele

Parametr Popis

Update Firmware Povoleni aktualizace Firmware
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Settings Povoleni editace stranky Settings

Units Povoleni parametrizace jednotek na strance Units

View Povoleni zobrazeni stranky Units bez moznosti parametrizace
Commands Povoleni ovladani na strance Units nebo Viewer

Kliknutim na tlac¢itko OK dojde k pfidani uzivatele do databaze. Zbyva je$té nastavit heslo pfes kontextovou
nabidku, viz polozka "Change Password".

3.4.8.3 Zména hesla

Dialogové okno pro zménu hesla uzivatele se vyvola kliknutim na kontextovou nabidku uzivatele. Od verze
Firmware 183.02 jsou kladeny vy3&i naroky na komplexnost hesla. Heslo musi obsahovat znaky minimalné ze tfi
skupin (ze ¢tyf moznych) a to jsou: velké pismeno (A-Z), malé pismeno (a-z), Cislice (0-9) a specialni znak. Navic
musi mit heslo minimalné 6 znakd.

User Settings

Current Password
New Password
Confirm Password

Obr. 32 — Zména hesla

Administrator ma jako jediny moznost ménit heslo cizim uzivatelim, ostatni uzivatelé méni pouze své heslo.

3.4.8.4 Guest

Pokud v databazi existuje uzivatel se jménem guest (psano malymi pismeny), neni nutné pfi pfihlaseni vypliovat
uzZivatelské jméno. PouZiti tohoto uZivatele v kombinaci s funkci Permanent je vyhodné napfiklad v zobrazovadi,
kdy neni nutné pfi ovladani bez pfihlaSeni zadavat uzivatelské jméno.

3.4.8.5 Radius server

Uzivatel mGze pouzit pfihlaseni pres Radius server. Pokud je serveru aktivni, ovéfuje se uzivatel nejprve s lokalni
databazi uzivatelll a poté z Radius databazi uzivatelU.

Parametry nastaveni serveru jsou v tabulce Tab. 49.

3.4.9 Funkéni bloky

Editor funk&nich blokd slouzi jako uzivatelské rozSifeni funkcionality zafizeni. Editor Ize otevfit pouze pomoci
kontextové nabidky podfizenych RTU jednotek nebo virtualnich jednotek. V pfipadé ostatnich jednotek nejsou
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funkéni bloky podporovany. Je-li nutné zpracovat signaly z jinych jednotek, Ize pouzit kanaly virtualni jednotky a na
né posléze namapovat tyto signalové kanaly.

« Virtual
Change name
AIV00D
DIVo0o
DIVoD1
DOV000 Duplicate

Add new...

Delete

« DI201CC ONLINE
DI0OD Parameters 4 OFF
Dioo1 Function blocks OFF
Dioo2 OFF
Dioo3 Expand/Collapse 4 OFF
Dino4 Position N OFF
Dinos | OFF

Obr. 33 — Otevreni editoru funkénich blokt

3.4.9.1 Ovladani editoru

Prevazna ¢ast okna editoru je tvofena kreslicim platnem. V pravém dolnim rohu je uvedena verze editoru (aktualni
verze je 1.8). Na levé strané editoru se nachazi panel se seznamem dostupnych funkénich blokud. Kliknutim na
néktery z nich se zobrazi jeho nahled. Pfetazenim nahledu Ize blok mysSi pfesunout na kreslici platno. Je-li blok
presunut mimo zobrazitelnou oblast, velikost kresliciho platna se rozS$ifi tak, aby vzdy bylo mozné do néj pfislusny
blok umistit. Velikost platna se automaticky Skaluje na zakladé umisténi nejvzdalenéjSich bloku. Platno Ize pfiblizit
nebo oddalit bud pomoci klavesy "Ctrl" spole¢né s pohybem kole¢ka mysi, nebo volbou v kontextové nabidce.

Virtual Unit

Digital blocks ~

IN <none>
o— <none> <none>

(o, ’ O

DELAY
EDGE

Analog blocks

Save and Close

Obr. 34 — Editor funkénich blok( — kreslici platno a seznam dostupnych funkénich blokt (vlevo)
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Bloky se vzajemné propojuji Carami (cestami). Pfirozené nelze vzajemné propojit dva vstupy nebo vystupy mezi
sebou, stejné tak nelze propojovat digitalni signély s témi analogovymi a naopak. Cesty Ize vzajemné propojovat
uzly. Blok nebo cestu je mozno z platna odstranit pomoci klavesy DELETE.

Pfi taZzeni Cary ze vstupu nebo vystupu se po stisku tlaCitka mysSi na kreslici platno pfidavaji zachytné body.
Posledni bod ¢ary Ize vzdy odstranit stiskem klavesy "Delete" nebo "Backspace". Okamzité zruSeni celé Cary Ize
provést stiskem klavesy ESC. Je-li nutné dokon€enou cestu rozpojit, staci mysi pretahnout jeji zacatek nebo konec
na jiné misto.

Kliknutim mysi na dany blok se v horni €asti obrazovky zobrazi jeho parametry.

Main Parameters
Type
Other Settings
Relational operator AND

Add Input Clear Inputs

Obr. 35 — Parametry bloku

Kliknutim pravym tlacitkem mySi na kreslici platno Ize zobrazit kontextovou nabidku. Seznam polozek v této
nabidce se li§i podle toho, je-li néktery blok oznacen.

New
Select all
Open
Import
Export
Zoom In

Zoom Out

Obr. 36 — Kontextova nabidka editoru funkcnich blokt

Pomoci kontextové nabidky Ize schéma vytvofené v editoru snadno exportovat nebo otevfit ze souboru. Je rovnéz
mozné importovat schéma do aktualné otevieného schématu.

Oznaceni vice blokUl Ize provést levym tlacitkem mysSi na kreslici platno a naslednym tazenim mysi provést vybér.
VSechny bloky, které se nachazeji uvniti vyznaené oblasti, jsou oznaceny Cervené. Kliknutim pravého tlacitka
mysSi na néktery z oznacenych blokl Ize otevfit kontextova nabidka. Vyznagenou oblast Ize exportovat, kopirovat,
vyjmout nebo odstranit. Operaci pfesunu jednoho nebo vice bloku Ize kdykoliv klavesou ESC prerusit.
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<none>

Copy
Cut

Delete
Export selected

Zoom In

Zoom Out

Obr. 37 — Kontextova nabidka vybéru dané poloZzky

Ke snadnéjsi praci s funkénimi bloky Ize vyuzit také klavesovych zkratek pro kopirovani (Ctrl+c), vyjmuti (Ctrl+x) a
vlozeni (Ctrl+v).

3.4.9.2 Popis blokut
Funkéni bloky jsou rozdéleny do tFi zakladnich skupin — digitalni, analogové a ostatni bloky. Sitkou &ary Ize rozlisit

digitalni a analogovy vstup/vystup. Analogové signaly jsou vyzna&eny hrubsi ¢arou.

Blok Input

Digitalni a analogové vstupy maji stejnou schématickou znacku, li8i se pouze Sifkou Cary.

<none> <none=

o— o

Obr. 38 — Schématicka znacka digitalniho vstupu (vlevo) a analogového vstupu (vpravo)

Kazdy digitalni nebo analogovy vstup musi mit zvoleny zdroj signalu. Nazev zdroje je zobrazen nad pfislusnym
blokem. Vybér zdroje Ize provést dvojklikem na blok nebo v okné parametr(i — polozka "Source type" nebo "Source
channel".

Parametry:

- polozka "Source type" — typ zdroje vstupniho signalu
- polozka "Source channel" — zdrojovy kanal vstupniho signalu

Blok Output

Digitalni a analogové vystupy maiji stejnou schématickou znacku, liSi se pouze §Sitkou Cary.

<none> <none>

Obr. 39 — Schématicka znacka digitalniho vystupu (vlevo) a analogového vystupu (vpravo)
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Kazdy digitalni nebo analogovy vystup musi mit zvoleny zdroj signalu. Nazev zdroje je zobrazen nad pfislusSnym
blokem. Vybér zdroje Ize provést dvojklikem na blok nebo v okné parametr(i — polozka "Source type" nebo "Source
channel".

Parametry:

- polozka "Source type" — typ zdroje vystupniho signalu
- polozka "Source channel" — zdrojovy kanal vystupniho signalu
- polozka "Changes with timestamp" — zapis zmény s ¢asovou znackou (pouze u analogovych vystupu)

Blok DQ

Tento blok slouZi k nastaveni kvality digitalniho signélu.

Obr. 40 — Schématicka znacka bloku DQ

Vstupy:

- Q - kvalita signalu (0 = invalidni, 1 = validni)
- IN — vstupni signal

Blok AQ

Tento blok slouZi k nastaveni kvality analogového signalu.

Obr. 41 — Schématicka znacka bloku AQ

Vstupy:

- Q - kvalita signalu (0 = invalidni, 1 = validni)
- IN — vstupni signal

Blok NOT

Tento blok neguje hodnotu vstupniho signalu. U dvoubitovych signald jsou negovany pouze stavy ON a OFF, stavy
00 a 11 se neméni.
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Obr. 42 — Schématicka znacka bloku NOT

Bloky LFB

Mezi zakladni logické funkéni bloky patfi bloky AND, NAND, OR, NOR a XOR. Tyto bloky vykonavaji zakladni
operace s digitalnimi signaly. Klavesou "+" je mozné pfidat az 10 vstup(; klavesa "-" umoznuje odebrat nepotfebné

vstupy.
Obr. 43 — Schématické znacky LFB blok(i (AND, NAND, OR, NOR a XOR)
Parametry:
- Relational operator — typ logické operace
- Add input — tla¢itko uréené k pfidani vstupu (maximalné 10 vstupt)
- Clear inputs — tlacitko ur¢ené k odebrani nepotfebnych vstupu
Blok RS

Tento blok pini funkci klopného obvodu typu RS s nastavitelnym dominantnim vstupem.

s| RS
R

Obr. 44 — Schématicka znacka klopného obvodu typu RS

Vstupy:

- S —nastavovaci vstup

- R —resetovaci vstup
Parametry:

- Dominant — vybér dominantniho vstupu (S/R)
Blok D

Tento blok pini funkci klopného obvodu typu D.
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fn:o

Obr. 45 — Schématicka znacka klopného obvodu typu D

Vstupy:
- D -hodnota k ulozeni
- C—hodinovy vstup
Blok DELAY

Tento blok filtruje zmény vstupniho signalu. Pfi zméné vstupniho signalu je vystupni signal "zpozdén" o nastaveny
Cas.

Obr. 46 — Schématické znacCka bloku DELAY

IN L2s : i1s!

R
T(B;.J; lTtmI lToffI ; lTon' : N |<Toff lToff' ;
Toff 2s : ¥ 5 P .
[t
ouT : : I
Tupf 0s . 'TOFI lTOff. : > 'Ton 'Tﬂff' :
Toff 2s : i H i I i :
t

Obr. 47 — Casové pribéhy bloku DELAY

Parametry:

- Time On — doba filtrace sestupné hrany
- Time Off — doba filtrace vzestupné hrany

Blok EDGE

Tento blok pfi detekci hrany vstupniho signélu generuje na vystupu puls o definované délce.
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Obr. 48 — Schématicka znacka bloku EDGE

IN

frm| g RUselength e puls length
: t
i i i pulse length .
an?;l;f ‘ pulse length > i pulsg length
Le

Obr. 49 — Casové pribéhy bloku EDGE

Parametry:

- Edge - volba detekce hrany
- Filter — blokovani detekce hran v dobé generovani pulsu
- Pulse length — délka vystupniho pulsu

Blok AFB

Tento blok vykonava aritmetické operace mezi analogovymi vstupy. Vystupem je opét analogovy signal.

A|A+B
B

Obr. 50 — Schématicka znacka bloku AFB

Vstupy:

- A-—prvni hodnota
- B -druha hodnota

Parametry:

- Arithmetic operator — typ aritmetické operace

Blok RFB

Tento blok vykonava relaéni operace mezi analogovymi signaly. Vystupem je digitalni signal.
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Al A=B
B

Obr. 51 — Schématicka znacka bloku RFB

Vstupy:

- A-—prvni hodnota
- B —druha hodnota

Parametry:

- Relational operator — typ relacni operace

Blok SUM

Tento blok provede soucet (sumu) vstupnich analogovych signall. Na vystupu je opét analogovy signal.
Klavesou "+" je mozné prfidat az 10 vstup(; klavesa "-" umoznuje odebrat nepotfebné vstupy.

Obr. 52 — Schématicka znacka bloku SUM

Parametry:

- Add input — tla€itko uréené k pfidani vstupu (maximalné 10 vstupu)
- Clear inputs — tlacitko ur¢ené k odebrani nepotfebnych vstupu

Bloky EXTREME

Tyto bloky nachézeji extrémni hodnoty (ti. maximum nebo minimum) mezi vstupnimi analogovymi signaly.
Klavesou "+" je mozné pfidat az 10 vstup(; klavesa "-" umoznuje odebrat nepotfebné vstupy.

Obr. 53 — Schématické znacky blokit EXTREME (blok MIN a blok MAX)

Parametry:

- Function type — typ pouzité funkce (MIN nebo MAX)
- Add input — tlagitko uréené k pfidani vstupu (maximalné 10 vstup)
- Clear inputs — tlacitko uré¢ené k odebrani nepotfebnych vstupl
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Blok LIMIT

Tento blok omezuje analogovy signal nastavitelnymi mezemi (tj. horni mez a spodni mez). Vystupem je omezeny
analogovy signal.

Ling

Obr. 54 — Schématicka znacka bloku LIMIT

Parametry:

- Low Limit — dolni mez saturace
- High Limit — horni mez saturace

Blok MUX

Multiplexer pfenasi na vystup hodnotu prvniho nebo druhého vstupu. Je-li fidici signal M nastaven v 0, je na vystup
pfenesena hodnota ze vstupu A, v opacném pfipadé pak hodnota ze vstupu B.

M| MUX
A

M=0
B

M=1

Obr. 55 — Schématicka znacka bloku MUX

Vstupy:
- M- pfepina¢ mezi vstupy (Fidici signal M)
- A—prvni hodnota (vstup A)
- B —druha hodnota (vstup B)

Blok PID

Tento blok pini funkci PID regulatoru s konfigurovatelnymi konstantami. Regulaéni proces probiha v krocich ¢asové
periody T. Vykonavani regulacniho procesu je podminé&no povolovacim vstupem EN (angl. Enabled — povoleno).

Rovnice diskrétniho PID regulatoru je dana nasledujicim vztahem: y, = K, - {en +Tli- Re1€k +TT—“- (e, — en_l)},

kde y, znadi vystupni hodnotu bloku PID a e, znadi regulaéni odchylku. Regulaéni odchylka je dana rozdilem
Z4dané hodnoty (vstup SP) a hodnoty vystupni regulované veli€iny (vstup IN), tedy plati, Ze e, = SP — IN.

Obr. 56 — Schématicka znacka bloku PID
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- EN - povolovaci vstup umozfiujici vykonavani regulaéniho procesu
- IN - vstupni hodnota
- SP - Z&dana hodnota

- T - perioda provadéni vypoctu

- Kp — konstanta proporcionalniho zesileni

- Ti—zesileni integrac¢niho ¢lenu

- Td - zesileni deriva¢niho &lenu

- Output Min — minimalni hodnota na vystupu
- Output Max — maximalni hodnota na vystupu

Blok FILTER

Tento blok provadi filtraci analogového signdlu. Existuji zde dva rezimy filtrace (fj. primérovani a
integracni/diferenc¢ni). V prvnim rezimu dochazi k prdmérovani vstupni hodnoty za jednotku ¢asu. Ve druhém
rezimu jsou naopak aktivni sou¢asné integracni filtr a diferencni filtr a vystupni hodnota se zméni az po pfekroceni
podminek alespori jednoho filtru.

Obr. 57 — Schématicka znacka bloku FILTER

Vstupy:
- B —ruéni zapis filtrované hodnoty na vystup
- IN — vstupni signal
Parametry:
- Mode - rezim filtrace (pramérovani, integracni/diferencni)
- Averaging period — perioda primérovani (pouze v rezimu pramerovani)
- Integral filter — pfi pfekro€eni naintegrované hodnoty zmény vstupu a meze se pfenese hodnota na
vystup (pouze v reZzimu integracni/diferenéni)

- Differential filter — pfi pfekro€eni absolutni hodnoty rozdilu zmény vstupni hodnoty a meze se pfenese
hodnota na vystup (pouze v rezimu integraéni/diferencni)

Blok ABS

Na vystupu tohoto bloku je absolutni hodnota vstupniho analogového signalu.
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Obr. 58 — Schématicka znacka bloku ABS

Blok DB

Tento blok nuluje vstupni analogovy signal, pokud je jeho absolutni hodnota menS§i nez velikost pasma necitlivosti.

Obr. 59 — Schématicka znacka bloku DB

Vstupy:

- IN — vstupni signal
- DB - velikost pasma necitlivosti

Blok CNV

Tento blok provadi konverzi vstupniho analogového signalu na vystupni analogovy signél s datovym typem
nastavenym v parametrech bloku (16 bit, 32 bit, realné cislo).

Obr. 60 — Schématicka znacka bloku CNV

Parametry:
- Output value type — typ vystupni hodnoty signalu
- Round - zaokrouhleni vystupniho signalu

Blok Text

Tento blok umoziiuje vlozit formatovany uZivatelsky text.

text

Obr. 61 — Schématicka znacka bloku Text
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Parametry:

- Font Size - velikost pisma uzivatelského textu (v pixelech)
- Font Style — styl pisma uzivatelského textu

- Alignment — zarovnani uzivatelského textu

- Value — vlozeny uzivatelsky text

Blok FBD

Tento specialni blok umozfuje vnofené vykonavani funkénich blokl. V okné parametrd kliknutim na tlacitko Open
se otevie uvnitf bloku nové schéma. Toto schéma se vykonava, je-li na funkéni blok povolen. Do tohoto bloku Ize
opét vlozit dle potfeby dalSi funkéni blok.

Uroveri vnofeni je vyznadena nahofe v okné nazvu editoru. O Urove zpét se dostanete stisknutim klavesy
BACKSPACE nebo kliknutim mySi do nazvu okna.

Virtual Unit > Layer1 > Title

Obr. 62 — Nazev okna editoru vnorfeného FBD

Title:

Obr. 63 — Schématicka znacka bloku FBD

Parametry:

- Title — nazev bloku
3.4.9.3 Priklady

Zpozdéné ovladani pomoci bloku DELAY

Ze seznamu dostupnych funkénich blokd (umisténém na levém panelu) zvolte blok Input (j. vstup) a pfetazenim
jeho nahledu jej pfidejte na kreslici platno. Stejnym zpusobem pfidejte blok DELAY (tj. zpozdéni) a blok Output
(tj. vystup).
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Virtual Unit

Digital blocks A

IN Main Parameters

<none> <none> .
e
—D_ ”
Source Settings

Source type <none>

Source channel <none>

DELAY
EDGE
IN
out
AQ

Save and Close

Obr. 64 — Pridani bloku Input (je zvyraznén), bloku DELAY a bloku Output na kreslici platno

Kurzorem myS$i najedte na vystupni bod bloku Input, na této pozici se objevi &erveny puntik. Na tento puntik
kliknéte, vytvofi se zacatek spojovaci cesty, kterou propojte se vstupem bloku DELAY. Stejny zplsobem
pokracujte od vystupu bloku DELAY az ke vstupu bloku Output.

<none> <nones>

e, D 0

Obr. 65 — Propojeni funkénich blokt (blok Input—blok DELAY—blok Output)

Kliknutim na vlozeny blok Input se vpravo nahofe zobrazi okno s nastavenim. Dvojklikem na polozku "Source
channel" nebo na polozku "Source type" oteviete dialogové okno uréené k vybérem zdroje. Jako zdroj je defaultné
volen vstupni zdrojovy kanal DIVOOO.

Main Parameters
DIV0Do

T
o D O Source Settings

<nones Type

Source type DI
Source channel DIV00D

Obr. 66 — Nastaveni zdroje bloku Input (zdrojovy kanal DIV0OO je zvyraznén)

Totéz provedte s vystupnim blokem Output. Jako zdroj je defaultné volen vystupni zdrojovy kanal DOV00O.
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Main Parameters

DIvooo DOovoon Type

e, D O

Source Settings
Source type DO
Source channel DOV0o0

Obr. 67 — Nastaveni zdroje bloku Output (zdrojovy kanal DOV0OO je zvyraznén)

Nakonec nastavte blok DELAY. Parametry "Rising" a "Falling" nastavte na hodnotu 1000 ms (tj. 1 s).

Main Parameters

DIVOoD

m DOVooo Type
o % Other Settings
Falling 1000 ms
Rising 1000 ms

Obr. 68 — Nastaveni parametrt bloku DELAY

Po nahrani Vaseho blokového schématu do RTU jednotky a jejimu restartu se zména hodnoty na vstupnim
zdrojovém kanale DIVO0O objevi na vystupni zdrojovém kanale DOV000 az po 1 s.

DalSi priklady
Tento pfiklad je zaméfen na vytvoreni cyklické zmény hodnoty pomoci bloku DELAY, bloku NOT a zpétné vazby

mezi vstupem bloku DELAY a vystupem bloku NOT. Nastavenim bloku DELAY je ur¢ena doba trvani logické
0 nebo logické 1. Cilem tohoto pfikladu je generovani hodinového signalu.

T m DOV Ug)ﬂ
LT

Obr. 69 — Generovani cyklické zmény hodnoty (napf. hodinovy signal)

3.4.9.4 Parametrizace

Chcete-li ulozit soubor s funk&nimi bloky, bud’ kliknéte na tlagitko "Save and Close", nebo zaviete okno tlagitkem
"Ok" s naslednym vyvolanim parametrizace na jednotce s funk&nimi bloky. Je-li editor zavfen tlacitkem "OK",
kontextové menu jednotky se oznaci Cervené a je oCekavano vyvolani parametrizace. Po parametrizaci je nutné
tuto aplikaci restartovat.

Nachazi-li se v blokovém schématu jakakoliv chyba (napfiklad rozpojené schéma, nepouzity vstup nebo neni-li
definovan zdroj signalu), zobrazi se pfed ukonenim prace s editorem okno s varovanim (text tohoto varovani:
"Exporting error. Do you wish to continue?").
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Warning

Exporting error. Do you wish to continue?

Obr. 70 — Chyba pri ukladani blokového schématu

Toto varovani Ize ignorovat a dale tak pokracovat. Do jednotky je sice nahran pfisluSny SVG obrazek, ale funkéni
bloky se nebudou vykonavat. Po restartovani aplikace je v systémovém logu zobrazeno hlaSeni o chybném
exportu.

3.4.10 Zobrazovac

Zobrazova¢ RTU7 pracuje s SVG soubory. Tyto soubory mohou byt vytvofeny bud ve SCADA Mikrodispecink,
nebo ve freeware aplikaci Inkscape (od verze 0.91). Nepouzivate-li Mikrodispecink, pfeskocte na kapitolu 3.4.10.2.
Navod, jak nahrat SVG obrazek do RTU7, je popsan v kapitole 3.4.10.3.

Zobrazovac je podporovan v jednotkach ELVAC RTU7 s komunikaéni kartou COMIO4 (obsazena v RTU7C) a
COMIO-PC2. Verze firmware od 157.05.

3.4.10.1 Export SVG z Mikrodispe€inku

K exportu SVG souboru oteviete WO obrazek v WEdit a kliknéte kdekoli pravym tla¢itkem mysi, aby se zobrazilo
kontextové menu. Na konci tohoto menu je volba "Save to SVG file", kliknéte na ni, aby se otevfelo dialogové okno
"Export to SVG".
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Bring to front

Send to back
Picture rotation >
Picture information

Read name from groups

Insert to group

Place into area and voltage level

Set primary attribute

Change signals to type signal

Jumper description

Select objects >
Search object

Copy to BLK file
Paste from BLK file
kv

~  Snapto grid
Measurement

\ Show graticule
Close window
Window description

Function of LV diagram

Renumber object
Change background color
Save to BMP file

I Save to SVG file I

Measuremet

Obr. 71 — Kontextové menu WEdit

Jakmile je exportni dialog otevien, muzete zkontrolovat nékolik nastaveni pfed zpracovanim.

Export to SVG

Choose system for IEC address exh’acﬁuh—esmvad systém j

Save to |D: WMD23\EDITACE\OBRAZKYSVG\OBRO1022.5VG Choose
Start export to SVG | Show in a folder

Message |

Obr. 72 — Exportni dialogové okno

V exportnim dialogovém okné& zkontrolujte, zdali zvoleny systém obsahuje odpovidajici tabulku IEC adres.
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-

\ZKYSVG\OBRO1022.5VG I Choose |

Ulozit jako

N » Tento poditac » DATA(D:) » MD93 » EDITACE » OBRAZKYSV

Usporddat « MNova slozka
tmp ™ MNazev Datum zmény 1
@) XER 4 OBRO1022.5V6G
& OneDr 4 OBRO4361.5VG

v

WL LU0 MDO3EDITACE OBRAZKYSVGYOBRO1022.5VG|

UloZit jako typ: | Obrazek SVG (*.svg)

Obr. 73 — Volba cesty exportovaného obrazku

Pokud je vyzadovana zména cesty a nazvu exportovaného obrazku, kliknéte na tlacitko "Choose".

Kliknéte na tlacitko "Start export to SVG" k zahajeni exportu.

Expart ta SVG

Choose system for IEC address e"h'aCﬁ'|Testovad systém j

Save to |D: WDS3\EDITACE\OBRAZKYYSVG\OBRO 1022, 5VG Choose 1
satopotosc | [INNNNENENENENENENENENENEE _ sovna

Message

Info: Starting export to SVG...

Warning: missing IEC signal for signal DBaze=102 [ Adress=120
Warning: missing IEC signal for signal DBaze=102 [ Adress=110
Warning: missing IEC signal for signal DBaze=102 / Adress=130
Warning: missing IEC signal for signal DBaze=102 / Adress=131

Obr. 74 — Exportni log
V logu mohou byt nékteré uzite€né informace. Existuje-li signal nebo hodnota, pro kterou neni v databazi pfifazena
Zadné IEC adresa, zobrazi se to jako varovani.

Kdyz je export dokonéen, mizete pokracovat kliknutim na tlacitko "Show in folder", které otevie adresar a oznaci
exportovany soubor.
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IBRAZKYSVGYOBRO1022.5VG Choose |

(NN ENENNEEEEEEE)[ _showinafoder |

|

| [ || = | OBRAZKYSVG

Soubor

Domd sdileni Zobrazeni

™ <« DATA(D:) » MD93 » EDITACE » OBRAZKYSVG

~
etc 2 MNazev

=
o
=

OBRAZKYSVG 3] oBROT022.J5 05.0
tmp 4@ OBRO1022.5VG 05.0
&) XE_RunWMD [7] oBRO1022.XML 05.0
4@ OBR04361.5VG 04.0

‘@ OneDrive i
[7] 0BRO4361.XML 04.0

Obr. 75 — Adreséar s SVG souborem

SVG soubor mzete otevrit dvojitym poklepanim mysi a tim se zahdji editace v Inkscape (je-li editor Inkscape
nastaven jako vychozi program k editaci SVG soubor().

3.4.10.2 Editace SVG souborii v Inkscape

RTU7 zobrazoval pouziva SVG soubory, které mohou byt ziskany bud z exportu SCADA Mikrodispecink, nebo
mohou byt nakresleny ruéné ve freeware SW Inkscape. Schéma mlze byt nakresleno jako standardni obrazek
v aplikaci Inkscape. Kreslenim mohou byt definovany nasledujici aktivni oblasti.

1. Stranky, které definuji pfesuny mezi celym nahledem a detaily schéma/planem.
2. Aktivni objekty (odkazy) s vazbou na piepinani mezi strdnkami.
3. Aktivni objekty (vstupy/vystupy) s vazbou na signaly z RTU7.

4. Skryté objekty (systémova konfigurace) pouzité napfiklad pro fidici panel ERIC PPC 161, zpusob podbarveni
aktivnich objektu, atd.

Chovani kazdého objektu je definovano v "Object Properties" (viz Obr. 76). Vlastnosti vySe zminénych aktivnich
oblasti 3 a 4 jsou pak pouzity v RTU7 firmware k propojeni objektl s vnitfnimi adresami a daty v ELVAC RTU?7.

Domovska stranka je prvni stranka zobrazena po prvnim spusténi zobrazovace. Je to také obvykle nahled na celé
schéma aplikace. Prvni stranka "home" muze byt také definovana jako hlavni stranka menu aplikace.
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1D: | rectB981
Label: | #rectf981
Scada 10kV } THE
] Description:
page={home} hide={1}
[ Hide [ Lock

B Interactivity

[¥] Undo: Delete Ctrl+Z

|#] Redo: Create rectangle Shift+Ctrl+Z

Cut Crl+X
& Copy Ctrl+C
[ Paste Ctrl+V

E Duplicate Ctrl+D
g Delete Delete

Fill and Stroke...
Object Properties...

Select This

Select Same L4
Move to layer ...

Create Link

Set Mask

Release Mack

Set Clip

Release Clip

Group

1

Obr. 76 — Kontextové menu objektu obdélniku

Poté mohou byt také definovany podstranky, kde mohou byt zobrazeny detaily schéma/planu. Tam mohou byt
definovany aktivni oblasti (odkazy), které jsou pouzity pro pfechod mezi strankami.

Okraje stranky jsou definovany obdélnikem. Viozte obdélnik a nastavte hodnotu "Description" (viz "Object
Properties" v kontextovém menu nebo pomoci Shift+Ctrl+O) na “page={home},hide={1}". Parametr "page" definuje
stranku s nazvem "home". Parametr "hide" skryje obdélnik ve webovém prohlize¢i. SVG soubor musi mit
domovskou stranku.

Kazda stranka ma jedinecny nazev a pocet stranek je neomezeny.
Nasledujici krok je pfiklad aktivniho objektu, ktery definuje pfesun z podstranky do domovské stranky.

Nakreslete vlastni objekt, ktery bude simulovat tlagitko. Nastavte hodnotu "Description" na "goto={home}".
Parametr "goto" definuje odkaz na strdnku s nazvem "home".
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Obr. 77 — Definice odkazu na stranku "home"
RTU7 vstupy a vystupy jsou definovany nastavenim hodnoty "Description" na "point={}" nebo "pointiec={}".
Argumenty téchto parametru jsou popsany v kapitole 3.4.10.4.

Textové objekty se pouzivaji k zobrazeni hodnot analogovych vstupu. Pocet desetinnych mist je dan podtem cifer
za desetinnou teckou ukonc€enych otaznikem, napf. "0.007?".
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Vstupy mohou byt obarveny podle hodnot z RTU7 a animacénich sad nebo mohou byt zobrazeny tfeba jako text

v tabulce. Vystupy pracuji jako tlagitka.

Source unit

Output command

RTUTW_NZB_UPF (3N.4004)

Source channel  DOOT

Pulse

Value

Tt
1001

length

[1DC default - default output pulse length

Oorr Oon

Cancel

Obr. 79 — Dialog ovladani vystupu po kliknuti na objekt
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K systémové konfiguraci jsou pouzity textové objekty, které mohou byt umistény kdekoli v obrazku a jsou skryty
v RTU7 zobrazovadi (napfiklad "system config"). Obsahuji doplfiujici parametry, které definuji chovani systému,
jako jsou napfiklad animac¢ni sady ve schématu/planu nebo signalizaéni LED pro fidici panel ERIC PPC 161.

Pokud text neexistuje (napfiklad kdyz se vytvari novy SVG soubor), pfidejte jej a nastavte hodnotu "Description” na
"hide={1}". Je také mozné pfidat dalSi doplfujici parametry jako pfiklad signaliza¢ni LED "sigled={}" nebo animacni
sadu "set[]={}".

Animacéni sady pouzivaji RGB standard pro nastaveni barvy (#00FFO0O, black, transparent, rgb(255,0,255)).
Lze pouZzit i specialni pfipad "none" uréeny ke skryti a "auto" k zobrazeni objektu.

3.4.10.3 Import SVG do RTU

Stranka zobrazovace se otevie pfes kontextové menu skupiny "Units" nebo jednotky "Communication module" na
strance "Units".

Units
Add new...
« Commur ONLINE
AlD00-GS -113 dBm

DI000-Mc
Mi0oo
MI_Hioco

Commands » OFF

Parameters »

v Virtual U
AIV000
DIVODO
DIvoo1
DOV000

Viewer » | Open

Expand/Collapse » | Export values

Obr. 80 — Kontextové menu skupiny "Units"
Kliknutim na tlacitko "Import SVG" v pravém dolnim rohu obrazovky se zvoli SVG soubor. Tento soubor bude
nahran do RTU jednotky.

Tlacitko "Mapping List" zobrazi okno se seznamem jednotek. Sériova Cisla téchto jednotek mohou byt mapovana
na jina sériova Cisla jednotek.
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Please upload svg file to Viewer

Mapping List Import SVG Close

Obr. 81 — Stranka zobrazovace

Zobrazovac zobrazi domovskou stranku SVG souboru.

e R htp://10.0.207.111 viewer P~ ¢ || A ewacriu

518
Scada 10kv

o
1001 1002

Mapping List Import SVG

Obr. 82 — SVG schéma v zobrazovaci

-66- Rev 5; 11/21
ELVAC as.

Phone: +420 597 407 320-5 & Fax: +420 597 407 302 & E-mail: sales@elvac.eu www.elvac.eu




ZELVAG

3.4.10.4 Popis parametrui

Kazdy SVG objekt miize obsahovat popis objektu (<desc></desc>). Popis "Description” je v textovém formatu bez
mezer. Obsahuje jeden nebo vice parametr(l, které jsou oddéleny ¢arkou. Kazdy parametr obsahuje jeden nebo
vice argumentu, které jsou oddéleny stfednikem. Hlavni parametry jsou uloZzeny v textovém objektu s nazvem
"system config".

point={argl; arg2; arg3; arg4; arg5}

- signal 10

- argl: sériové Cislo jednotky (0-65534)

- arg2:typ(1=DI,2=D0O,3=Al,4=A0,6=Cl)

- arg3: adresa kanalu (0-511)

- arg4: index animacni sady (0-255), (nemusi byt vyplnéno)

- arg5: typ ovladani (0 = dialogové okno, 1 = OFF, 2 = ON, 3 = negovany vstup)

pointiec={argl; arg2; arg3; arg4}

- signal 10 s IEC adresou

- argl: ASDU (0-65535)

- arg2: IEC adresa (0-16777215)

- arg3: index animacéni sady (0-255), (nemusi byt vypinéno)

- arg4: typ ovladani (0 = dialogoveé okno, 1 = OFF, 2 = ON, 3 = negovany vstup)

sigled={argl; arg2; arg3; arg4; arg5; arg6}

- signalizaéni LED

- argl: sériové Cislo jednotky (0-65535)

- arg2:typ (1 =DI)

- arg3: Cislo kanalu (0-511)

- arg4: adresa LED (0-255)

- argb: rezim signalizace, uroven 0 (0 = vypnuto, 1 = zapnuto, 2 = blikani)
- arg6: rezim signalizace, uroven 1 (0 = vypnuto, 1 = zapnuto, 2 = blikani)

siglediec={argl; arg2; arg3; arg4; arg5}

- signaliza¢ni LED s IEC adresou

- argl: ASDU (0-65535)

- arg2: IEC adresa (0-16777215)

- arg3: adresa LED (0-255)

- arg4: reZim signalizace, uroveri 0 (0 = vypnuto, 1 = zapnuto, 2 = blikani)
- argb: reZim signalizace, urover 1 (0 = vypnuto, 1 = zapnuto, 2 = blikani)

page={arg1}
- nazev stranky
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- argl: nazev (text)

goto={arg1}

- odkaz na stranku
- arg1: nazev (text)

hide={arg1}

- skryti elementu
- arg1l: skryt (0O = ne, 1 = ano)

selectable={arg1}

- povoluje vybér textu mysi
- argl: povoleno (0 = ne, 1 = ano)

set[num]={argl; arg2; arg3}

- tabulka animacnich sad

- num: index (0-255)

- argl: RGB standard, uroven vypnuto, (#FF0000, green, rgb(0,0,255), transparent, none)
- arg2: RGB standard, uroven zapnuto

- arg3: RGB standard, uroven mezipoloha

PFiklady:
point={205;1,10;2},point={205;2;10;2}
pointiec={1;3100;5}
siglediec={1;3100;0;0;1}
page={home}

goto={home}

hide={1}
set[5]={#00FF00;#FF0000;#FFFFFF}

set[8]={none;auto;auto}
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4 Jak postupovat v nesnazich

Kdykoliv bude jednotka pracovat nestandardné nebo zobrazovat chybova hlaseni, vénujte prosim témto staviim
svou pozornost. Mize se jednat o maliCkosti, které vyfeSite sami, ale také muze jit o pfiznaky zavazného
problému. Pokud vyloucite zakladni mozné chyby obsluhy (napfiklad nepfipojeny kabel, porucha nékteré z periferii
atd.) a problémy trvaji, svéfte jednotku do rukou odbornikd. Mlzete nas kontaktovat na servisni lince, radi Vam
poradime, pfipadné s Vami domluvime termin servisniho zasahu.

Véfime ale, Ze takovych problému bude co nejméné, a to diky nasi péci vénované vyrobé.

Vénujte prosim pozornost pfilohdm s testovacimi protokoly, kapitole se zaru€nimi podminkami a také Casti
pro servisni zaznamy.

Za cely kolektiv ELVAC a.s. Vam dékujeme za pozornost a doufame, ze s nasim vyrobkem budete spokojeni.

Zarucni a pozaruéni servis je poskytovan v téchto stfediscich:

cz

ELVAC a.s., Hasi¢ska 53, 700 30 Ostrava-Hrablvka, Tel.: +420 597 407 336 a 337
ELVAC a.s., Naskoveé 1100/3, 150 00 Praha 5, Tel.: +420 224 914 608

SK

ELVAC SK s.r.o., Zlatovska 27, 911 80 Trencin, Tel.: +421 326 401 766

V pfipadé potfeby Ize sjednat zasah servisniho technika do osmi pracovnich hodin od nahlaseni zavady.
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