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ZELVAG

Vazeni zakaznici,
dékujeme Vam, ze jste zvolili produkt pravé nasi znacky.

Produkt, jehoz soucasti je i tato PFirucka uzivatele, byl vyroben spole¢nosti ELVAC a.s., ktera ma procesy vyvoje,
vyroby a servisu systémi pramyslové elektroniky certifikovany podle mezinarodniho standardu Ffizeni kvality
ISO 9001. P¥i jeho vyrobé bylo nasi snahou zajistit co mozna nejvyssi kvalitu tak, abyste s timto naSim vyrobkem
byli co nejvice spokojeni. Proto byl podroben nékolika funkénim a zatéZovym testim, zahofovan po dobu
minimalné 48 hodin a po podrobné vystupni kontrole peclivé zabalen.

| pfes tuto snahu o minimalizaci moznych problém( se mohlo stat, Ze nékteré systémy nepracuji podle Vasich
predstav. V takovém pfipadé prosim nasi firmu kontaktujte, budeme se snazit v co nejkrat§im terminu nedostatky
odstranit. Jakékoli Vade nazory, upozornéni, dotazy i doporu€eni uvitame jako moznost zlepSit nadi praci a zvysit
Vasi spokojenost.

Tato pfirucka je koncipovana s ohledem nato, Ze Vy jako uZivatelé, jste =zajisté pokrocilymi v obsluze
primyslovych systém(l a neni proto potfeba vysvétlovat nékteré zaklady prace. Proto je hlavnim cilem pfirucky
informovat Vas o specifickych vlastnostech produktu a upozornit na nékterd nebezpeci, kterd hrozi pfijeho
nespravném pouzivani. Doporu€ujeme Vam tedy jeji detailni procteni. V neposledni fadé Vas chceme presvédcit
o jeho Spickovych vlastnostech a vysoké spolehlivosti. Proto zde pfikladame testovaci protokoly z pribéhu
vyrobniho procesu a také kopie certifikatl, které byly nasi firmé vydany jako vyjadfeni kvality procesu vyvoje,
vyroby a servisu nasich vyrobkd.

Pfejeme Vam, at Vam nas vyrobek dlouho a spolehlivé slouzi.

Autorské pravo:

Upravy nebo poskytnuti obsahu treti stran&, a to jakymkoliv zptisobem, je bez vyslovného souhlasu spolegnosti
ELVAC a.s. zakazano.

COPYRIGHT © ELVAC a.s. 2008-2017
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1 Uvod
1.1 Vybaleni

Pokud ctete tuto pfirucku, patrné jste minimalné zacali s vybalovanim z pfepravniho obalu. Pokradujte prosim
opatrné, at nedojde k podkozeni povrchové Upravy, popfipadé k poSkozeni soucasti citlivych na narazy a vibrace.

Po vybaleni zkontrolujte, zda je dodavka kompletni. Seznam Vami objednanych a nami dodanych komponent fidici
jednotky je soucasti této pfirucky, na Vyrobnim listu produktu najdete nazvy vSech komponent, jejich kédové
oznacleni a také jejich sériova Cisla.

Pfepravni krabice je vyrobena tak, aby idealné chranila produkt po dobu pfepravy z vyroby k Vam. Proto je vhodné
ji pouzivat i pfi dalSich transportech jednotky RTU. Pokud ji nebudete moci uchovat po celou dobu Zzivotnosti
jednotky, coz by byl idealni stav, pockejte prosim s jeji likvidaci alespori nékolik prvnich dni fungovani Fidici
jednotky.

1.2 Bezpecnostni pokyny

Dfive, nez poprvé zapnete jednotku RTU, vénujte prosim pozornost témto upozornénim:

NaSe fFidici jednotka je zafizeni napajené stejnosmérnym napétim v Sirokém rozsahu napéti. Ackoli jeho
bezpelnosti vénujeme vysokou pozornost a kazdy produkt je v tomto sméru testovan, presto dodrzujte obdobné
zasady, jako u jinych elektrickych spotfebicu.

>

Tato vystrazna znacka uvedena na Stitku pfistroje upozorfiuje na zvySené riziko nebezpeéi a nutnost fidit
se pokyny uvedenymi v této uzZivatelské pfiru¢ce. Pokud se zafizeni pouzije jinym zplUsobem, nez pro které je
uréeno a specifikovano v této pfiru¢ce vyrobcem, maze byt ochrana poskytovana zafizenim naru$ena.

>

Pristroj mUze byt zapojen pouze do elektrického rozvodu, jehoz napéti odpovida udaji na typovém Stitku.
Napajeci zdroj jednotky musi byt typu SELV.

>

Jednotka je navrZena pro montaz do rozvadéce, montazni skiing, rackové skfiné a podobné&, které jsou
pfistupné pouze servisnimu personalu. Instalaci jednotky muze taktéz provadét pouze servisni personal. Zafizeni
je ur&ené pro trvalé pfipojeni k napajeni a k zafizeni se pfistupuje pouze pfileZitostné.

>

Jednotka je otestovana na odolnost proti mechanickému namahani radzovou zkouSkou s energii dopadu 1 J.
Tato energie odpovida u&elu pouZiti jednotky, kde se pfedpoklada montaz do mechanicky odolné skfiné (rozvadeéc,
montazni skfin atd.).

>

Napajeci zdroj jednotky musi byt jiStény pomoci jistiCe 4 nebo 6 A charakteristiky C v pfipadé, zZe je zdroj
umistény v blizkosti jednotky. Pokud napajeci zdroj neni v blizkosti jednotky, musi byt navic jisténa samotna
jednotka jisti€em na proud 4 nebo 6 A charakteristiky C. Jisti€ musi byt vhodné umistény v blizkosti jednotky
RTU7.4/K/KL, musi byt snadno dosaZitelny a musi byt oznaceny jako odpojovaci prostfedek pro jednotku RTU.
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>

Dbejte na to, aby vSechny kabely byly umistény tak, aby nedoslo k jejich poSkozeni. NezatéZujte je Zzadnymi
pfedméty a neumistujte je tam, kde by na né bylo naslapovano.

>

Nesnimejte ochranné kryty, pokud k takovému zakroku nejste kvalifikovani. Nezasahujte ani do konstrukce
jednotky. Pfi takovych &innostech hrozi nebezpeci urazu elektrickym proudem. Dbejte na to, aby vétraci otvory
na zafizeni byly prichozi.

>

Do jednotky neprostrkujte Zadné pfedméty a dbejte, aby se do jednotky nikdy nedostala Zadna kapalina.
pfipadé, Ze se tak stane, jednotku okamzité vypnéte a povolejte servisniho technika. Jednotka nevyZaduje
adnou udrzbu kromé pfipadného Cisténi. K &isténi Ize pouzit pouze mékké materialy bez jakéhokoliv roztoku.

Ne¢ <

bm

Mé&fici napétové vstupy se pfipojuji na méfena napéti pres pojistky 2 A. Proudové vstupy je nutné pfipojovat
ve vypnutém stavu, pfipadné s vyzkratovanym vystupem proudového transformatoru.

>

Proudové analogové vstupy jednotky nejsou ureny k pfimému zapojeni do sitového obvodu, ale vzdy
se zapojuji na vystupy externich méficich transformator(i proud bez dodateé¢ného jisténi. Jeden vystup externiho
méficiho transformatoru proudd se doporuéuje uzemnit.
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2 Technicka dokumentace

2.1 Popis RTU jednotek RTU7.4, RTU7K, RTU7KL

Jednotky RTU7.4, RTU7K a RTU7KL (RTU7.4/K/KL) jsou moderni integrované nastroje pro vzdalené monitorovani
energetickych objektl, napfiklad distribu¢nich trafostanic (DTS) nebo OZE. Vychazi z osvédcené fady jednotek
RTU spolec¢nosti ELVAC a.s., ktera je jiz fadu let uspéSné nasazovana v aplikacich pro fizeni a monitorovani
energetickych siti, ale i v dalSich oblastech s vysokymi poZzadavky na spolehlivost a robustnost systém.

Jednotka RTU7.4 v sobé kromé zakladnich provoznich a komunikaénich funkci, digitalnich vstupl a vystupl
sluuje zejména 4 tfifazova méfeni proudd (méfeni 121) s funkci indikace zkratd a zemnich spojeni zaloZzené na
osvéd€ené technologii samostatné dodavanych jednotek M3Z. Tato integrace nabizi také mozZnost pfenosu
rychlozaznam(l prdbéhd signald na analogovych vstupech spousténych od poruchovych udalosti,
coz spolu s variabilitou komunikaéniho rozhrani nabizi vysoce efektivni a cenové vyhodné feSeni mnoha aplikaci.

Jednotka RTU7K nabizi misto vySe uvedenych 12 proudovych vstupd méfeni typu 3(4)U/3l. Pocet méfenych
napétovych kanall je uréen typem osazené analogové karty a mlze byt 3 nebo 4. Méfené rozsahy jsou uvedeny
v dalSich technickych specifikacich a jmenovité hodnoty jsou vzdy uvedené na vyrobnim Stitku jednotky. Tyto
jednotky poskytuji mnozstvi funkci podobné jako jednotky Fady RTU7M napfiklad ochranné a automatizacni
funkce. Samoziejmosti je op&t moznost pfenosu rychlo zaznamu pribéh(l signalt. Zakladni technicka specifikace
jednotky RTU7.4/7K/KL je uvedena v tabulce Tab. 1.

Tab. 1 — Zakladni technicka specifikace jednotky RTU7.4/K/KL

Jednotka RTU7.4/K/KL
Vstupni napajeci napéti 10-40V DC
Max. vstupni proud 25A
Jisténi vstupu 3,2 A polyswitch

Napéti zalozniho

3 12/24 V
akumulatoru
Max. dobijeci proud 1A
akumulatoru
Max. udrzovaci napéti 13,7/27.4V

akumulatoru
Jisténi akumulatoru 3,2 A polyswitch

Vypinaci napéti
(ochrana akumulatoru) 11/22V

Rozsah méreni -55 °C az +125 °C,

Teplotni Gidlo pfesnost + 0,5 °C v rozsahu -10 °C az +85 °C
Provozni teplota -20 °C az +50 °C

Skladovaci teplota -30°Caz+75°C

Okolni relativni vihkost 30-95 % nekondenzujici

Kryti IP20

IP21 s ochrannym krytem (dodavan na vyzadani zdarma)
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Jednotku RTU7.4/K/KL Ize pfimo integrovat do prostfedi SCADA Mikrodispecink. Prostfednictvim komunika&niho
serveru RTU Komunikator s OPC, DDE ¢&i TCP rozhranim Ize jednotky integrovat do libovolnych monitorovacich
nebo Fidicich systému tretich stran. RTU Uzivatelské centrum umoznuje komunikaci se vSemi fadami RTU jednotek
prostfednictvim GPRS, Ethernetu nebo pfes sériové rozhrani. Kazda jednotka v systému ma své specifické sériové
Cislo a IP adresu. Pocet pfipojenych jednotek prakticky neni omezen. Jako platformu pro béh aplikace Ize pouzit
libovolné PC s OS MS Windows 2000 a vys$$im vybavené GSM GPRS modemem ¢i pfipojenim pfes Ethernet.
Nad timto serverem je mozné provozovat systémy sbéru dat, fizeni a vizualizace pomoci SCADA/HMI, napf.
v prostfedich Promotic, InTouch, Mikrodispecink, ControlWeb, Citect ¢i mnohych dalSich. Propojeni mize byt
realizovano také standardnimi komunikaénimi protokoly v€etné sitovych.

2.1.1 Napajeni jednotky

Pro napajeni jednotky je nutno pouzit stabilizovany zdroj stejnosmérného napéti 10 az 40 V. Hodnota napajeciho
napéti musi byt minimalné& o 5 V vy33i nez je napéti zalozniho akumulatoru.

Externi zdroj napajeciho napéti se k jednotce pfipojuje pomoci konektoru PWR (svorky + a -, konektor
WAGO 734-102 je soucasti dodavky).

2.1.2 Zalozni akumulator

Jednotka RTU7.4/K/KL je vybavena vlastnim nabijeCem a testerem zaloZniho akumulatoru. Dle konfigurace
jednotky od vyrobce mulze byt pouzit zalozni akumulator 12 nebo 24 V. Maximalni udrzovaci dobijeci proud je 1 A.
Zalozni akumulator se pfipojuje k jednotce pomoci konektoru BAT (dvé svorky + a -, dvoupinovy konektor
WAGO 734-102 je soucasti dodavky). Na jisténi akumulatoru se doporucuje pouzit jistic 10 A charakteristiky B,
umistény blizkosti jednotky.

2.1.3 Pomocny kontakt ON REL

Jednotka RTU7.4/K/KL je dale vybavena pomocnym kontaktem — konektor ON REL. Tento kontakt je mozno pouzit
k odpojeni zalozniho akumulatoru od jednotky a od ostatnich obvod( v rozvadéci pfi vypnuti jednotky po vypadku
hlavniho napdjeni po té, co dojde k vybiti zalozniho akumulatoru. Lze tak tedy odpojit od zalozniho akumulatoru
napfiklad i modem CGU-04 a zabranit tak znieni zalozniho akumulatoru jeho Uplnym vybitim. Zatizitelnost
kontaktt je 3 A/40 V DC. Pokud se kontakt vyuzije jinym zplsobem a pfipoji se na ného vnéjsi napéti, pak toto
napéti musi byt typu SELV.

Funkce kontaktu je tedy takovato:
sepnuto — pfi napajeni jednotky z hlavniho pfivodu napajeciho napéti — konektor PWR
sepnuto — pfi napajeni jednotky ze zaloZniho akumulatoru — konektor BAT

vypnuto — pfi vypnuti jednotky (jednotka se automaticky vypina pfi provozu ze zéaloZzniho akumulatoru po jeho
vybiti)
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2.1.4 Externi teplotni ¢idlo

Soucdasti dodavky jednotky RTU7.4/K/KL je kabel s externim teplotnim &idlem. Standardni délka kabelu je 0,5 m.
Na pozadani vyrobce doda i kabely jiné délky. Teplotni Cidlo se pfipojuje k jednotce Sestipinovym konektorem
RJ-12 — konektor TEMP. Teplotni €idlo je nutné k jednotce vzdy pfipojit, protoZe externi teplotou v rozvadéci
(v blizkosti zalozniho akumulatoru) je Fizen nabije¢ externiho zalozniho akumulatoru.

2.1.5 Normy

Cela jednotka i jeji komponenty byly testovany a jsou ve shodé s témito technickymi normami:

Zkousky elektrické bezpecnosti:

- (j)SN EN 61010-1 ed.2: 2011
- CSN EN61010-2-030: 2011
- CSNEN 61010-2-201: 2013

Zkousky vlivu prostredi:

CSN EN 60068-2-1 ed.2: 2008
CSN EN 60068-2-2: 2008

- CSN EN 60068-2-14 ed.2: 2010
- CSN EN 60068-2-30 ed.2: 2006

Zkousky mechanické odolnosti a seizmické zpusobilosti:

CSN IEC 980: 1993, par. 6
CSN EN 60068-2-6, ed.2: 2008
CSN EN 60068-2-27, ed.2: 2010

Zkousky elektromagnetické kompatibility (odolnosti):

- CSN EN 60255-26 ed.3: 2014

- CSN EN 61000-4-2 ed.2: 2009

- CSN EN 61000-4-3 ed.3: 2006 + A1: 2008 + Z1: 2010 + A2: 2011
- CSN EN 61000-4-4 ed.3: 2013

- CSN EN 61000-4-5 ed.3: 2015

- CSN EN 61000-4-6 ed.4: 2014

- CSN EN 61000-4-8 ed.2: 2010

- CSN EN 61000-4-16: 1999 + A1: 2005 + A2: 2011
- CSN EN 61000-4-17: 2000 + A1: 2005 + A2: 2009
- CSN EN 61000-4-18: 2007 + A1: 2011

- CSN EN 61000-4-29: 2001

Zkousky elektromagnetické kompatibility (emise):
- CSNEN 60255-26 ed.3: 2014
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- CSN EN 55011 ed.3: 2010 + A1: 2011
Na jednotku RTU7.4/K/KL bylo vyrobcem vydano prohlaseni o shodé.
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2.2 Rozmérové vykresy

Na obrazku Obr. 1 je uveden rozmérovy vykres jednotky RTU7.4/K. Jednotka fady RTU7KL je o jednu sekci SirSi
a jeji celkova Sitka je 210 mm.
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Obr. 1 — Rozmérovy vykres jednotky RTU7.4/K (jednotky mm)

Na Obr. 2 je uveden pfiklad konfigurace jednotky RTU7.4 pfi pouziti komunikaéni karty RTU7K COMIO-2MUX.

ELVAC as.

Phone: +420 597 407 320-5 & Fax: +420 597 407 302 & E-mail: sales@elvac.eu

-12-

Rev 11; 6/17

www.elvac.eu




ZELVAG

PWR
-+
1Ll
JUNLUULLLLULLLIL ® 1 ® COM3 () (ymx
RX RS-232 ™ BESE

XG X+ AC A0 A1 A2 A3 A4 A5 A6 A7 A8 A9 11 112 113 G1 GND G2 121 122 123

(000600 Y00 D)

RTU7 .4

INTELLIGENT ELECTRONIC DEVICE

@®sar @ ocrRs F1
® sar RX F2
@ crue ™

(00000000 0)
XG X+ BC B0 B1 B2 B3 B4 B5 B6 B7 B8 B9 131 132 133 G3 GND G4 141 142 143
RX RS-232 >
M0 O O com2 O
Ll S0GORO NC S1 G1S2 G2S3G3S4G4 NC
el | I
il %% TEMP RN R
BAT ON REL

Obr. 2 — Jednotka RTU7.4 s komunikacni kartou RTU7K COMIO-2MUX
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Pfiklad konfigurace jednotky RTU7K pfi pouziti komunika¢ni karty RTU7K COMIO-2MUX a karty analogovych
vstupll RTU7K Al7-DOUS je uveden na obrazku Obr. 3.

PWR

g
UL O com O 99%%%

XG X+ AC A0 A1 A2 A3 A4 A5 A6 A7 A8 A9
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@ st @ GPRs scs
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@ crne ™ =y Y I IR EX ER Y

XG X+ BC B0 B1 B2 B3 B4 B5 B6 B7 B8 B9
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Obr. 3 — Jednotka RTU7K s komunikacni kartou RTU7K COMIO-2MUX a RTU7K Al7-DOUS
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Pfiklad konfigurace jednotky RTU7K pfi pouziti komunikaéni karty RTU7K COMIOS3 s dvaceti digitalnimi vstupy
a s kartou analogovych vstupl RTU7K Al6 je uveden na obrazku Obr. 4.

PWR

com3
= RS-485
j—

Xo X+ B 80 51 52 53 54 5 58 67 8 59 SIM CARD ANT 40000

)
Ul U2 U G

v @ STATE

RTU7K .
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.
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2 o =1 I ]

> @ 2

@saT @ GPRs scs > @ LOCAL

® Bar RX F2

@ crnc ™ = Y I N EX EE L

n G 12 G I3 G
RS-232/422/485

COM 2 NET @I@ @I@ @I@
_11_ D171 E— nlna/a|a|nnnnlnlalu)s|

Obr. 4 — Jednotka RTU7K s komunikacni kartou RTU7K COMIO3 s dvaceti digitalnimi vstupy a analogovymi
vstupy RTU7K Al6
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Priklad konfigurace jednotky RTU7K pfi pouziti komunikacni karty RTU7K COMIO4 a karty analogovych vstupu
RTU7K AI6 je uveden na obrazku Obr. 5.

RN SIM CARD OO

u1 u2 u3 G
XG X+ AC A0 A1 A2 A3 Ad A5 A6 A7 A8 A9

RTU7K

INTELLIGENT ELECTRONIC DEVICE

@ 91 929 ®:s

XG X+ BC B0 B1 B2 B3 B4 B5 B6 B7 B8 B9

TS 1M1 G 12 G 13 G
pminnnlnlnnlelninnln com2 NET OV @V @V
nln nn ETEMP alnlnlnloln/anlnlonlnla]

Obr. 5 — Jednotka RTU7K s komunikacni kartou RTU7K COMIO4 a analogovymi vstupy RTU7K Al6
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Pfiklad konfigurace jednotky RTU7KL pfi pouziti komunikaéni karty RTU7K COMIO4 a analogovymi vstupy
U/120V-I/5A je uveden na obrazku Obr. 6.

T‘i" COM3
BULLLLUNLLLLLL CRCEED) 06065065
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210,0

Obr. 6 — Jednotka RTU7KL s komunikacni kartou RTU7K COMIO4 a analogovymi vstupy U/120V-I/5A (jednotky
mm)

2.3 Analogové vstupy

2.3.1 Analogové vstupy jednotky RTU7.4

Analogové vstupy na jednotce RTU7.4 jsou konfigurovany jako proudové vstupy. Jednotka pracuje s mérenim typu
12l. Proudové vstupy jsou rozdéleny na 4 skupiny po tfech vstupech a slouzi tak pro Ctyfi nezavisla tfifazova
méreni stfidavych proudd. Vstupy jsou dimenzovany a primarné ureny pro pfipojeni MTI MEg MT firmy MEgA
s prevodem 100-500 A/20 mA.

Kazdé tfifazové meérfeni proudu je firmwarem jednotky vyhodnocovano a dale zpracovavano. Jednotka RTU7.4
v energetickych aplikacich slouzi jako &tyfnasobny indikator nadproudd, zkratll a zemnich spojeni (indikator
poruchovych stavll M3Z). K lokalni indikaci poruch jsou uréeny 4 indikacni LED pro kazdy kanal M3Z. Jedna LED
indikuje zemni spojeni v daném kanalu, dalsi 3 LED slouzi kindikaci postizené faze/fazi pfi nadproudu
nebo zkratu.
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Hardwarové jsou analogové vstupy tvofeny diferenénimi zesilovali, které zpracovavaji signal vzdy vzhledem
ke vlastni svorce GX, ktera je spole¢na vzdy pro 3 proudové vstupy (jeden kanal M3Z) a jednotce jsou tyto svorky
znaceny jako G1, G2, G3, G4). Tato konfigurace vstupu je vyhodna pro eliminaci vlivu zemnich smyc¢ek pfi méreni
proudll z MTP pfi zemnéni vystupt MTP v jejich blizkosti.

V oblastech mimo energetické aplikace Ize analogové vstupy pouzivat jako nezavislé standardni vstupy 0-40 mA
(DC i AC).

Technické parametry analogovych vstupu jsou uvedeny v tabulce Tab. 2:

Tab. 2 — Parametry analogovych vstupt jednotky RTU7.4

Mérena veli€ina Proud
Pocet vstupl 12 vstupt (4 skupiny po tfech vstupech)
20 mA AC

Jmenovity rozsah + 20 mA DC

40 mA AC trvale
+ 40 mA DC trvale

Pretizitelnost

Neizolovany

Typy vstupt Izolovany — volitelné s MTI modulem fady EXT-MTI,
EXT-MTU, izolace az 4 kV AC, pro AC méfeni

Pfesnost méfeni (ze jmenovitého rozsahu) £0,5%

Pfesnost méfeni (pfi pfetiZzeni) 1%

Zpracovani signald 10 bitovy A/D prevodnik

Vzorkovani Dle pouzitého firmware

Konektory Sroubovaci svorky

Prafez vodice Max. 2,5 mm?
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Zapojeni konektor analogovych vstupt jednotky RTU7.4 je uvedeno na obrazku Obr. 7 a v tabulce Tab. 3.

11 112 113 G1 GND G2 121 122 123 Tab. 3 — Popis svorek analogovych vstupt RTU7.4
(@299 %% % %% %) M3Z_| Svorka | Popis

111 11
1 112 12
113 13

G1 Spole¢na GND pro M3Z1
(00000000 ), 2|
131 132 133 G3 GND G4 141 142 143 122 12
2 123 13

Obr. 7 — Svorkovnice analogovych vstupt G2 Spole&na GND pro M3Z1
RTU7.4 131 11
132 12
3 133 13

G3 Spole¢na GND pro M3Z3
141 11
4 142 12
143 13

G4 Spole¢na GND pro M324

Vnitfni analogova GND
GND jednotky RT37.4

Na obrazku Obr. 8 je uvedeno doporucené zapojeni analogovych vstupl jednotky RTU7.4. Analogové vstupy
se propojuji s vystupy meéficich transformatord proudd. MéFici transformatory proudd jsou zemnény v misté
snimacl. Obé svorky GND RTU jednotky musi byt uzemnény v jedné z VN kobek vodi¢em o priifezu 2,5 mm?2.
K tomuto uzemnéni je nutno pouzit samostatny vodic.
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Obr. 8 — Doporucené zapojeni analogovych vstupli RTU7.4

2.3.2 Analogové vstupy jednotky RTU7K

Analogové vstupy na jednotce RTUK jsou konfigurovany jako napétové a proudové vstupy. Jednotka pracuje
s méfenim typu 3U(4U)3I. Existuje nékolik variant rozsaht méfeni na proudovych a napétovych vstupech. DalSi
typy vstupU je mozné pfipravit na zakladé pozadavkl zakaznika. Zména méficich rozsahd se provadi osazenim
prisludné méfici karty pfi vyrobé jednotky.

Trifazové méreni proudl a napéti je firmwarem jednotky vyhodnocovano a dale zpracovavano. Jednotka RTUK
v energetickych aplikacich slouzi k méfeni napéti a proudu, dopocitava dalsi veli€iny jako napfiklad lo, Uo, P, Q, S,
Uiz, U2z, U1s, cosg, cos@o a dalsi. Jednotka mize slouzit jako ochrana s funkcemi zkratové, nadproudové, zemni
smérove, pfepétové, podpétové, podfrekvenéni a nadfrekvenéni ochrany s moznosti signalizace poruchy i vypnuti
silového prvku. K lokalni indikaci poruch jsou uréeny indikacni LED na hornim panelu jednotky. Indikovan maze byt
také stav silového prvku. K dispozici jsou automatiky opétovného zapinani a vypnuti v druhé beznapétové pauze
a dale poruchovy zapisovag.

Tri proudové a tfi napétové analogové kanaly jsou galvanicky oddéleny od zbytku jednotky RTU7K a zarovern jsou
obé skupiny oddéleny mezi sebou. V ramci skupiny tfifazovych vstupd (U nebo |) izolace neni. U analogové
vstupni karty RTU7K AI7-DOUS jsou proudové i napétové vstupy galvanicky oddéleny od zbytku jednotky, vSechny
kanaly maji spole€nou zemni svorku G.

V oblastech mimo energetické aplikace Ize analogové vstupy pouZivat jako nezavislé vstupy napétové a proudove
DCiAC.
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Technické parametry analogovych vstupt jednotky RTU7K jsou uvedeny v tabulkach Tab. 4 a Tab. 5:

Tab. 4 — Parametry analogovych vstup( jednotky RTU7K

RTU7K AI7-U/20kV50pF-

RTU7K Al6-U/10V-

Mérici karta RTU7K AI7-DOUS U 20V-I/5A 1/80mA RTU7K Al6-1/20mA
N 1AAC 1AAC 20 mA AC
Jmenovity rozsah In +1ADC +1ADC + 20 mA DC 20 mA DC
4 A AC/DC, po dobu60s, | 5AAC/DC, po dobu 60 s, 80 mA AC. trvale
Pretizitelnost 15 AAC/DC podubu30s, | 15 AAC/DC po dubu 30 s, +80 mA Dé trvale 200 mA DC, trvale
40 A AC/DC po dobu 1's 40 AAC/DC po dobu 1's B ’
Pocet vstupu 3 3 3 6
g
§ Spotfeba na fazi <0,03VApii1A <0,03VApii 1A < 0,001 VA pfi 20 mA < 0,002 VA pfi 20 mA
0
8| Rozsah vRTU UC 0-4A 0-5A 0-80 mA 0-20 mA
>
05_’ Izolované vstupy od zbytku RTU jednotky, izolace Izolovana skupina 2 izolované skupiny
Izolace 2 kV AC po dobu 1 minuty, spole¢na GND s napétovymi tfi vstupll 2 kV AC ti vstupll 2 kV AC
vstupy po dobu 1 minuty po dobu 1 minuty
Pfesnost méfeni
(ze jmenovitého +0,5%
rozsahu)
Pfgsqogtvméfeni +1%
(pfi pretizeni)
3x kapacitni vstupy 3x kapacitni vstupy
Jmenovity rozsah pro kapacitni snimac¢ pro kapacitni snimac¢ 10 VAC
Un 50-60 pF (VS0O25/22kV) 50-60 pF (VS025/20kV) +10V DC B
1x 100 VAC (+ 100 VDC) | 1x 100 V AC (+ 100 V DC)
Pretizitelnost 1,2%x Un 1,2x Un - -
| Pocet vstupl 4 4 3 0
Q.
=] — —
g Spotfeba na fazi < 0,16 VA pfi 100 V <016 VA pfi 100 V < 0,001 VA pfi 10V -
_§ Rozsah v RTU UC 0-1,2V 0-3V 0-10V -
’% Izolované vstupy od zbytku RTU jednotky, izolace Izolovana skupina
Z| lzolace 2 kV AC po dobu 1 minuty, spoleénd GND s proudovymi ti vstupll 2 kV AC -
vstupy po dobu 1 minuty
Pfesnost méfeni
(ze jmenovitého +0,5%
rozsahu)
PFfsr]os'tvmé:Fenl' +1%
(pfi pretizeni)

Zpracovani signald

10bitovy A/D prevodnik

Vzorkovani

Dle pouzitého firmware

Konektory

Sroubovaci svorky

Priifez vodice

Max. 2,5 mm?

ELVAC as.
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Tab. 5 — Parametry analogovych vstup( jednotky RTU7K

RTU7K Al6-U/295V-1/80mA

Mérici karta RTU7K Al6-U/120V-1/80mA RTU7K Al6-U/120V-1/120mA
Jmenovity rozsah In 20 mA AC 20 mA AC 20 mA AC
y +20mADC +20mADC +20mADC
Pretizitelnost 4% In, 80 mA AC, trvale 1 A AC/DC trvale, 4% In, 80 mA AC, trvale
+ 80 mA DC, trvale 2 AAC/DC podobu 30 s + 80 mA DC, trvale
z Pocet vstupt 3 3 3
=]
2 Spotieba na fazi < 0,001 VA pfi 20 mA < 0,001 VA pfi 20 mA < 0,001 VA pfi 20 mA
0
>
'§ Rozsah v RTU UC 0-80 mA 0-120 mA 0-80 mA
[e]
& Izolace Izolovana skupina tfi vstupl 2 kV AC po dobu 1 minuty
Pfesnost méfeni (ze o
jmenovitého rozsahu) $0,5%
Pfesnost méfeni (pfi o
pretizeni) 1%
Jmenovity rozsah Un 100 V AC 100V AC 230 VAC
y +100V DC +100 V DC +230 DC
Pretizitelnost Max. 120 V AC, trvale Max. 120 V AC, trvale Max. 295 V AC, trvale
Max. = 120 V DC, trvale Max. £120 V DC, trvale Max. + 295 V DC, trvale
- Pocet vstupt 3 3 3
E’ Spotfeba na fazi < 0,16 VA pfi 100 V < 0,16 VA pfi 100 V < 0,35 VA pii 230 V
(2
= | Rozsah fazovych
% napéti v RTU UC 0-120V 0-120 V 0-295 V
@ | Rozsah sdruzenych
Q. — — .
5| napetivRTU UC 0-120V 0-120 V 0-511V
I1zolace Izolovana skupina tfi vstupl 2 kV AC po dobu 1 minuty
_Presno_st’merem (ze +05%
jmenovitého rozsahu)
Pfesgos? méfeni (pfi +19%
pretizeni)
Zpracovani signalu 10bitovy A/D prevodnik
Vzorkovani Dle pouzitého firmware
Konektory Sroubovaci svorky
Prafez vodice Max. 2,5 mm?

RTU7K AI7-DOUS

Analogové vstupy této karty jsou uréeny pro pouziti jednotky RTU7K v aplikaci usekového odpinace pfipadné
indikatoru poruchovych proudd pro vzdus$na vedeni. Jsou vybaveny tfemi kapacitnimi vstupy pro méreni napéti
z kapacitnich snimacl napéti VSO25 (vyrobce KPB Intra) na vedenich 22 kV. Jeden analogovy napétovy vstup
100 V je uréen k méfeni napéti z napajeciho MTU. Tfi proudové vstupy jsou pro zvySeni pfesnosti vybaveny
dvou rozsahovym méfenim se jmenovitym vstupnim rozsahem 1 A.
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RTU7K AI7-U/20kV50pF-U/120V-1/5A

Analogové vstupy této karty jsou uréeny pro pouziti jednotky RTU7K v aplikaci usekového odpinace pfipadné
indikatoru poruchovych proudd pro vzdus$na vedeni. Jsou vybaveny tfemi kapacitnimi vstupy pro méreni napéti
z kapacitnich snimactd napéti VSO25 (vyrobce KPB Intra) a jsou optimalizovany pro vedeni 20 kV.
Jeden analogovy napétovy vstup 100 V je ur€en k méfeni napéti z napajeciho MTU. Tfi proudové vstupy jsou
uréeny ke zvyseni pfesnosti vybaveny dvou rozsahovym méfenim se jmenovitym vstupnim rozsahem 1 A.

RTU7K Al6-U/10V-1/80mA
Tyto vstupy jsou vhodné pro pfipojeni externich snimacu s vystupy 0-10 V DC a 4—-20 mA DC.

RTU7K Al6-1/20mA

Vstupy vhodné pro pfipojeni externich snimaét 0-20 mA nebo 4-20 mA DC. Vstupy jsou organizovany
do dvou skupin po tfech. Obé& skupiny jsou navzajem galvanicky oddéleny a vSechny vstupu jsou galvanicky
oddéleny od zbytku jednotky.

RTU7K Al6-U/120V-I/80mA, RTU7K Al6-U/120V-1/120mA

Tyto analogové vstupy jsou vhodné pro jednotky v aplikacich méfeni vystupl z méficich transformator(i napéti
100 V AC (100 V/\'3 AC). Pred napétové vstupy je nutno pouzit vhodné jisténi. Proudové vstupy jsou pfipraveny
pro pouziti s vhodnymi MTI napf. MEg MT firmy MEgA s pfevodem 100-500 A/20 mA. Karta s méfenim do 80 mA
méfi do 4% In, karta s méfenim do 120 mA méfi do 6x In.

RTU7K Al6-U/295V-1/80mA

Tyto analogové vstupy jsou vhodné pro jednotky napf. v aplikaci méfeni na NN strané transformatoru. Napétové
vstupy se pouziji pro méreni fazovych napéti 230 V AC (s vhodnym jisténim). Proudové stupy je mozno pouzit
s vhodnymi MTI napf. MEg MT firmy MEgA s pfevodem 100-500 A/20 mA.
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2.3.2.1 Svorkovnice analogovych vstupt jednotky RTU7K

RTU7K AI7-DOUS

Zapojeni konektor(i desky analogovych vstupll RTU7K AI7-DOUS jednotky RTU7K je uvedeno na Obr. 9
av Tab. 6:

U1 U2 U3 U4 G Tab. 6 — POpiS svorek Al RTU7K Al7-DOUS
Vstupy Svorka Popis
U1 U1
U2 u2
Napétové vstupy u3 u3
U4 U4
G Spole¢na GND
11 11
G Spole¢na GND
, 12 12
1 G 2 G 13 G 13 13
G Spole¢na GND

Obr. 9 — Svorkovnice analogovych vstupt
RTU7K Al7-DOUS

VSechny svorky G jsou na této desce analogovych vstupl interné propojeny. Pro posileni proudové zatizitelnosti je
vhodné propojit externé svorky G na strané proudovych analogovych vstup(l vodi¢em o priifezu 2 mm?Z.
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RTU7K AI7-U/20kV50pF-U/120V-1/5A

Zapojeni konektort desky analogovych vstupt RTU7K Al7-U/20kV50pF-U/120V-I/5A jednotky RTU7K je uvedeno
na Obr. 10 av Tab. 7:

U1 Uz U3 G G Ua Tab. 7 — Popis svorek Al RTU7K Al7-U/20kV50pF-U/120V-I/5A
@@@@@@ Vstupy Svorka Popis
U1 U1
u2 u2
Napétové vstupy UG3 gzoleéné GND
G Spole¢na GND
U4 U4
11 11
G Spole¢na GND
I I I Proudove vstupy Ié gpoleéné GND
13 13
G Spole¢na GND

Obr. 10 — Svorkovnice analogovych vstupt
RTU7K Al7-U/20kV50pF-U/120V-I/5A

V8echny svorky G jsou na této desce analogovych vstupu interné propojeny. Pro posileni proudové zatiZitelnosti je
vhodné propojit externé svorky G na strané proudovych analogovych vstupl vodi¢em o prifezu 2 mmz2.
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RTU7K Al6-1/20mA

Zapojeni konektord desky analogovych vstupt RTU7K Al6-1/20mA jednotky RTU7K je uvedeno na Obr. 11
av Tab. 8.

" 2 13 G Tab. 8 — Popis svorek Al RTU7K Al6-I/20mA
@@@@@@@ Vstupy Svorka Popis
11 U1
12 u2
13 U3
G1 Spole¢na GND 1
Proudové vstupy 14 14 —
G2 Spole¢na GND 2
15 15
G2 Spole¢na GND 2
I I I CI§62 gpoleéné GND 2

Obr. 11 — Svorkovnice analogovych vstupt
RTU7K Al6-1/20mA

V8echny svorky G1 jsou na této desce analogovych vstupll interné propojeny. Rovnéz vSechny svorky G2 jsou
interné propojeny. Navzajem jsou obé skupiny (G1 a G2) galvanicky oddéleny.
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RTU7K Al6-U/10V-1/80mA, Al6-U/120V-1/80mA, Al6-U/295V-1/120mA, Al6-U/295V-1/80mA

Zapojeni konektord desky analogovych vstupd RTU7K AI6-U/10V-I/80mA, RTU7K Al6-U/120V-I/80mA,
RTU7K Al6-U/295V-1/120mA, RTU7K Al6-U/295V-1/80mA jednotky RTU7K je uvedeno na Obr. 12 a v Tab. 9.

Tab. 9 — Popis svorek Al RTU7K Al6-U/10V-I/80mA, Al6-

@ U/120V-1/80mA, Al6-U/295V-1/120mA, Al6-U/295V-1/80mA

Vstupy Svorka Popis
U1 U1
o u2 u2
Napétové vstu
P Py U3 U3
G Spole¢na GND pro U vstupy
11 11
G Spole¢na GND pro | vstupy
12 12

Proudové vstupy

G Spole¢na GND pro | vstupy
WO LV QO 5 e
1 G 12 G 13 G

G Spole¢na GND pro | vstupy

Obr. 12 — Svorkovnice analogovych vstupt
RTU7K Al6-U/120V-1/80mA, Al6-U/295V-
I/120mA, Al6-U/295V-1/80mA

U téchto méficich karet je svorka G na strané napétovych vstupu spole¢na pro vSechny 3 vstupy. Tfi svorky G
na strané proudovych vstupl jsou interné propojeny. Jsou vSak galvanicky oddéleny od svorky G na strané
napétovych vstupa.

2.3.3 Analogové vstupy jednotky RTU7KL

Analogové vstupy na jednotce RTUKL jsou konfigurovany jako napétové a proudové vstupy. Jednotka pracuje
s méfenim typu 3U3I. Existuje nékolik variant rozsaht méfeni na proudovych a napétovych vstupech. Dalsi typy
vstupl je mozné pfipravit na zakladé pozadavk( zakaznika.

Trifazové méfeni proudd a napéti je firmwarem jednotky vyhodnocovano a dale zpracovavano. Jednotka RTUKL
v energetickych aplikacich slouzi k méfeni napéti a proud(, dopocitava dalsi veli€iny jako napfiklad lo, Uo, P, Q, S,
U12, U2z, U1s, cos@, cos@o a dalsi. Jednotka muze slouzit jako ochrana s funkcemi zkratové, nadproudové, zemni
smérove, pfepétove, podpétove, podfrekvencni a nadfrekvenéni ochrany s moznosti signalizace poruchy i vypnuti
silového prvku. K lokalni indikaci poruch jsou ur€eny indikacni LED na hornim panelu jednotky. Indikovan mize byt
také stav silového prvku. K dispozici jsou automatiky opétovného zapinani a vypnuti v druhé beznapétové pauze
a dale poruchovy zapisovac.

Tfi proudové a tfi napétové analogové kanaly jsou galvanicky oddéleny od zbytku jednotky RTU7K a zaroveri jsou
obé skupiny oddéleny mezi sebou. V ramci skupiny tfifazovych napétovych vstupll izolace neni (spole¢na
svorka G). Jednotlivé proudové vstupy jsou izolovany i mezi sebou.

V oblastech mimo energetické aplikace Ize analogové vstupy pouzivat jako nezavislé vstupy napétové DC i AC
a proudové AC.
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Technické parametry analogovych vstupu jsou uvedeny v tabulce Tab. 10.

Tab. 10 — Parametry analogovych vstupt jednotky RTU7KL

Méfici karta U/120V-I/1A U/120V-/5A U/295V-1/1A U/295V-1/5A
Jmenovity rozsah 1AAC 5AAC 1AAC 5AAC
4 A AC po dobu 20 A AC po dobu . 20 A AC po dobu
Pretizitelnost 1 minuty 1 minuty, 4A %% ho d°g“b1 T‘”“ty' 1 minuty,
100 A po dobu 1 s 200 A po dobu 1's po dubu 1s 200 A po dobu 1's
Pocet vstupt 3 3 3 3
>
S Spotfeba na fazi <0.05VAPpiH 1A <0,1VApii5A <0.05VApi1A <0,1VApiH5A
[
>
"g Rozsah v RTU UC 04 A 0-20 A 04 A 0-20 A
©
S TN
E E;fe";ggga Il do 150 V Il do 150 V 11l do 300 V 11l do 300 V
Izolace 4 kV AC po dobu 1 minuty
Presnost méreni
(ze jmenovitého +0,5%
rozsahu)
PFesnost méfeni o
(pfi pretizeni) 1%
Jmenovity rozsah 100 V AC 100 VAC 230 VAC 230 VAC
y +100V DC +100V DC +230VDC +230V DC
o Max. 295 V AC, trvale Max. 295 V AC, trvale
Pretizitelnost 1,2xUn 1,2x Un Max. £ 295V DC, trvale | Max. 295V DC, trvale
Pocet vstupt 3 3 3 3
Spotfeba na fazi < 0,15 VA pfi 100 V < 0,15 VA pfi 100 V < 0,35 VA pfi 230 V < 0,35 VA pfi 230 V
& | Rozsah fazovych
g _ _ _ _
*3 napéti v RTU UC 0-120 V 0-120 V 0-295V 0-295V
; Rozsah
3 | sdruzenych napéti 0-120V 0-120V 0-511V 0-511V
?ao'i_ v RTU UC
© Fanafova
z I'::é’;éﬁga CAT Il do 150 VV CAT lll do 150 V CAT Il do 300 V CAT Il do 300 V
Izolace Izolovana skupina tfi vstupl 3,7 kV AC po dobu 1 minuty
Presnost méfeni
(ze jmenovitého +0,5%
rozsahu)
Pfesnost méreni o
(pHi pretizeni) $05%

Zpracovani signald

10bitovy A/D prevodnik

Vzorkovani

Dle pouzitého firmware

Konektory

Sroubovaci svorky

Priifez vodice

Max. 2,5 mm?

Analogové vstupy jednotky RTU7KL jsou uréeny pro méfeni napéti a proudd s vhodné volenymi externimi MTI (1 A
nebo 5 A) a MTU (100 V). Napétové vstupy se jmenovitym rozsahem 230 V AC je mozno pouZit napf. pro méfeni

fazovych napéti na NN strané transformatoru.

ELVAC as.
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2.3.3.1 Svorkovnice analogovych vstupti jednotky RTU7KL

Zapojeni konektort analogovych vstupt jednotky RTU7KL je uvedeno na Obr. 13 a v Tab. 11.

U U2 U3 ) Tab. 11 — Popis svorek analogovych vstupt jednotky RTU7KL
@@@@@@@ Vstupy Svorka Popis
U1 U1
Napétové U2 U2
vstupy U3 U3
G Spoleéna GND pro U vstupy
o]l 1IN 11 — zaCatek vinuti vstupniho MTI
ol1IN °I2IN °I3IN 11N 11 — konec vinuti vstupniho MTI
@@@@@@@@ Proudové | | I2IN 12 — zacatek vinuti vstupniho MTI
vstupy 12 IN 12 — konec vinuti vstupniho MTI
o| I3IN 13 — zaCatek vinuti vstupniho MTI
Obr. 13 — Svorkovnice analogovych vstupd I3IN_| 13 — konec vinuti vstupniho MTI
Jednotky RTU7KL

U téchto méficich karet je svorka G na strané napétovych vstupl spoleéna pro vSechny 3 vstupy. Pro kazdy
proudovy vstup jsou ur€eny dvé svorky (vstupy internich MTI). ZaCatek vinuti je oznacen teckou.

2.3.4 Externi oddélovaci moduly
V pFipadé potfeby galvanického oddéleni jednotlivych vstupl je mozné pouzit tfifazové externi oddélovaci moduly
fady EXT-MTI nebo EXT-MTU. Pfi pouziti modulu EXT-MTU jsou vstupy jednotky RTU7.4 konfigurovany

jako napétové se jmenovitym rozsahem 1V AC s pfetiZitelnosti 1,2 V AC. Parametry jednotlivych oddélovacich
modull jsou uvedeny v tabulce Tab. 12.

Tab. 12 — Parametry externich oddélovacich modulti

Modul EXT-MTI/5 EXT-MTIM EXT-MTI/0040 EXT-MTU

Méfena veli¢ina Proud Proud Proud Napéti

Pocet vstupl 3

Jmenovity prevod 5 A/10 mA AC 1A/10 mA AC 40 mA/40 mA AC 100 V/1V AC
20 A AC po dobu 4 A AC po dobu

Pretizitelnost 1 minuty, 200 A AC 1 minuty, 100 A AC 0,5 A trvale 120 V trvale

po dobu 1's po dobu 1's
Izolace 4 kV AC 4 kV AC 2kVAC 3,75 kV AC

Provozni teplota

-20 °C az +50 °C

Skladovaci teplota

-30 °C az +75°C

Okolni relativni vihkost

30-95 % nekondenzujici

Kryti

IP21 s ochrannym krytem (dodavan na vyzadani zdarma)

1P20

ELVAC as.
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Zapojeni analogovych vstupu pfi pouziti externich oddélovacich modul(l fad EXT-MTI a EXT-MTU je uvedeno
na Obr. 14.

EXT-MTI
EXT-MTU

E B
Ul o
— O

IZOLACE

M1 M2 113 G1 GND G2 121 122 123
T

000000 % %%

Obr. 14 — Zapojeni externich oddélovacich moduld k jednotce RTU7.4
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2.4 Digitalni vstupy

Jednotka RTU7.4/7K/KL umoznuje pfi vyrobé osadit kartu deseti nebo dvaceti digitalnich vstupl (podle typu
komunikacéni karty), které jsou funkéné rozdéleny do dvou skupin po deseti vstupech (skupina A a B v pfipadé
dvaceti vstup(l, pouze skupina A v pfipadé deseti vstup(l). Kazda skupina je vyvedena na samostatny konektor,
kazdy je umistény z jedné strany jednotky (neplati v pfipadé pouziti komunikaéni karty COMIO3, kde jsou budto
obé skupiny vyvedené na jeden 26 vyvodovy konektor, nebo je vyvedenych pouze deset vstupld na 13vyvodovy
konektor — v obou pfipadech je konektor umistény z horni strany jednotky.)

Kazda skupina muze byt zvlast konfigurovana jako vstupy aktivni (vybuzeni vstupu vnéjSim kontaktem)
nebo pasivni (vybuzeni vstupu vnéjSim napétim). Jednotky RTU7.4/K/KL se dodavaji se vstupy pro signalizacni
napéti 12V nebo 24 V. K dispozici jsou svorky s galvanicky oddélenym signalizanim napétim 12 nebo 24 V
(spole¢né pro obé skupiny vstupl) pro pouziti digitalnich vstup(l v konfiguraci jako aktivni vstupy. V pfipadé buzeni
vnéjSim napétim (pasivni vstupy) se doporucuje pouzit napéti z napajeciho zdroje jednotky, ktery je typu SELV.
V pfipadé pouziti jiného zdroje napéti musi byt tento zdroj také typu SELV.

K indikaci vybuzeni jednotlivych vstupl slouzi dvé fady indikanich LED umisténych na Celni strané jednotky.

Parametry digitalnich vstupl pro jednotku RTU7.4/K/KL jsou uvedeny v Tab. 13.

Tab. 13 — Parametry digitalnich vstupud jednotek RTU7.4/K/KL

Pocet vstupl 10/20 digitalnich vstupu, 1/2 nezavislé skupiny po deseti vstupech

Signaliza¢ni napéti 12V 24V

Konfigurace vstupt Aktivni (spinani Pasivvnl" (spinévnl' vnéjéim Aktfvnl' (spinani Pasivvnl" (spinévnl' vnéjéim
suchym kontaktem) napétim, obé polarity) suchym kontaktem) napétim, obé polarity)

Uroveri H Sepnuto 9-20V Sepnuto 14-40V

Uroveri L Rozepnuto 0-5V Rozepnuto 0-8V

Proud vstupem 6,6 mA max. 2-6,6 mA; 3,3 mA/12V 6,6 mA max. 2-6,6 mA; 3,75 mA/24 V

F?:g’ L 0-16 777,215 s, krok 1 ms

mén s minte. 0-255

Izolaéni napéti 2 kV AC po dobu 1 minuty

Konektory 1/2x WAGO 734-113 / 1x WAGO 713-1113; rozte¢ 3,5 mm; soucast dodavky

Prarez vodice 0,08-1,5 mm?

Popis obou typl konektort je uveden na Obr. 15 a Obr. 16, seznam jednotlivych vstup( je uveden v Tab. 14.
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5 5 Tab. 14 — Popis jednotlivych digitalnich vstupd jednotky
xG | |[u] By | |[u] RTU7.4/K/KL
x+ | [[m] B8 | |[m]
AC E B7 E Svorka | Popis Svorka | Popis
A0 E B6 E A0 DIO BO DI10
A1 | |[m] B5 | [[u] A1 DI B1 DI11
a2 | [ B4 | |[m] A2 DI2 B2 DI12
As | |[m] B3 | |[u] A3 DI3 B3 DI13
A4 | [[m] B2 | |[u] A4 DI4 B4 DI14
A5 E B1 E A5 DI5 B5 DI15
s ||[m) | e || o o7 o
A7 | |[m] BC | |[m]
A8 ﬁ e+ ﬁ A8 DI8 B8 DI18
= = A9 DI9 B9 DI19
A9 | |[m] XG | |[u] — —
(=] (=] AC Spoleéna svorka BC Spoleéna svorka
pro vstupy DIO-DI9 pro vstupy DI10-DI19
Obr. 15 — Konektory deseti digitalnich vstup(i XG Zdﬂzjt?igenﬁl':i)zaén"ho XG deciit§i%”§|':i)zaénih°
jednotky RTU7.4/K/KL — obé skupiny napeti (GND) __ napéti (GND)
Zdroj signalizacniho Zdroj signalizacniho
X+ napéti (kladna X+ )) Signalize
napéti (kladna svorka)
svorka)
XG XG
X+ X+
BC AC
BO A0
B1 A1
B2 A2
B3 A3
B4 A4
B5 A5
B6 A6
B7 A7
B8 A8
B9 A9

Obr. 16 — Konektor dvaceti digitalnich vstupt
jednotky RTU7.4/K/KL v pfipadé pouZziti
komunikacni karty COMIO3

Poznamka: vnitfni zdroj signalizaéniho napéti je spoleény pro obé skupiny digitalnich vstupt (tj. A a B).

Zapojeni digitalnich vstupu jako aktivni vstupy je uvedeno na Obr. 17 a Obr. 18, je nutna externi propojka svorek
AC a X+.
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XG il
X+ =
ac | |[=t
A0 = . o
A1 = e
A2 [ d /0—4
A3 = . g /0—4
A4 = e
A5 [ \ /0—1
A6 L . o
A7 L . o
A8 = . o
A9 = . o~
Obr. 17 — Zapojeni deseti aktivnich Obr. 18 — Zapojeni dvaceti aktivnich digitalnich vstupu jednotky
digitalnich vstupu jednotky RTU7.4/K/KL — RTU7.4/K/KL v pripadé pouZziti komunikacni karty COMIO3 —
skupina A obé skupiny (A a B)

Zapojeni digitalnich vstupl jako pasivni vstupy je uvedeno na Obr. 19 a Obr. 20.

XG

AC
A0
A1
A2
A3
A4
A5
A6
A7
A8
A9

(e lelelnlelylplslglple]a]s]

® 6 & o6 o6 ¢ & o o o

_ Obr. 19 — Zapojeni deseti pasivnich Obr. 20 — Zapojeni dvaceti pasivnich digitélnich vstupii jednotky
digitalnich vstupd jednotky RTU7.4/K/KL — RTU7.4/K/KL v pfipadé pouziti komunikaéni karty COMIO3 —
skupina A obé skupiny (A a B)
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2.5 Digitalni vystupy

Jednotka RTU7.4/K/KL disponuje péti digitalnimi vystupy DOO — DO4 pro jednopolové nebo jeden a pul pdélové
ovladani. Rezim cinnosti se voli internim pFepinacem. V pfipadé volby jeden a pll polového ovladani je
jako spole¢ny kontakt uréen vystup DO4.

Sepnuti jednotlivych vystupu je indikovano péti cervenymi LED, které jsou viditelné z €elni strany jednotky. Pokud
je pro spinani vnéjSich zafizeni pfes digitalni vystupy potfebny externi napajeci zdroj, doporuuje se pouzit
napajeci zdroj jednotky typu SELV. Pokud je pouzit jiny napajeci zdroj nebo zdroje, musi tyto byt rovnéz typu
SELV. Potencial mezi jednotlivymi svorkami sousednich digitalnich vystupt nesmi byt vétsi nez 85 V (vrcholova
hodnota).

Vystup DOO je osazen jednim pFepinacim kontaktem, ostatni &tyfi vystupy pak pouze spinacimi kontakty.
Technicka specifikace pro jednotlivé vystupy je uvedena v tabulce Tab. 15.

Tab. 15 — Parametry digitalnich vystupt jednotek RTU7.4/K/KL

Vystup DOO | DO1-DO4
Nastavitelna doba sepnuti 10 ms az 655 s, s krokem 10 ms
Dielektricka pevnost vystupni 4KV AC po dobu 1 minuty 3KV AC po dobu 1 minuty
kontakt-zafizeni
Dielektricka pevnost mezi 1KV AC po dobu 1 minuty 750 V AC po dobu 1 minuty
rozpojenymi kontakty
Zatizitelnost kontaktt 5A/30V DC 3 A/30V DC
Zivotnost 1,5%x107 cykld 2x107 cyklh
Sepnuti relé Zabezpeceno proti nahodnému sepnuti.

P Sepnuti fizeno digitalnimi signaly z hlavniho procesoru jednotky a z podplrného procesoru.
Konektory 1x WAGO 734-113; rozte¢ 3,5 mm; soucast dodavky
Priiez vodice 0,08-1,5 mm?
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Zapojeni konektoru je uvedeno na Obr. 21 a v Tab. 16.

] Tab. 16 — Popis konektor( digitalnich vystupt jednotky

Nel = RTU7.4/K/KL
G| [[m
S4| || A [Z] Svorka | Popis
G3|||m \ IZ] GX Stredni svorka relé
23 . SX Spinaci kontakt relé

2| |[= — ”
oz | el [Z] Eé gozpkmam kontf':lkt relé
e1l = vorka nezapojena
S1 = \ IZ]
NC [ ]
RO| |[m
Go| |[m Z
S0 = \

Obr. 21 — Konektor digitalnich vystup(
jednotky RTU7.4/K/KL
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-
o
o

DC napéti (V)

10
0,1 1 10
DC proud (A)

Obr. 22 — ZatéZovaci charakteristika kontaktu relé pro odporovou zatéz (digitalni vystup DOOQ)
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100

DC napéti (V)

10
0,1 1 10

DC proud (A)

Obr. 23 — ZatéZovaci charakteristika kontaktu relé pro odporovou zatéz (digitalni vystupy DO1 az DO4)

2.6 Komunikacéni rozhrani

Do jednotek RTU7.4/K/KL je mozno pfi vyrobé jednotky osadit dle potfeby jednu ze skupiny existujicich
komunikaénich karet srdznymi rozhranimi tak, aby jednotky byly pfizplsobeny jednotlivym aplikacim
a pozadavkim zakaznika. Na nékteré typy komunikacnich karet je mozno osadit volitelny komunika¢ni modul
z fady CIOMOD.

2.6.1 Komunikaéni port COM3

Jednotky fady RTU7.4/K/KL jsou (dle vyrobni konfigurace) vybaveny komunikacnim portem COMS3 typu RS-485,
ktery je mozno pouzit pro komunikaci s jinymi zafizenimi. Dal$i moZnosti je pouZiti tohoto portu pfi komunikaci
nékolika jednotek Fady RTU7.4/K/KL v konfiguraci Master-Slave. Jednotka typu Master je zpravidla vybavena
kartou RTU7K COMIO4, jednotky typu Slave komunikacni kartu nemaiji osazenu a jsou k jednotce Master pfipojeny
pres port COM3.

-37- Rev 11; 6/17
ELVAC as.

Phone: +420 597 407 320-5 & Fax: +420 597 407 302 & E-mail: sales@elvac.eu www.elvac.eu




ZELVAG

Zapojeni tohoto portu je uvedeno na Obr. 24 av Tab. 17.

8 Tab. 17 — Popis konektoru komunikac¢niho portu COM3
7 \ Pin |com3
6 \ 1| GNDO
i = 2 | GNDO)
3 7 3 GND
2 / 4 NC
1 5 B (DATA+)
6 A (DATA-)
Obr. 24 — Konektor portu COM3 7 +5 V()
8 +5 y()

M VoliteIné pfipojitelné internim jumperem.

Toto komunikacni rozhrani RS-485 je galvanicky oddéleno s izolaci 500 V AC po dobu jedné minuty. Maximalni
komunikaéni rychlost je 115 200 bps. K indikaci pfenosu dat jsou na jednotce osazeny dvé Zluté LED viditelné
z boc¢ni strany jednotky. Toto rozhrani je ovladano z hlavniho procesoru jednotky nebo z karty RTU7K COMIO4.

Nastavovaci prvky portu COM3 jsou pfistupné po odstranéni bo¢ni plastové krytky nad timto portem. POZOR:
nastaveni portu COM3 provadéjte vzdy na vypnuté RTU jednotce s odpojenymi pfivodnimi vodici od digitalnich
vstupl a vystupl a od svorek analogovych vstupd. Nastaveni komunika¢niho portu COM3 je uvedeno na Obr. 25
av Tab. 18 a Tab. 19.

Tab. 18 — Nastaveni pfepinace S2

S2 Popis — poloha ON

1 Pull-down rezistor 1 kQ pfipojen

2 Terminacni rezistor 120 Q pfipojen
3 Pull-up rezistor 1 kQ pfipojen

Tab. 19 — Nastaveni JP3 a JP4

JPx | Popis — propojka zapojena
JP3 | +5V na konektoru COM3
JP4 | GND na konektoru COM3

Obr. 25 — Nastavovaci prvky portu COM3

Vychozi nastaveni portu COM3 je:
JP3, JP4 — osazen

S2-1, S2-3 — v poloze OFF

S2-2 — v poloze ON

Na piny konektoru rozhrani COM3 je mozné pfipojit pomoci propojek JP3 a JP4 nestabilizované napéti +5 V DC
z vnitiniho DC-DC meénice. Toto napéti je galvanicky oddéleno od zbytku jednotky s izolaci 1 kV AC po dobu
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jedné minuty a da se vyuzit napfiklad pro napajeni externich zafizeni pfipojenych na komunikacni rozhrani COM3.
Maximalni pfipustné vykonové zatizeni je 0,5 W.

2.6.2 Komunikacni karta RTU7K COMIO

Komunikacni karta je vybavena (E)GPRS modemem. Dle nastaveni karty mdze byt na tento modem smérovan
komunikacéni protokol IEC 60870-5-104 a HioCom2. Podle toho je pak tento port vyuzivan pro nasledujici ucely:

- protokol IEC 60870-5-101, IEC60870-5-104 — k pfenosu signall a méfeni do nadfazeného SCADA systému
a dale ovladacich povelli ze SCADA systému do jednotky

- protokol HioCom2 — k pfenosu nastavovanych parametrl za do jednotky. Dale je mozné tuto linku pouzit
k pfenosu poruchovych zaznamu, méfenych hodnot a stavu digitalnich vstupl. Rovnéz je mozné pomoci tohoto
kanalu ovladat digitalni vystupy. Vhodnym softwarem pro vyéteni zaznam( a pro nastavovani parametrd je ,RTU
Uzivatelské centrum* firmy ELVAC a.s. Pro pfehledné zobrazeni hodnot méfeni pfipadné stavu digitalnich vstup(
je mozno vhodnym SW ,RTU Sledovaci centrum“. Pro zobrazeni a analyzu poruchovych zaznami je vhodné
pouzit ,RTU Behaviour Viewer" téhoz vyrobce.

Pro pfipojeni antény k moduliim RTU7K COMIO se pouziva konektor FME. Anténa je sou¢asti dodavky.

2.6.3 Komunikacni karta RTU7K COMIO2-232

Komunikacni karta RTU7K COMIO2-232 je vybavena jednim komunikacnim portem COM2 s fyzickym rozhranim
RS-232. Na tomto portu jednotka komunikuje pouze protokolem HioCom2. Rozhrani COM2 je galvanicky oddéleno
s izolaci 1 kV DC po dobu jedné minuty. K indikaci pfenosu dat jsou na jednotce osazeny dvé Zluté LED viditelné
z Celni strany jednotky. Zapojeni konektoru je uvedeno na Obr. 26 a v Tab. 20.

8 Tab. 20 — Popis konektoru linky RS-232 karty
7 \ RTU7K COMIO2-232
6 x Pin COM2 | Popis
S —= 1 NC Nezapojeno
4 — ;
3 7 2 RTS Vystup
2 3 GND GND
1 4 TXD Vystup
5 RXD Vstup
Obr. 26 — Konektor linky RS-232 karty 6 NC Nezapojeno
RTU7K COMIO2-232 7 CTS Vstup
8 NC Nezapojeno

Jednotku vybavenou touto komunikaéni kartou je mozno pouzit napfiklad jako jednoduchou ochranu
bez komunikace (port slouZzi jako lokalni parametrizaéni port).
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2.6.4 Komunikacni karta RTU7K COMIO2-COM

Komunikacni karta RTU7K COMIO2-COM je vybavena jednim komunika&nim rozhranim COM1 pro zasuvny modul
fyzického rozhrani CIOMOD. Pouzitelné typy modul CIOMOD pro tuto kartu spolu s komunika¢nimi protokoly jsou
uvedeny v Tab. 21.

Tab. 21 — Moduly a protokoly karty RTU7K COMIO2-COM

Typ modulu Fyzické rozhrani Mozny komunikacni protokol
CIOMOD-232 | RS-232 HioCom2
CIOMOD-485 | RS-485 HioCom2
CIOMOD-NET | Ethernet HioCom2
CIOMOD-GSM | GSM/(E)GPRS modem HioCom2

2.6.5 Komunikacni karta RTU7K COMIO2-2MUX

Tato karta je typicky vybavena dvéma komunikaénimi rozhranimi. Prvni port COM1 muze byt osazen zasuvnym
modulem fyzického rozhrani CIOMOD. Pouzitelné typy moduld CIOMOD pro tuto kartu spolu s komunika¢nimi
protokoly jsou uvedeny v tabulce Tab. 22.

Tab. 22 — Moduly a protokoly karty RTU7K COMIO2-2MUX

Typ modulu Fyzické rozhrani Mozny komunikaéni protokol

CIOMOD-232 RS-232 IEC 60870-5-101 nebo HioCom2

CIOMOD-485 | RS-485 IEC 60870-5-101 nebo HioCom2

CIOMOD-NET | Ethernet IEC 60870-5-101, IEC 60870-5-104 nebo HioCom2
CIOMOD-GSM | GSM/(E)GPRS modem HioCom2

Dle vyrobniho nastaveni jednotky a fyzického rozhrani je na tento port smérovan komunikacni protokol
IEC 607870-5-101, IEC 60870-5-104 nebo HioCom2. Podle toho je pak tento port vyuzivan pro nasledujici ucely:

- protokol IEC 60870-5-101, IEC60870-5-104 — k pfenosu signall a méfeni do nadfazeného SCADA systému
a dale ovladacich povell ze SCADA systému do jednotky

- protokol HioCom2 — k pfenosu nastavovanych parametrl za do jednotky. Dale je mozné tuto linku pouzit
k pfenosu poruchovych zaznamu, méfenych hodnot a stavu digitalnich vstupl. Rovnéz je mozné pomoci tohoto
kanalu ovladat digitalni vystupy. Vhodnym softwarem pro vyéteni zaznam( a pro nastavovani parametrl je
-,RTU UZivatelské centrum® firmy ELVAC a.s. Pro pfehledné zobrazeni hodnot méfeni pfipadné stavu digitalnich
vstupl je mozno vhodnym SW ,RTU Sledovaci centrum®. Pro zobrazeni a analyzu poruchovych zaznami je
vhodné pouzit ,RTU Behaviour Viewer* téhoz vyrobce.

Rozhrani COM2 je vzdy osazeno linkou RS-232 s komunikaénim protokolem IEC60870-5-101 nebo HioCom2
podle vyrobniho nastaveni jednotky. Podle tohoto nastaveni pak miize slouzit k pfenosu signald a méfeni
do nadfazeného SCADA systému a dale ovladacich povell ze SCADA systému do jednotky nebo jako port
k parametrizaci jednotky, pfipadné pro vyc¢itani poruchovych zaznamda.
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Rozhrani COM2 je galvanicky oddéleno s izolaci 1 kV DC po dobu jedné minuty. Kindikaci pfenosu dat jsou
na jednotce osazeny dvé Zzluté LED viditelné z €elni strany jednotky. Zapojeni konektoru COM2 je uvedeno
na Obr. 27 a v Tab. 23.

8 Tab. 23 — Popis konektoru linky RS-232 karty
RTU7K COMIO2-2MUX

Pin com2 Popis
S —= 1 NC Nezapojeno
4 — .
3 7 2 RTS Vystup
> / 3 GND GND
1 4 TXD Vystup
5 RXD Vstup
Obr. 27 — Konektor COM2 linky RS-232 6 NC Nezapojeno
karty RTU7K COMIO2-2MUX 7 CTS Vstup
8 NC Nezapojeno

Obé tyto komunikaéni linky (COM1 pfFi osazeni modulem CIOMOD-232) se v nékterych aplikacich propojuji
s modemem CGUO04 nebo RTM specialnim komunikaénim kabelem. Kabel neni sou&asti dodavky. Ke komunikaci
s modemem CGUO04 se pouZivaji pouze signaly RXD, TXD a GND.

2.6.6 Komunikaéni karta RTU7K COMIO3 (COMIO PC)

Tato komunikaéni karta je osazena rozhranim RS-232/422/485, rozhranim Ethernet a GSM/UMTS modemem.
U této karty nelze ménit typ komunikaéniho rozhrani, jelikoz neni slozena z vyménnych modul typu CIOMOD.
Na karté jsou osazené i digitalni vstupy — podle pozadovaného poétu vstupl je osazen budto jeden 13pinovy
konektor pro deset vstup(, nebo jeden 26 pinovy dvourady konektor pro dvacet vstupu.

Na rozhrani COM1 je u této karty pfipojen modul GSM/UMTS. Dle uzivatelského nastaveni jednotky a fyzického
rozhrani je na tento port smérovan komunikacni protokol IEC 607870-5-101, IEC 60870-5-104, Modbus
nebo HioCom2. Podle toho je pak tento port vyuzivan pro nasledujici ucely:

- protokol IEC 60870-5-101, IEC60870-5-104 — k pfenosu signall a méfeni do nadfazeného SCADA systému
a dale ovladacich poveltl ze SCADA systému do jednotky

- protokol HioCom2 — k pfenosu nastavovanych parametrl za do jednotky. Dale je mozné tuto linku pouzit
k pfenosu poruchovych zaznamu, méfenych hodnot a stavu digitalnich vstupl. Rovnéz je mozné pomoci tohoto
kanalu ovladat digitalni vystupy. Vhodnym softwarem pro vyéteni zaznam( a pro nastavovani parametrl je
-,RTU Uzivatelské centrum® firmy ELVAC a.s. Pro pfehledné zobrazeni hodnot méfeni pfipadné stavu digitalnich
vstupl je mozno vhodnym SW ,RTU Sledovaci centrum®. Pro zobrazeni a analyzu poruchovych zaznama je
vhodné pouzit ,RTU Behaviour Viewer* téhoz vyrobce.

- protokoly IEC 60870-5-103 a Modbus — k vy¢itani stavl signall a hodnot méfeni z externiho zafizeni. Ziskana
data mohou byt pfenasena do fidiciho systému.
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Druhé rozhrani COM2 je osazeno pFepinatelnou linkou RS-232, RS-422 nebo RS-485 s komunika&nim protokolem
IEC60870-5-101, Modbus, IEC60870-5-103 nebo HioCom2 podle uzivatelského nastaveni jednotky. Podle tohoto
nastaveni pak mize slouzit k pfenosu signalli a méfeni do nadfazeného SCADA systému a dale ovladacich povell
ze SCADA systému do jednotky nebo jako port pro parametrizaci jednotky, pfipadné pro vycitani stavli a hodnot
z jinych zafizeni.

Rozhrani COM2 je galvanicky oddéleno s izolaci 500 V AC po dobu jedné minuty. Typ linky na rozhrani COM2
(RS-232, RS-422 nebo RS-485) je nastavitelny v parametrizacnim SW. Kindikaci pfenosu dat jsou u tohoto
rozhrani zabudovany LED pfimo v konektoru. Pfi zapnuté lince RS-485 je mozné pfipojit terminacni odpor 120 Q,
zasunutim jumperu JP1 umisténém vpravo od konektoru COM2. Pokud je potfeba pfipojit terminacni odpory u linky
RS-422, je nutné kromé jumperu JP1 zasunout i jumper JP2, ktery pfipoji také druhy terminaéni odpor 120 Q.
Jumper JP2 je umistény vlevo od konektoru COM2. Jumpery jsou dostupné po sejmuti plastového krytu, jak je
vidét na Obr. 28 Pokud je linka COM2 nastavena do rezimu RS-232, pak pro spravnou funkci nesmi byt jumper
JP1 ani JP2 osazen.

Obr. 28 — Nastavovaci prvky karty RTU7K COMIO3

Zapojeni jednotlivych pint konektoru COM2 je uvedeno na Obr. 29 a v Tab. 24.

8 Tab. 24 — Popis konektoru COM2 karty RTU7K COMIO3
7
6\ RX Pin | COM2, RS-232 | COM2, RS-485 | COM2, RS-422
5> 1 — — —
—
g 7 T 2 RTS - TX+
2 / 3 GND GND GND
1 4 TXD — TX-
Obr. 29 — Konektor COM2 kart > RXD B (DATA+) RX+
sev T Yy
RTU7K COMIO3 6 - A (DATA-) RX-
7 CTS - -
8 — - —
Tfeti rozhrani — NET (Ethernet) je osazeno standardnim konektorem RJ-45. Rozhrani je podle standardu

10/100 BASE-TX s podporou automatické detekce komunika&ni rychlosti (10 nebo 100 Mbit/s) a automatickym
kiizenim (moZno pouzit jak pfimy tak kfizeny kabel). Na Ethernetovém rozhrani jsou podporovany tyto protokoly
standardné pouzivané v lokalnich sitich: ARP, ICMP, IP (verze 4), DHCP (klient), UDP a TCP. Na aplikaéni urovni
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jsou dostupné nasledujici protokoly: IEC 60870-5-101, IEC 60870-5-104, Modbus TCP, HioCom2, HTTP. Zapojeni
konektoru NET je uvedeno na Obr. 30 a v Tab. 25.

8 Tab. 25 — Popis konektoru NET karty RTU7K COMIO3
g \ Pin Popis
52 D 1 Tx+
4 2 Tx-
- |

g / 3 Rx+
1 4 NC
5 NC
Obr. 30 — Konektor NET karty 6 Rx-
RTU7K COMIO3 7 NC
8 NC

2.6.7 Komunikacni karta RTU7K COMIO4

Tato karta je vybavena tfemi komunikacnimi rozhranimi, vyménnym modulem CIOMOD, rozhranim
RS-232/422485 a Ethernetem. Kromé& zminénych rozhrani tato karta také pfistupuje na COM3 jednotky. Jedna se
0 nejuniverzalngjSi a nejnovéjSi komunikacni kartu do jednotek RTU7.4, RTU7K a RTU7KL, ktera poskytuje
uzivateli volnost pfi volbé vhodného komunikacniho protokolu a rozhrani.

Prvni port COM1 miize byt osazen zasuvnym modulem fyzického rozhrani CIOMOD. Pouzitelné typy modull
CIOMOD pro tuto kartu spolu s komunikaénimi protokoly jsou uvedeny v Tab. 26.

Tab. 26 — Moduly a protokoly karty RTU7K COMIO4

Typ modulu Fyzické rozhrani Mozny komunikaéni protokol
CIOMOD-232 RS-232 IEC 60870-5-101 nebo HioCom?2

IEC 60870-5-101, IEC 60870-5-103,
CIOMOD-485 RS-485 Modbus, HioCom?2
IEC 60870-5-101, IEC 60870-5-104,
Modus, HioCom2
IEC 60870-5-101, IEC 60870-5-104,
Modus, HioCom2

CIOMOD-GSM3 | GSM/(E)GPRS modem

CIOMOD-GSM4 | GSM/UMTS modem

Dle uzivatelského nastaveni jednotky a fyzického rozhrani je na tento port smérovan komunikacni protokol
IEC 607870-5-101, IEC 60870-5-104, IEC 60870-5-103, Modbus nebo HioCom2. Podle toho je pak tento port
vyuzivan pro nasledujici ucely:

- protokol IEC 60870-5-101, IEC60870-5-104 — k pfenosu signall a méfeni do nadfazeného SCADA systému
a dale ovladacich povell ze SCADA systému do jednotky
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- protokol HioCom2 — k pfenosu nastavovanych parametrd za do jednotky. Dale je mozné tuto linku pouzit
k pfenosu poruchovych zaznamu, méfenych hodnot a stavu digitalnich vstupt. Rovnéz je mozné pomoci tohoto
kanalu ovladat digitalni vystupy. Vhodnym softwarem pro vyéteni zaznamu a pro nastavovani parametrd je
.RTU Uzivatelské centrum” firmy ELVAC a.s. Pro pfehledné zobrazeni hodnot méfeni pfipadné stavu digitalnich
vstupl je mozno vhodnym SW ,RTU Sledovaci centrum®. Pro zobrazeni a analyzu poruchovych zaznami je
vhodné pouzit ,RTU Behaviour Viewer* téhoZz vyrobce.

- protokoly IEC 60870-5-103 a Modbus — k vycitani stavu signaltd a hodnot méfeni z externiho zafizeni. Ziskana
data mohou byt pfenasena do fidiciho systému.

Druhé rozhrani COM2 je osazeno pfepinatelnou linkou RS-232, RS-422 nebo RS-485 s komunikacnim protokolem
IEC60870-5-101, Modbus, IEC60870-5-103 nebo HioCom2 podle uzivatelského nastaveni jednotky. Podle tohoto
nastaveni pak mGze slouzit k pfenosu signald a méfeni do nadfazeného SCADA systému a dale ovladacich povelu
ze SCADA systému do jednotky nebo jako port pro parametrizaci jednotky, pfipadné pro vycitani stavli a hodnot
z jinych zafizeni.

Rozhrani COM2 je galvanicky oddéleno s izolaci 500 V AC po dobu jedné minuty. Typ linky na rozhrani COM2
(RS-232, RS-422 nebo RS-485) je nastavitelny v parametrizacnim SW. Kindikaci pfenosu dat jsou u tohoto
rozhrani zabudovany LED pfimo v konektoru. Pfi zapnuté lince RS-485 je mozné pfipojit terminaéni odpor 120 Q
zasunutim jumperu JP1 vedle konektoru COM2. Pokud je potfeba pfipojit terminacni odpory u linky RS-422, je
nutné kromé jumperu JP1 zasunout i jumper JP2, ktery pfipoji také druhy terminaéni odpor 120 Q. Jumper JP2 je
umistény vlevo od konektoru COM2. Jumpery jsou dostupné po sejmuti plastového krytu. Rozmisténi
nastavovacich prvku je uvedeno na Obr. 31. Pokud je linka COM2 nastavena do rezimu RS-232, pak pro spravnou
funkci nesmi byt jumper JP1 osazen.

Obr. 31 — Nastavovaci prvky karty RTU7K COMIO4

Zapojeni jednotlivych pind konektoru COM2 je uvedeno na Obr. 32 a v Tab. 27.

-44- Rev 11; 6/17
ELVAC as.

Phone: +420 597 407 320-5 & Fax: +420 597 407 302 & E-mail: sales@elvac.eu www.elvac.eu




ZELVAG

8 Tab. 27 — Popis konektoru COM2 karty RTU7K COMIO4
g& RX Pin COM2, RS-232 | COM2, RS-485 | COM2, RS-422
5 1 — — —
7 - 2 RTS - TX+
2 / 3 GND GND GND
1 4 TXD - TX-
Obr. 32 — Konektor COM2 karty > RXD B (DATAY) RX+
RTU7K COMIO4 6 = A (DATA-) RX-
7 CTS - -
8 - - -

Obé tyto komunikaéni linky (COM1 pfi osazeni modulem CIOMOD-232) se v nékterych aplikacich propojuji
s modemem CGUO04 nebo RTM specialnim komunikacnim kabelem. Kabel neni sou¢asti dodavky. Ke komunikaci
s modemem CGUO4 se pouzivaji pouze signaly RXD, TXD a GND.

Treti rozhrani — NET (Ethernet) je osazeno standardnim konektorem RJ-45. Rozhrani je podle standardu
10/100 BASE-TX s podporou automatické detekce komunikacni rychlosti (10 nebo 100 Mbit/s) a automatickym
kfizenim (mozno pouzit jak pfimy tak kfizeny kabel). Na Ethernetovém rozhrani jsou podporovany tyto protokoly
standardné pouzivané v lokalnich sitich: ARP, ICMP, IP (verze 4), DHCP (klient), UDP a TCP. Na aplikac¢ni urovni
jsou dostupné nasledujici protokoly: IEC 60870-5-101, IEC 60870-5-104, Modbus TCP, HioCom2, HTTP. Zapojeni
konektoru NET je uvedeno na Obr. 33 a v Tab. 28.

8 Tab. 28 — Popis konektoru ETH karty RTU7K COMIO4
g \ Pin Popis
5N 1 Tx+
4 2 Tx-
/)

g / 3 Rx+
1 4 NC
5 NC
Obr. 33 — Konektor ETH karty 6 Rx-
RTU7K COMIO4 7 NC
8 NC

Komunikacni karta RTU7K COMIO4 umoznhuje pfistup (ovladani) komunikaéni linky COM3 (RS-485). Na COM3
Ize komunikovat s komunikanim protokolem IEC60870-5-101, Modbus, IEC60870-5-103 nebo HioCom2
podle uzivatelského nastaveni jednotky. Podle tohoto nastaveni pak muize slouzit k pfenosu signalli a méreni
do nadfazeného SCADA systému a dale ovladacich poveld ze SCADA systému do jednotky nebo jako port
k parametrizaci jednotky, pfipadné pro vy€itani stava a hodnot z jinych zafizeni.
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2.6.8 Komunikaéni moznosti jednotek RTU7.4/K/KL

V této kapitole jsou popsany pfiklady rdznych moznosti integrace jednotek RTU7.4/K/KL do existujicich systému
z hlediska komunikace.

Jednotka je vybavena GSM/GPRS modemem a komunikuje dvéma protokoly. Protokolem IEC 60870-5-104 s DRS
a protokolem HioCom2 s pfisluSnym software k parametrizaci a vycitani poruchovych zaznamu z jednotky.

SCADA - DRS
IEC 60870-5-104
+
HioCom2
((5)
'\ RTU7.4/K/IKL
IEC 60870-5-104 :

HioCom2

RTU Uzivatelské centrum
- parametrizace
- zpracovani poruchovych zaznamu

Obr. 34 — Komunikace jednotky s kartou COMIO
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DalSi moznosti je vyuziti stavajici bezdratové sité pro pfenos telemetrickych dat, ktera je tvofena modemy
CGUO4 —viz obrazek Obr.35 Jednotka je vybavena komunikaéni kartou RTU7K COMIO2-2MUX
s dvéma rozhranimi RS-232 a propojena s externim  modemem CGUO4. Komunikace probiha
opét dvéma nezavislymi kanaly. Prvni s protokolem IEC 61870-5-101, ktery modem prevadi na komunikaci s DRS
protokolem IEC 61870-5-104 a druhym s protokolem HioCom2. Ten opét slouzi pro dalkovou parametrizaci
RTU jednotky a k vy¢itani poruchovych zaznamu.

SCADA - DRS IEC 60870-5-104
+

HioCom2

IEC 60870-5-104

HioCom2 2x RS-232  IEC 60870-5-101

RTU Uzivatelské centrum
- parametrizace
- zpracovani poruchovych zaznamt

Obr. 35 — Komunikace jednotky s kartou RTU7K COMIO2-2MUX a externim modemem
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Na Obr. 36 je znazorné&na komunikace vice jednotek s komunikaénim koncentratorem. Vhodné pouZziti je napfiklad
v rozsahlejSi monitorované nebo ovladané DTS, kdy nepostacuje pocet méreni, signall a ovladani jednotky RTU.
Jednotky jsou v tomto pfipadé vybaveny komunikaéni kartou RTU7K COMIO2-2MUX s rozhranim CIOMOD-485
a komunikuji protokolem IEC 60870-5-101. jednotky maji nastavenou rliznou adresu ASDU a linkovou adresu.

SCADA - DRS

IEC 60870-5-104

IEC 60870-5-104
Ethernet / GPRS

IEC 60870-5-101

Komunikacni
koncentrator RTU7.4/KIKL RTU7.4/K/IKL RTU7.4/KIKL

Obr. 36 — Komunikace jednotek pfes RS-485 a komunikacni koncentrator
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PFi komunikaci, kdy komunikaéni médium tvofi sit’ Ethernet (viz. Obr. 37) je mozno jednotky RTU7.4/K/KL vybavit
komunikaénim rozhranim CIOMOD-NET a komunikace pak muizZe probihat protokolem IEC 60870-5-104
anebo protokolem HioCom2 dle parametrizace jednotky.

RTU7.4/K/KL

RTU7.4/K/KL

IEC 60870-5-104

IEC 60870-5-104 SCADA - DRS

IEC 60870-5-104
IEC 60870-5-104

RTU7.4/K/KL

IEC 60870-5-104

RTU7.4/K/KL

Obr. 37 — Komunikace pres sit Ethernet
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Jednotky fady RTU7K/KL Ize s vyhodou pouzit v aplikacich dispecerského Fizeni obnovitelnych zdroji energie
(napfiklad FVE, BPS), viz Obr.38. Jednotka je vybavena komunikaéni kartou RTU7K COMIO4
s modulem CIOMOD GSM3 (komunikace s DRS, dalkova parametrizace). Na rozhrani RS-485 karty RTU7K
COMIO4 mohou byt pfipojena ¢idla teploty a osvitu komunikujici protokolem MODBUS RTU.

SCADA - DRS
IEC §0870-5-104

+
HioCom2

(B)
RTUTKIKL

IEC 60870-5-104

HioCom2

MODBUS RTU |49 %ég

RTU Uzivatelské centrum —
- parametrizace RS-485
- zpracovani poruchovych

zaznamul

Obr. 38 — Komunikace jednotky s kartou RTU7K COMIO4, aplikace OZE
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Kromé ziskavani dat z ¢idel osvitu protokolem MODBUS RTU nabizi jednotky fady RTU7.4/K/KL osazené
komunikaéni kartou RTU7K COMIO4 a modulem CIOMOD GSM3 moznost zalohované komunikace
s dispecerskym fidicim systémem (viz Obr. 39).

SCADA - DRS IEC 60870-5-104

Hlavni
+
HioCom2
()
IEC 60870-5-104 [B
RTU7K/KL
/ s
v \ IEC 60870-5-104
DISPECINK

HioCom2
<
MODBUS RTU —/%
SCADA - DRS .
Zalozni % ‘ ‘ g
N RS-485 + . -
RTU Uzivatelské centrum l

- parametrizace
- zpracovani poruchovych
zaznamiu

Obr. 39 — Zalohovana komunikace jednotky s kartou RTU7K COMIO4, aplikace OZE
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V nékterych aplikacich (napf. méfeni vykon( z vice zdroju) je mozno s vyhodou pouzit zapojeni vice jednotek fady
RTU74/7K/7KL v konfiguraci Master — Slave. Hlavni jednotka typu Master je vybavena kartou RTU7K COMIO4
s modulem CIOMOD-GSM3 a pfes port COM3 (RS-485) je propojena s jednotkami typu Slave. Jednotky Slave
nejsou osazeny komunikacéni kartou a pro komunikaci s Master jednotkou vyuzivaji port COM3 typu RS-485, ktery
je osazen na zakladni desce jednotky. Karta RTU7K COMIO4 v Master jednotce slouzi jako komunikaéni
koncentrator a dale je mozno vyuzit globalnich vyrazd nad daty vSech propojenych jednotek, které tato karta
poskytuje. V aplikacich OZE je tak napfiklad mozno séitat vykony P, Q, S jednotlivych zdroju a pfedavat je
do dispecerského Fidiciho systému. Schematicky je tato aplikace znazornéna na Obr. 40.

SCADA - DRS
IEC 60870-5-104

+
HioCom2

(B) RS-485 HioCom2

IEC 60870-5-104

RTU74/K/KL RTU74/7K/KL RTU74/7K/KL

HioCom2

RTU Uzivatelské centrum

- parametrizace o

- zpracovani poruchovych RS-485 LR
zaznami l

MODBUS RTU /gj %éé

Obr. 40 — Komunikace jednotek typu Master-Slave
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2.7 Moduly CIOMOD

Komunikaéni rozhrani jednotek RTU jsou feSeny pomoci malych zasuvnych komunikaénich moduld CIOMOD -xxx,
které jsou navzajem zaménné. Timto zpUsobem lze v jednotkach RTU zvolit potfebné rozhrani Ethernet, LTE,
EDGE, GPRS, UMTS, RS-232, RS-485, opticky kruh, CLO nebo GPS.

2.7.1 Typy komunikacénich rozhrani

2711 CIOMOD-NET

Modul je osazen Ethernetovym rozhranim. Nastaveni sitovych komunikaénich parametr( je mozné provadét
vzdalené pres vestavény Webovy server, Telnet konzolu nebo pomoci utilit pro MS Windows.

2.71.2 CIOMOD-GSM

Na modulu je vestavén modem pro sité GSM 900/1800 nebo 1900 MHz. Konfigurace parametrd je mozna dalkové
pomoci UDP-API modemu.

2.71.3 CIOMOD-GSM2

Tento modul je oproti pfedchozimu typu schopen komunikovat navic pfes EDGE a zaroven je schopen rozdélovat
komunikaci na 2 IP adresy. Modul je rozmérové vétsi a tudiz zabira pozice dvou komunikacénich modulll. Lze ho
osadit pouze do karty COMIO3 modularniho systému RTU7M.

271.4 CIOMOD-GSM3

Na modulu je vestavén modem Quad-Band (850/900/1800/1900 MHz), s GPRS Class 12, EDGE Class 12.
Na modulu je integrovan drzdk SIM karty a také anténni konektor FME.

2.71.5 CIOMOD-GSM4

Na modulu je vestavén modem Dual-Band UMTS (900/2100 MHz)/Dual-Band GSM (900/1800 MHz), s HSDPA
Cat. 8/HSUPA Cat. 6, GPRS Class 12, EDGE Class 12. Na modulu je rovnéz integrovan drzak SIM karty a anténni
konektor FME.

2.71.6 CIOMOD-GSM5

Jedna se o novou verzi modulu s vestavénym modemem Dual-Band UMTS (900/2100 MHz)/Dual-Band GSM
(900/1800 MHz), s HSDPA Cat. 8/HSUPA Cat. 6, GPRS Class 12, EDGE Class 12. Na modulu je rovnéz
integrovan drzak SIM karty a anténni konektor FME.
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2.71.7 CIOMOD-GSM6

Tento modul je oproti pfedchozim typm navic schopen komunikace pfes LTE. Modul je osazen modemem typu
Penta-Band LTE (700/800/900/1800/2100 MHz)/Dual-Band GSM (900/1800 MHz), s LTE UE Cat. 1, GPRS
Class 12, EDGE Class 12. Na modulu je integrovan drzak nanoSIM a dva anténni konektory SMA(f).

2.7.1.8 CIOMOD-232

Obsahuje galvanicky oddélenou linkou RS-232. Pfipojeni k ostatnim zafizenim je zajiSténé pres stinény konektor
RJ-45. Modul ma vyvedené signaly RxD, TxD a také RTS a CTS.

2.71.9 CIOMOD-485

Obsahuje galvanicky oddélenou linku RS-485. Pfipojeni k ostatnim zafizenim je zajiSténé pres stinény konektor
RJ-45. Rizeni sméru toku dat je bud automatické ADDC a nebo pfes handshake, signalem RTS. Modul obsahuje
konfigurovatelny terminacni rezistor a konfigurovatelné pull-up a pull-down rezistory. Na desce je také DC/DC
ménic, ktery umozfiuje napajet zafizeni pfipojené na lince RS-485.

Moduly RS-485 jsou dodavany ve dvou verzich. Moduly se liSi v poskytovaném vykonu pro napajeni zafizeni
pfipojenych na tuto linku a v nastavovacich prvcich. Starsi verze poskytuje napajeci napéti 5 V o vykonu max. 1 W
a nastaveni se provadi DIP pfepinaem a jumpery ze spodni strany DPS. Nova verze ma vykon 2 W a nastaveni
se provadi na miniaturnim 6 pozicovém DIP pfepinaci. Verze se rozliduji tim, Ze star3i verze nema signalizaci RX
a TX signalll v RJ konektoru, viz Obr. 42.

2.7.1.10 CIOMOD-OPT

Je osazen optickym sériovym komunikacnim rozhranim pro komunikaci po plastovém optickém kabelu. Pfipojeni
k ostatnim zafizenim je zajisténé pfes konektor HFBR-4516Z.

2.71.11 CIOMOD-CLO

Obsahuje galvanicky oddélenou proudovou smycku. Pfipojeni stinénym konektorem RJ-45. Vyroba tohoto modulu
je vyhledové v planu. Jeho dostupnost je potieba ovéfit u vyrobce.

2.71.12 CIOMOD-GPS

Modul synchronizace casu. Obsahuje dvé galvanicky oddélené linky RS-422. Pfipojeni k GPS pfijimaci
pres stinény konektor RJ-45.

2.7.1.13 CIOMOD-GPS2

Novy GPS modul slouzici k synchronizaci ¢asu. Oproti pfedchozi verze je GPS pfijimac jiz osazen na modulu.
K pfijmu signalu staci pouze pfipojit aktivni GPS anténu s konektorem SMA (napajeci napéti pro anténu je 3,3 V).
Prijimac je schopen pfijimat signal ze satelitt GPS/QZSS a GLONASS. Anténni vstup ma ochranu proti zkratu
a prepéti. Na Webovém rozhrani jednotky Ize vyCist kromé aktualni pozice, nadmorské vysky, poctu viditelnych
satelitt a aktualniho data a ¢asu také stav antény — OK/SHORT/OPEN.
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2.7.2 Znaceni modult

CIOMOD-xxx

XXX — pouzité rozhrani pro komunikaci:

- NET - Ethernetovy modul
- GSM - modul GSM/GPRS
- GSM2 - modul GSM/EDGE, 2 IP adresy
- GSMS3 — modul EDGE Class12
- GSM4 — modul UMTS
- GSM5 — modul UMTS

- GSM6 — modul LTE

- 232 —modul s RS-232 rozhranim
- 485 — modul s RS-485 rozhranim

- OPT — modul s optickym rozhranim

- CLO - proudova smycka
- GPS — modul synchronizace ¢asu
- GPS2 - modul synchronizace €asu, integrovany GPS pfijimac

2.7.3

Technicka specifikace modult

Technicka specifikace moduld CIOMOD je uvedena v Tab. 29 a Tab. 30.

Tab. 29 — Technicka specifikace GSM modulti

Modul CIOMOD-GSM CIOMOD-GSM2 CIOMOD-GSM3 CIOMOD-GSM4 CIOMOD-GSM5 CIOMOD-GSM6
UMTS Dual-Band | UMTS Dual-Band
GSM Dual-band GSM Dual-band GSM Dual-band
Komunika&ni GsmiGprs | CSMQuad-band | GSM Quad-band | npps'aipocts | GPRS Class 12 | GPRS Class 12
. GPRS Class 12 GPRS Class 12
rozhrani modul EDGE Class 10 EDGE Class 12 EDGE Class 12 EDGE Class 12 EDGE Class 12
HSDPA Cat. 8 HSDPA Cat. 8 LTE Penta-band
HSUPA Cat. 6 HSUPA Cat. 6
Anténni konektor FME FME FME FME FME SMA
Pouzivana 900/1800 nebo 850/900/1800/ 850/900/1800/ 900/1800/2100 900/1800/2100 700/800/900/
frekvenéni pasma 1900 MHz 1900 MHz 1900 MHz MHz MHz 1800/2100 MHz
Max. spotieba 1TW 1TW 1TW 1TW 1TW 1TW
Provozni teplota '2+055C;§i -30°Caz+85°C | 40°Caz+85°C -40 °C az +85 °C -40 °C az +85 °C -40 °C az +85°C
Skladovaci teplota '%_075(232 -30°Caz+85°C | -40°Caz+85°C -40 °C az +85 °C -40 °C az +85 °C -40 °C az +85°C
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Tab. 30 — Technicka specifikace ostatnich modult

Modul CIOMOD-NET cgw:;n- clomop-232 | ciomop-485 | clomop-cLo C'%NF',(;D' CIOMOD-GPS2
Ethernet RS-232 RS-485 Psr;“‘é‘l’(‘;a 2x RS-422
Komunikaéni 10/100 Mbps Optické (izolace 2,5kV | (izolace 2,5kV | . | y 25KV (izolace GPS anténa
rozhrani (vestavéna rozhrani DC po dobu DC po dobu (|zDoCac§ d,obu 2,5 kV DC po
izolace 1,5 kV) 1 min.) 1 min.) po dobu 1 min.)
1 min.)
Konektor RJ45 SC RJ45 RJ45 RJ45 RJ45 SMA
UDP, IP, TCP
Protokoly o - ’
podporované g“ﬁ'; TH?!?.?;[ _ _ _ _ _ GPS/QZSS,
komunikaénim SMTF; ARP ’ GLONASS
rozhranim SNTP, ICPMP
Max. komunikaéni 230,4 kbps 230,4 kbps
rychlost 100 Mbps (460,8 kbps) | (921,6 kbps)
2x RxD (data,
Vyvedené signaly | 1 <* TR’;'_’ Rx*. | RxD, TxD E% EXTDS A, B, (+5V) - synchronizac -
: e), +12V
Max. spotfeba 1,7W 1W 1TW 1TW (2 W) 1TW 3w 0,5W

Provozni teplota

0°Caz+60 °C

-20 °C az +55 °C

-40 °C az +85 °C

Skladovaci teplota

-30 °C az +75 °C

-40 °C az +85 °C

2.7.4 Popis konektoru

Dle typu osazeného komunikacniho rozhrani mohou byt na €elni strané modulu tyto konektory:

ANTENNA (ANT)

Konektor pro pfipojeni GSM antény s frekvenénim rozsahem dle Tab. 29 a konektorem FME(f). V pfipadé modulu
CIOMOD-GPS2 se jedna o konektor SMA a aktivni GPS anténu s napajecim napétim +3,3 V.

Modul CIOMOD-GSM6 je osazen dvéma konektory pro pfipojeni antén MAIN a AUX (rozliSené barevnym
oznacenim na jednotce RTU) s frekven&nim rozsahem dle tabulky Tab. 29 a konektory SMA(m).

SIM CARD (SIM)

Jedna se o zasuvny drzak pro pfipojeni SIM karty. Je pFistupny u vSech karet osazenych GSM modulem.
Lze pouzit rovnéz interni drzak SIM karty. V pfipadé modulu CIOMOD-GSM6 je pouzit zasuvny drzak

pro nanoSIM.

NET

Stinény konektor RJ-45 se signalizaénimi LED diodami. Zapojeni konektoru je uvedeno na Obr. 41 av Tab. 31.
Popis signalizace je uveden v Tab. 32.
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8 Tab. 31 — Popis konektoru NET
(73 \ Pin Popis
5 k " 1 Tx+
4— 2 Tx-
g 7 3 Rx+
1 4 NC
5 NC
Obr. 41 — Konektor NET 6 Rx-
7 NC
8 NC
Tab. 32 — Popis signalizace konektoru NET
LED Stav Popis signalizace
nesviti jednotka neni pfipojena do sité Ethernet 10 Mbps
Zlutéa (10 Mbps) blika prenos dat v siti Ethernet 10 Mbps
trvale sviti | jednotka je pfipojena do sité 10 Mbps
nesviti jednotka neni pfipojena do sité Ethernet 100 Mbps
Zelena (100 Mbps) | blika prenos dat v siti Ethernet 100 Mbps
trvale sviti | jednotka je pfipojena do sité Ethernet 100 Mbps
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RS-232, RS-485, GPS

Zapojeni konektoru je uvedeno na Obr. 42 a v Tab. 33.

Tab. 33 — Popis konektorii RS-232, RS-485, GPS

8 8
7 \ 7 \ Pin COM-232 COM-485 GPS
g l g l X 1 - GND™ GND
4— 4— 2 RTS GND™ +12V
3 7 3 7 RX 3 GND GND B (SYNC-)
2 / 2 / 4 TXD NC A (DATA+)
1 1 5 RxD B (DATA+) B (DATA-)
6 - A (DATA-) | A(SYNC+)
7 CTS +5 V() GND
Obr. 42 — Konektory RS-232, RS-485, 8 — +5 V(1 +12V

GPS

(™ Volitelné pfipojitelné internim jumperem nebo DIP prepinatem.

2.7.5 Nastaveni komunikaé¢nich modulu

2.7.5.1 Nastaveni linky RS-485 u modulu CIOMOD-485

Na starSich modulech bez signalizaénich LED diod RX a TX je nékolik nastavovacich prvk(, které jsou umistény ze
spodni strany modulu. Pomoci c¢tyfpozicového DIP prepinate S1 je mozno dle potfeby volit pfipojeni
zakoncovacich rezistort dle Tab. 34.

Tab. 34 — Nastaveni linky RS-485 u modulu CIOMOD-485

ON
(N |
]
12

« Hl
~ Im

pull-up rezistor | terminacni rezistor | pull-down rezistor

(vodic A) | (mezi vodici A, B) (vodic B) rychié ADDC

Pomoci pFepinate na c&tvrté pozici se voli nastaveni obvodu automatického fizeni sméru toku dat ADDC
(Automatic Data Direction Control). Pro komunika&ni rychlosti nad 115200 bps se doporu€uje pfepnout spina¢ na
Ctvrté pozici do stavu ON.
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Obr. 43 — Pohled na modul CIOMOD-485 ze spodni strany

Pomoci jumper JP1 a JP2 je mozno na konektor RJ-45 tohoto komunikaéniho rozhrani pfipojit interni, galvanicky
oddélené napajeci napéti 5 V pro napdjeni externich zafizeni. Maximalni vystupni proud je 0,2 A. Jumperem JP3
(viz Tab. 35) se voli zplsob fizeni sméru toku dat na lince RS-485. Rozmisténi nastavovacich prvk( modulu je
uvedeno na Obr. 43.

Tab. 35 — Zpisob fizeni sméru toku dat na lince RS-485

P":)'i):lj,]em Zpusob fizeni komunikace na lince RS-485
1-2 automaticky (ADDC)
2-3 signalem RTS

U novéjSich modull interface linky RS-485 se signaliza¢nimi LED diodami RX a TX, se veSkeré nastaveni provadi
pres 6tipozicovy DIP pfepinac pfistupny z horni strany DPS. Nastaveni se provadi podle Tab. 36.

Tab. 36 — Nastaveni linky RS-485

Pozice DIP6 | ON OFF
1 Terminacni rezistor zap. Terminacni rezistor vyp.
2 Pull-down zap. Pull-down vyp.
3 Pull-up zap. Pull-up vyp.
4 Napajeni ext. zafizeni zap. | Napéjeni ext. zafizeni vyp.
5 Rizeni sméru dat sig. RTS | Rizeni sméru dat automaticky (ADDC)
6 Rychlé ADDC Pomalé ADDC
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2.7.5.2 Nastaveni linky RS-422 u modulu CIOMOD-GPS
Na modulu je mozno pomoci 6pdlového DIP prepinace volit pfipojeni zakonéovacich rezistort dle Tab. 37.

Tab. 37 — Nastaveni linky RS-422 u modulu CIOMOD-GPS

SW1 SwW2 SW3 SwW4 SW5 SW6

pull-up rezistor terrpmacm . pull-down . termlnacnl . pull-down

(vodi& A rezistor (mezi rezistor (vodic B pull-up rezistor rezistor (mezi rezistor (vodic B
vodi€i A, B (vodic A DATA) | vodiCi A, B

SYNC) SYNC) SYNC) DATA) DATA)

2.7.5.3 Nastaveni modulu CIOMOD-OPT

Funkci modulu CIOMOD-OPT je mozné ménit pomoci jumperd. Pro nastaveni do rezimu opticky kruh je potfeba
propojit na pin listé JP1 a JP2 piny 1 a 2. Pin listu JP3 nepropojovat. Umisténi nastavovacich prvkl je uvedeno
na Obr. 44,

RTU7_CIOMOD_OPT_1_0

Obr. 44 — Pohled na modul CIOMOD-OPT ze spodni strany

2.7.6 Signalizace modulu

Nékteré z komunikaénich modult maji vyvedenou externi signalizaci riznych stav(, ve kterych se mizou nachazet
(nepodita se signalizace prenosu dat TX a RX).

2.7.6.1 Signalizace u modulu CIOMOD-GSM3

Tento modul ma vyvedenou jednu signalizacni LED diodu oznadenou GSM. Dioda nesviti, pokud je GSM modul
vypnuty. Pokud dioda blikne jednou a pak nasleduje pauza, znamena to, ze je jednotka pfihlaSena do GSM. Pokud
blikne dvakrat s pauzou, znamena to pfihlaseni do GPRS. Dioda trvale sviti, pokud probiha vytacené datové
spojeni (CSD). Dioda trvale blika bez pauzy, pokud neni viozena SIM karta nebo probiha vyhledavani sité.
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2.7.6.2 Signalizace u modulu CIOMOD-GSM4

Modul ma vyvedenou jednu signaliza¢ni diodu oznaéenou GSM. Pokud dioda blikne jednou s nasledujici pauzou,
znamena to, Zze modem je napajen. Pokud blikne dvakrat s pauzou, znamena to, Ze jednotka je pfihlasena
do GSM. Pokud blikne tfikrat s pauzou, znamena to pfihlaSeni do GPRS. Pokud je jednotka pfihlaSena do UMTS,
dioda blikne ¢&tyfikrat s nasledujici pauzou.

2.7.6.3 Signalizace u modulu CIOMOD-GSM5

Signalizace u tohoto modulu je shodna se signalizaci u modulu CIOMOD-GSM4.

2.7.6.4 Signalizace u modulu CIOMOD-GSM6
Modul méa vyvedenou jednu signalizacni diodu oznadenou GSM. Pokud dioda blikne jednou s nasledujici pauzou,
znamena to, ze modem je napajen. Pokud blikne dvakrat s pauzou, znamena to, Ze jednotka je pfihlasena

do GSM. Pokud blikne tfikrat s pauzou, znamena to pfihlaSeni do GPRS. Pokud je jednotka pfihlasena do LTE,
dioda blikne pétkrat s nasledujici pauzou.

2.7.6.5 Signalizace u modulu CIOMOD-GPS2
Tento modul ma vyvedenou jednu signalizaéni LED diodu oznacenou SIG. P¥i ztraté GPS signalu/po zapnuti tato

dioda blika s periodou 1% za 3 sekundy. Pokud GPS pfijima¢ precetl dostateCny pocet satelitd a zacal vysilat
synchroniza&ni ¢asovy signél, pak dioda blika s periodou 2x za 3 sekundy.

2.8 Popis signalizace a ovladani

2.8.1 Popis signalizace a ovladani RTU7.4 — horni panel
Popis jednotlivych signalizaénich diod u jednotek RTU7.4 je popsan v Tab. 38.

Tab. 38 — Signalizace a ovladani RTU7.4

LED Stav Popis signalizace
Blika s kmitoctem VSe v pofadku, normalni rezim jednotky
STAT 0,5 Hz ’
(Cervena) Blika s kmito¢tem 5 Hz | Jednotka ¢eka na potvrzeni odeslané zpravy
Trvale sviti Jednotka je v reZimu upgrade FW
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Blika s kmitoétem 5 Hz

Napéti na baterii < 11 V (22 V), jednotka se vypina,
v rezimu loader blika jako STAT

BAT Blika s kmito¢tem Napéti na baterii je 11-13 V (22-26 V),
(zelena) 0,5 Hz v rezimu loader blika jako STAT

Sviti Napéti na baterii j_e V){ééll nez 13 V (26 V),

v rezimu loader blika jako STAT

Nesviti Rozdéleni komunikace na 2 kanaly neni realizovano
CENC glgkaH: kmitoctem Komunikacni ¢ast jednotky je v reZimu upgrade FW
(zelend) Blika s kmito¢tem 1 Hz | Normalni rezim funkce

Blika s kmitoctern 5 Hz }Z(Fc))rrg\lljyl\l/(?ggixjsut ;g?;getkg V?/eka na potvrzeni odeslané
TX/RX Nesviti Komunikace neprobiha
(Zluta), pouze pro | Blika Pfenos dat ve sméru RX nebo TX (smér vzhledem
modul COMIO k jednotce RTU7.4)

GPRS (zelena),
pouze pro modul
CIOMOD-GSM2

1 bliknuti, pauza

GSM/GPRS modem jednotky je napajen

2 bliknuti, pauza

Jednotka je pfihlaSena do GSM

3 bliknuti, pauza

Jednotka je pfihlaSena do GPRS

GPRS (zelena) —
pouze pro modul
CIOMOD-GSM3

Nesviti

GSM/GPRS modem jednotky je vypnuty

1 bliknuti, pauza

Jednotka je pfihlaSena do GSM

2 bliknuti, pauza

Jednotka je pfihlaSena do GPRS

Sviti

Probiha vyta€ené datové spojeni (CSD)

Trvalé blikani

Neni vloZzena SIM karta, Spatny PIN kdd nebo probiha
vyhledavani sité

GPRS (zelena) —
pouze pro modul
CIOMOD-GSM4

1 bliknuti, pauza

GSM/GPRS modem jednotky je napajen

2 bliknuti, pauza

Jednotka je pfihlasena do GSM

3 bliknuti, pauza

Jednotka je pfihlaSena do GPRS

4 bliknuti, pauza

Jednotka je pfihlaSena do UMTS

Trvalé blikani

Neni vlozena SIM karta nebo je Spatny PIN kéd

F1 — komunikace
IEC 60870-5-101
(nepodporovano
na COMIO4)

Blika s kmitoétem
0,5Hz

Na protokolu IEC 60870-5-101 probiha komunikace bez
problému, vSechny odeslané zpravy byly potvrzeny

Blika s kmitoétem
5Hz

Na protokolu IEC 60870-5-101 nepfiSla béhem
poslednich 30ti sekund zadna zprava nebo se ¢eka na
potvrzeni odeslané zpravy

F1 — komunikace
IEC 60870-5-104

Blika s kmitoétem
0,5Hz

Na protokolu IEC 60870-5-104 probiha komunikace bez
problému, vSechny odeslané zpravy byly potvrzeny

(nepodporovano | Blika s kmitoétem Komunikaéni kanal na protokolu IEC 60870-5-104 neni
na COMIO4) 5Hz otevfeny nebo se &eka na potvrzeni odeslanych zprav
F2 Nesviti Signalizace doposud nevyuzita

RST SIG _ Tlagitko resetu signalizace zkratu, nadproudu a zemniho
(tlagitko) spojeni
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Nesviti V poslednich 60ti minutach nebyl detekovan zkrat
ZVK . Blika s kmitoctem Bé&hem poslednich 60ti minut byl detekovan zkrat
(Cervena) 0,5Hz
Trvale sviti Je detekovan zkrat
Nesviti V poslednich 60 minutach nebylo detekovano zemni
esviti -
spojeni
(Z;uté) Blika s kmito¢tem Béh_em’ poslednich 60ti minut bylo detekovano zemni
0,5Hz spojeni
Trvale sviti Je detekovano zemni spojeni
DO Nesviti Pfisludny digitalni vystup neni aktivovan
(Cervena) Sviti Prislusny digitalni vystup je aktivovan
DI-A, DI-B Nesviti Prislusny digitalni vstup neni aktivovan (log. 0)
(zelena/Cervena) | Sviti PFisluSny digitalni vstup je aktivovan (log. 1)

2.8.2 Popis signalizace a ovladani RTU7K/KL — horni panel

Popis jednotlivych signaliza¢nich diod u jednotek RTU7K/KL je popsan v Tab. 39.

Tab. 39 — Signalizace a ovladani RTU7K/KL

LED Stav Popis signalizace

Blika s kmitoctem VSe v pofadku, normalni rezim jednotky
STAT 0,5 Hz ’
(Cervena) Blika s kmito¢tem 5 Hz | Jednotka ¢eka na potvrzeni odeslané zpravy

Trvale sviti Jednotka je v reZimu upgrade FW

Blka s kmitoctem 5 Hz | 4 ik ko STAT
BAT Blik&a s kmitotem Napéti na baterii je 11-13 V (22-26 V),
(zelend) 0,5 Hz v rezimu loader blika jako STAT

Sviti Napéti na baterii je vy38i nez 13 V (26 V),

v rezimu loader blika jako STAT

Nesviti Rozdéleni komunikace na 2 kanaly neni realizovano
CENC gl,ljkaH: kmitoctem Komunikacni ¢ast jednotky je v reZimu upgrade FW
(zelena) Blika s kmito¢tem 1 Hz | Normalni rezim funkce

Blika s kmitoctern 5 Hz lz(grrgy;l\lffggilr:jsut ;g?:;etzkg V(\:/eka na potvrzeni odeslané
GPRS (zelend) — 1 bliknuti, pauza GSM/GPRS modem jednotky je napajen
pouze pro modul | 2 bliknuti, pauza Jednotka je pfihlaSena do GSM
CIOMOD-GSM2 | 3 pliknuti, pauza Jednotka je prihladena do GPRS
GPRS (zelena) — | Nesuviti GSM/GPRS modem jednotky je vypnuty
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pouze pro modul

1 bliknuti, pauza 3s

Jednotka je pfihlaSena do GSM

CIOMOD-GSM3

2 bliknuti, pauza 3s

Jednotka je pfihlaSena do GPRS

Sviti

Probiha vytaené datové spojeni (CSD)

Trvalé blikani

Neni vlozena SIM karta, Spatny PIN kdd nebo probiha
vyhledavani sité

1 bliknuti, pauza

GSM/GPRS modem jednotky je napajen

GPRS (zelena) —

2 bliknuti, pauza

Jednotka je pfihlasena do GSM

pouze pro modul

3 bliknuti, pauza

Jednotka je pfihlaSena do GPRS

CIOMOD-GSM4 [ 4 pliknuti, pauza Jednotka je pfihlagena do UMTS

Trvalé blikani Neni vlozena SIM karta nebo je Spatny PIN kod
TX/RX Nesviti Komunikace neprobiha
(Zlutad), pouze pro | Blika Prenos dat ve sméru RX nebo TX (smér vzhledem
modul COMIO k jednotce RTU7.4/7K)
SCS (Zluta) — Blika s kmitoCtem Na protokolu IEC 60870-5-101 probiha komunikace bez
komunikace 0,5 Hz problémda, vSechny odeslané zpravy byly potvrzeny
IEC 60870-5-101 Na protokolu IEC 60870-5-101 nepfisla béhem
(nepodporovano | Blika s kmitoétem 5 Hz | poslednich 30ti sekund Zadna zprava nebo se &eka na
na COMIO4) potvrzeni odeslané zpravy
SCS (Zluta) — Blika s kmito¢tem Na protokolu IEC 60870-5-104 probiha komunikace bez
komunikace 0,5 Hz problémd, vSechny odeslané zpravy byly potvrzeny
IEC 60870-5-104 Komunikaéni kanal tokolu IEC 60870-5-104 neni
(nepodporovano [ Blika s kmitogtem 5 Hz [ ST M EEE K e, B B rveni odeclanveh 2orgy
na COMIOA4) otevieny nebo se ¢eka na potvrzeni odeslanych zprav
F2 o . . .
(Zluta) Nesuviti Signalizace doposud nevyuZita
RST SIG _ TlaCitko resetu signalizace zkratu, nadproudu a zemniho
(tlagitko) spojeni

Nesviti V poslednich 60ti minutach nebylo detekovano prepéti
u> Blika s kmito¢tem " . - . Y wes
(Gervend) 0.5 Hz Bé&hem poslednich 60ti minut bylo detekovano prepéti

Trvale sviti Je detekovano prepéti

Nesviti V poslednich 60ti minutach nebylo detekovano podpéti
U< Blika s kmito¢tem " . - . o
(Gervend) 0.5 Hz Bé&hem poslednich 60ti minut bylo detekovano podpéti

Trvale sviti Je detekovano podpéti

o V poslednich 60ti minutach nebyla detekovana

Nesuviti

Fes nadfrekvence nebo podfrekvence
< — . —

. , Blika s kmito¢tem Bé&hem poslednich 60ti minut byla detekovana
(Cervena) 0,5Hz nadfrekvence nebo podfrekvencep

Trvale sviti Je detekovana nadfrekvence nebo podfrekvence
[>> Nesviti V poslednich 60ti minutach nebyl detekovan zkrat
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(Cervend) g“5ka|-|: kmitoctem Bé&hem poslednich 60ti minut byl detekovan zkrat
Trvale sviti Je detekovan zkrat
Nesviti V poslednich 60ti minutach nebyl detekovan nadproud
I(Zervené) glékaH: kmitoctem Bé&hem poslednich 60ti minut byl detekovan nadproud
Trvale sviti Je detekovan nadproud
AF Nesviti Dobijeni akumulatoru v poradku
(Cervena) Sviti Chyba dobijeni akumulatoru
ERR Nesviti Ochrany v poradku
(Cervena) Sviti Chyba ochran
PVL Nesviti Pfitomnost primarniho napéti
(Cervena) Sviti Ztrata primarniho napéti
Nesviti Vv posledr_n'ch 60ti minutach nebyla detekovana proudova
nesymetrie
(Ci":grvené) Blika s kmitoCtem Béhem pgsledm’ch 60ti minut byla detekovana proudova
0,5Hz nesymetrie
Trvale sviti Je detekovana proudova nesymetrie
Nesviti V poslednich 60ti minutach nebylo detekovano zemni
esviti C
spojeni
Fc“:l::rvené) Blika s kmitoctem Béh_em’ poslednich 60ti minut bylo detekovano zemni
0,5 Hz spojeni
Trvale sviti Je detekovano zemni spojeni
Nesviti Mezipoloha
STATE Sviti €ervena Silovy prvek zapnut
(Cervenal/zelena) | Sviti zelena Silovy prvek vypnut
Sviti Cervena i zelena Mezipoloha
A Nesviti Nepfitomnost napéti zleva
(Cervena) Sviti Pfitomnost napéti zleva
B Nesviti Nepfitomnost napéti zprava
(Cervena) Sviti Pfitomnost napéti zprava
LOCAL Nesviti Ovladani dalkové
(Cervena) Sviti Ovladani mistné
DO Nesviti Prisludny digitalni vystup neni aktivovan
(Cervena) Sviti Prisludny digitalni vystup je aktivovan
DI-A, DI-B Nesviti PFislusny digitalni vstup neni aktivovan (log. 0)
(zelena/Cervend) | Sviti Prislusny digitalni vstup je aktivovan (log. 1)
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3 Funkce a nastaveni

3.1 Komunikacni karty rozhrani

3.1.1 Komunikac¢ni karta COMIO, nastaveni

Pokud je jednotka RTU osazena timto komunikaénim modulem, je v ni vestavén zaroven i (E)GPRS modem
s internim Web serverem pro konfiguraci komunikaénich parametr(. Néktera nastaveni modemu Ize konfigurovat
pomoci SMS zprav.

3.1.1.1  Konfigurace modemu pomoci SMS zprav

Implementované pfikazy slouzi pfedevsim pro prvotni nastaveni APN, uZivatelského jména a hesla pro pfistup
do sité u uzivatele. DalSi nastaveni se pak provadéji pomoci vestavéného WEB serveru (viz dal$i podkapitola).

PFi zadavani se rozliduji mala a velka pismena. V kazdé SMS musi byt uvedeno heslo pro pfistup do konfigurace.
V jedné SMS muze byt vice prikazl. Jednotlivé pfikazy se oddéluji ¢arkou. Pofadi pfikaz( neni dllezité. Prikaz
RESET se vykona vzdy az jako posledni, pokud je v SMS uveden.

V Tab. 40 je uveden prehled pfikazu.

Tab. 40 — Prehled SMS konfiguracnich pfikazt karty COMIO

Prikaz Syntaxe

Heslo pro pfistup do konfigurace PASS:<heslo pro konfiguraci>
Nastaveni APN SET APN:<APN>

Nastaveni uzivatelského jména pro pfipojeni do sité SET USERNAME:<jméno>
Nastaveni hesla pro pfipojeni do sité SET PASSWORD:<heslo>
Reset modemu RESET:1

Oddélovac prikazu ,

Znaky < a > se nezadavaji.

Priklad 1:

Nastaveni APN ,moje.cz“, heslo pro konfiguraci je prazdné, uzivatelské jméno je ,sfsdf‘ a heslo ,FD*
PASS:,SET APN:moje.cz,SET USERNAME:sfsdf, SET PASSWORD:FD

Priklad 2:

Reset modemu, heslo pro konfiguraci je ,xej":
PASS:xej,RESET:1
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3.1.1.2 Konfigurace pomoci WEB serveru modemu

Pro konfiguraci je vhodné pouzit aplikaci Internet Explorer. Pro pfihlaSeni se ke konfiguraci je nutné zadat
IP adresu vlozené SIM karty. Pro zménu parametr(l konfigurace je nutné provést pfihlaseni do konfigurace — Login
a zadat heslo pro pfistup do konfigurace. Od vyrobce je nastaveno ,prazdné“ heslo pro pfistup do konfigurace.

Po uspéSném zalogovani se do konfigurace modemu je na webové strance nutné zvolit polozku Settings
a nasledné se zobrazi stranka s konfiguraci uvedena na obrazku Obr. 45.

/2 GSM/GPRS modem - Windows Internet Explorer M= ER

@z\ 5 [e] 015132 17 setings bimi El 2l x| [Live seach £l

Soubor  Upravy  Zobrazit  Oblibené polodky  Nastio  Napavéda

9 &k @8 G5SM/GPRS modem

| {?ﬂ =B - M - |i.7 Strénka - :@-Nés_trnia -7

GSM/GPRS modem configuration web .
Info Settings
as Parameter ‘ Value ‘ Edit
L—QHE APN scada.ova.cz I—
m Usemame li
]_o’gout Password P
o Destinatian 1P veszzer |
M Destination Port 9999 ]
Source Port 2000 li
Second Com Enabled | YES [ 1]
Second Com D 2 li
Second Com Protocol | fcp l—
Destination IP 2 1082207 [
Destination Part 2 9999 li
Source Port 2 2404 1]
UDP-API Port 1720 | ]
RS-232 BaudRate  |115200bps |[ |
RS-232 Flow Control | NO =
Change password
Old password |—
New password I— =l
Huotavn T T T T 6 ineme A0 -

Obr. 45 — Konfigurace modemu karty COMIO
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V Tab. 41 je uveden popis jednotlivych parametri konfigurace.

Tab. 41 — Parametry konfiguracniho WEB serveru karty COMIO

Vychozi nastaveni

Parametr Popis od vyrobce

APN Jméno APN dle SIM APN dle operatora
Bez uZivatelského

Username UZivatelské jméno pro pfipojeni do sité jména pro pfipojeni
do sité

Password Heslo pro pfipojeni do sité Bez hesla pro

pfipojeni do sité

IP adresa, na kterou jsou odesilana data z prvniho

nastaveni

Destination IP komunikaéniho kandlu jednotky RTU (standardné protokol Libovolna
HIOCom)
N Cislo portu, na ktery jsou odesilana data z prvniho
Destination Port |\ 1 inikaniho kanalu jednotky RTU 9999
Cislo portu, ze kterého jsou odesilana data
Source Port z prvniho komunika&niho kanalu jednotky RTU. Na tomto 9999
portu jednotka RTU oekava pfichozi zpravy prvniho
kanalu.
Second Com Povoleni/zakdzani druhého komunikacniho kanalu jednotky
YES
enabled RTU
Second Com id Cislo druhého komunikaéniho kanalu jednotky RTU 2
Second Com Protokol druhého komunikag&niho kanalu jednotky TCP
protokol
IP adresa, na kterou jsou odesilana data z druhého
Destination IP 2 komunikacniho kanalu jednotky RTU. Pfi nastaveném Libovolna
protokolu TCP na druhém komunikaénim kanalu je tento
parametr ignorovan.
Cislo portu, na ktery jsou odesilana data z druhého
N komunika¢niho kanalu jednotky RTU. Pfi nastavenéem
Destination Port 2 protokolu TCP na druhém komunika&nim kanalu je tento 9999
parametr ignorovan.
Cislo portu, ze kterého jsou posilana data z druhého
komunika¢niho kanalu. Na tomto portu jednotka RTU
Source Port 2 oCekava pfichozi zpravy druhého kanalu. V pfipadé TCP 2404
spojeni jednotka RTU posloucha na tomto portu.
Cislo portu, na kterém jednotka RTU o&ekava UDP-API
UDP-API port dotazy na modem. Na tyto dotazy jednotka odpovida 1720
Zadateli.
RS-232 Baud Rate Rychlost na interni sériové lince modemu, neménit vyrobni 115200
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RS-232 Flow Rizeni toku dat na interni sériové lince modemu, neménit NO
Control vyrobni nastaveni

Old Password Staré heslo pro pfistup do konfigurace

New Password Nové heslo pro pfistup do konfigurace

Potvrzeni zmén konfigurace se provede tlaCitkem Submit. Aby modem zacal pracovat s novym nastavenim, je
nutné provést jeho reset bud tlaCitkem Reset, nebo vypnutim a zapnutim napajeni jednotky.

3.2 Komunikaéni karty a rozhrani

3.2.1 Komunikacni karta COMIO4, nastaveni

Pro nastaveni karty COMIO4 je mozné pouzit webové rozhrani, které je dostupné pres Ethernet
nebo pres (E)GPRS modem. V pfipadé osazeni karty COMIO4 modulem CIOMOD-GSMx je mozné pro konfiguraci
také pouzit SMS zpravy, stejné jako u modulu COMIO. Detailni konfigurace je provadi pomoci software
RTU Uzivatelské centrum.

3.21.1 Konfigurace karty COMIO4 pomoci SMS zprav
Pokud je karta COMIO4 osazena vyménnym modulem CIOMOD-GSMx, Ize zakladni parametry pro komunikaci
nastavit pomoci SMS zprav.

Implementované pfikazy slouzi pfedeviim pro prvotni nastaveni APN, uzivatelského jména a hesla pro pfistup
do sité u uzZivatele. DalSi nastaveni se pak provadéji pomoci webového rozhrani (viz kapitola 3.2.1.2).

PFi zadavani se rozliduji mala a velka pismena. V kazdé SMS musi byt uvedeno heslo pro pfistup do konfigurace.
Vijedné SMS mlze byt vice pfikazl(. Jednotlivé pfikazy se oddéluji ¢arkou. Pofadi pfikazG neni dulezité.
Pfikaz RESET se vykona vzdy aZ jako posledni, pokud je v SMS uveden.

V Tab. 42 je uveden pfehled pfikazu.
Tab. 42 — Prehled pfikazt pro konfiguraci karty COMIO4 pomoci SMS zpravy

Prikaz Syntaxe

Heslo pro pfistup do konfigurace PASS:<heslo pro konfiguraci>
Nastaveni APN SET APN:<APN>

Nastaveni uzivatelského jména pro pfipojeni do sité SET USERNAME:<jméno>
Nastaveni hesla pro pfipojeni do sité SET PASSWORD:<heslo>
Nastaveni PINu SET PIN:<PIN>

Reset modemu RESET:1

Oddélovac prikazl

Znaky <" a ,>“ se nezadavaji.
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Priklad 1:
Nastaveni APN ,moje.cz“, heslo pro konfiguraci je prazdné, uzivatelské jméno je ,sfsdf‘ a heslo ,FD*:
PASS:,SET APN:moje.cz,SET USERNAME:sfsdf, SET PASSWORD:FD

Priklad 2:
Reset modemu, heslo pro konfiguraci je ,xej*:
PASS:xej,RESET:1

3.21.2 Konfigurace karty COMIO4 pies webové rozhrani

Ke zjisténi IP adresy pouzivané jednotky je mozné pouzit aplikaci Search ELVAC RTUs, ktera zobrazi seznam
nalezenych jednotek vCetné jejich IP adres, viz Obr. 46.

E® Search ELVAC RTUs

Found RTUs:
IP Address MALC Address Host Name
10.0.206.30 D0-04-A3-50-A4-03 ELVACRTU
10.0.207.13 000D 15003468 ELVAC COMIO_PC

Double click on the line to display corfiguration web page of the RTL.

Obr. 46 — Okno aplikace Search ELVAC RTUs

Dvojklikem na nalezenou jednotku se otevfe internetovy prohlize€ s hlavni strankou (viz Obr. 47).

ELVAC a.s. -70- Rev 11; 6/17

Phone: +420 597 407 320-5 & Fax: +420 597 407 302 & E-mail: sales@elvac.eu www.elvac.eu




ZELVAG

Menu

| — | Info

| ViewSettings | Application name COMIO4 FW

| Edit Settings | Application version 135.01

| View Interfaces | Application vendor ELVAC as.

| Bk | Release date 2014/03/03

| CIR Info | Architecture RTUTM

| Het Config | Ethernet Eons 1

| — | Date & Time 2014/03/04 093653 439
Time from GPS YES

| Event Log | Flash memory size [kB] 8192

| Resagiis | Flash memory free space [kB] 7592

| Update Appl | Open files count 0

| Reset Appl | Uptime [s] 2524

Obr. 47 — Hlavni stranka konfiguracniho webu

Pro pfistup na nékteré stranky, kde se méni nastaveni, je vyzadovano pfihlaseni. Uzivatelské jméno i heslo maji
vychozi hodnotu: root.

Konfigurace HioCom2 protokolu, ktery slouzi k nasledné detailni konfiguraci jednotky, se nastavuje na zalozce Edit
Interfaces (Obr. 48). Na této strance se vybere pozadovany typ (UDP, TCP nebo sériova linka) a nastavi se dalsi
potfebné parametry (Tab. 43).
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Menu .
Active Interfaces
[ Info |
[ View Settings ]
[ Edit Setings ] serial COMOD 115200-8N1 HioCom?2 Master Open
___ Viewntefaces | | Egit HioCom2 Slave
[ EditInterfaces ]
[ MNet Config ]
ubr v 9999 | [10020268 | EEEE] |
[ Reset PP |
[ Reset Appl ] Submit
Transparent Bridge
ED szzy | o |

Obr. 48 — Zalozka Edit Interfaces na webovém rozhrani

Tab. 43 — Popis jednotlivych parametrii ke komunikaci protokolem HioCom2

Parametr Popis Defaultni nastaveni od vyrobce
Type Typ komunikace UDP nebo sériova linka zakazano
Source Port Pro UDP komunikaci udava zdrojovy port 9999
Destination IP IP adresa po.c“:igac“:e, na kterou jsou odesilana data, kde bézi libovolna
RTU Komunikator
Destination Port Cislo portu, na ktery jsou odesilana data 9999
Number Cislo COMu, ktery se pouZije pro komunikaci 1
Speed Komunikaéni rychlost na sériové lince 9600
Mode Iggr;?]zr;]rgrggau%w nebo RS-485 (nastavuje se podle RS-232

Konfigurace modemu (APN, ...) a rezimu b&hu (STD - vhodny pro vétSinu aplikaci, TPS, CSKS — pouziva se
v energetikach na Slovensku, nebo VHD — pouziva se pfi méfeni ve vodohospodarském pramyslu) komunikaéni
karty se nastavuje na strance Edit Settings (viz Obr. 49). Detailni konfigurace pfenasenych signal(i a méreni se pak
provadi protokolem HioCom2 v aplikaci RTU Uzivatelské centrum.
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Menu .
Settings
[ Info |
[ View Settings ] Enabled
[ Eoiseiings ] Default Route NO yes
[ View Interfaces ] UDP-API Port 0 1720
[_comereces ] | | Comguation E—
[ Net Config ] Password
Ao
[ ResetPPP |
e | | Usemame [ 1]
ese
pe Password [ 1]
PIN [ 1
Net Mask I:l
Mode STD

Obr. 49 — Zalozka Edit Settings na webovém rozhrani

Tab. 44 — Popis jednotlivych parametri nastaveni komunikace pfes modem

Parametr Popis Vychozi nastaveni od vyrobce
Enabled Povoleni modemu YES (je-li osazen modem)
Default Route Povoleni vychoziho smérovani pfes modem YES
Cislo portu, na kterém jednotka RTU o&ekava UDP-API
UDP-API Port dotazy na modem. Na tyto dotazy jednotka odpovida 1720
Zadateli.
Configuration Password Heslo pro konfiguraci pomoci SMS zprav prazdné
APN Jméno APN dle SIM APN dle operatora
Username UZivatelské jméno pro pfipojeni do sité prazdné
Password Heslo pro pfipojeni do sité prazdné
PIN SIM PIN pokud je vyzadovan prazdné
Net Mask Sitova maska pro PPP spojeni prazdné

Pro aktivaci vétSiny nastaveni je potfeba provést reset aplikace pomoci tla¢itka Reset Appl.
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3.2.1.3 Rezimy nastaveni karty COMIO4

Nékteré aplikace poZzZaduji specialni chovani komunikujiciho zafizeni vzhledem k nadfazenému systému.
Komunikaéni karta COMIO4 ma v sou¢asné dobé podporu nasledujicich &tyF rezimu:

STD

Standardni rezim (STD) je vhodny pro vétSinu aplikaci. Chovani jednotky v tomto rezimu je plné v souladu
s normou IEC 60870-5-104 az na zalohovani, které je dale vysvétleno v kapitole 3.2.1.4.

TPS a CSKS

Rezimy TPS a CSKS jsou implementovany ve shodé s dokumentem ,Predpis pre implementaciu systémov
zabezpecujucich prenos procesnych dat prostrednictvom sieti GSM v skupine SSE Verzia 6/27.12.2011%

VHD

Tento rezim je vhodny ve vodohospodaiském primyslu, kde spolu s vhodnym FW v jednotce RTU7M umoziiuje
provadét periodické archivace méfenych hodnot a tyto hodnoty ve zvoleném d&asovém intervalu pfenadet
do fidiciho systému. Archivy jsou ukladany v jednotce po dobu aZ nékolika let (zalezi na poctu archivovanych
kanalu a periodé ukladani). V tomto reZimu je také za ucelem sniZeni ceny pfenaSenych dat a uspory elektrické
energie spotfebovavané jednotkou feSeno ukon&ovani probihajici komunikace na protokolu IEC 60870-5-104.

3.2.1.4 Zalohovani komunikace IEC 60870-5-104

Jednotky osazené komunikacéni kartou COMO4 umi pracovat jako TCP server i jako TCP klient. Uzivatel
si tak mize zvolit, ktery zpusob komunikace preferuje. Navic je vrezimu TCP klient moznost automatického
pfepinani komunikace mezi hlavnim a zaloZnim fidicim systémem. Pokud vypadne komunikace s hlavnim fidicim
systémem, jednotka provede pokus o pfipojeni k zaloZnimu serveru. Timto je zajisténo, Ze pfipadny vypadek
jednoho ze serverd nezpusobi dlouhodoby vypadek komunikace s fidicim systémem. Oproti trvalé zaloze ma toto
feSeni tu vyhodu, Ze nedochazi ke zbyte€nému pfenosu dat (v pfipadé GPRS dalSi naklady na provoz) v dobé
fungujici komunikace.

3.2.1.5 Redundantni kruhova komunikace

Karty COMIO4 podporuji komunikaci na redundantnim optickém kruhu. Jednotky pfipojené pfes redundantni
opticky kruh s nadfazenym systémem komunikuji pomoci IP (opticky kruh FeSi fyzickou a spojovou vrstvu).
Rozpojeni/poskozeni kruhu v jednom misté nema na funkci kruhu Zadny vliv a komunikace probiha bez pferueni.
Cas obnovy po rozpojeni kruhu v jednom misté je 0 sekund. Redundantni opticky kruh je mozné trvale provozovat
rozpojeny (napfiklad linie), v tomto pfipadé vSak ztracime vyhodu zalohovani pro pfipad poruchy. Kazda karta
na kruhu pracuje v reZzimu pfedavace zprav, které pro ni nejsou uréeny. Vypnuti jednotky umisténé na kruhu
zpUsobi pferuseni komunikacéni cesty v daném bodé.

V systému se nachazi typové dvé odliSené karty master (hlavni) a slave (podfizena).

Master jednotka obsahuje jednu nebo vice master karet COMIO4. Jednotlivé master karty se od sebe liSi adresou,
ktera je nastavena pomoci DIP prepinace (1. pozice je ON, 2. az 4. pozice urCuje adresu karty). V jedné vané
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nesmi byt vice master karet se stejnou adresou. Master karta se ziskava €as ze sbérnice a ten dale distribuuje
na kruh jednotlivym slave kartam.

Slave karta je v jednotce vzdy jen jedna a piIni obvyklou funkci komunikaéni karty. Slave karta ma DIP pfepinac
nastaveny nasledovné: OFF, ON, OFF, OFF.

Na redundantnim optickém kruhu se pro komunikaci pouziva IP adresace. Kazda jednotka a kruhu musi mit
nastavenou jedine¢nou IP adresu v ramci kruhu. Nastaveni adresy se provede na strance Net Config,
kde se vyplni sekce cir0 configuration (viz Obr.50). Zména nastaveni IP adresy na kruhu se provede
ihned po stisku tlacitka Submit.

Menu

Net Configuration

Info

View Settings

HWaddr 00:04:A3:C9:88:0F
Bcast:192.168.1.15 Mask:255.255.255.248 GW:0.0.0.0
MIU:1536 Metric:1l

ethl Link
inet
UP BROADCAST MULTICAST
Link encap:CIR

inet addr:192.168.1.3

encap:Ethernet
addr:192.168.1.9

Edit Settings

View Interfaces cird

Mask:255.255.255.248

| Edit Interfaces | UP MTU:1500 Metric:l
| CR Info |
Routing table
| NEtconﬁg | Destination mask interface
| Val | 255.255.255.255 255.255.255_255 etho
alues 192.168.1.0 255.255.255.248 cira
| et | 192.168.1.8 255.255.255.248 etho
0.0.0.0 0.0.0.0 eiro
| Reset PPP |
| Update Appl | ARP table
IP address MAC address Expire time [s]
| Reset Appl | 192.168.1.10 00:23:70:E7:21:75 &0
DHCP enabled MO
IP address 192 16619
Network mask 255255 255 243
Gateway
IP address 192.168.1.3
Network mask 255 255 255 243

Obr. 50 — Zalozka Net Config — nastaveni IP konfigurace pro opticky redundantni kruh

Stav kruhu je mozné zjistit na strance CIR Info. Na této strance je informace o celkovém poctu jednotek na kruhu,
stavu kruhu (spojen/rozpojen), poctu jednotek dostupnych jednim smérem a poctu jednotek dostupnych druhym
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smérem. V normalnim provozu by mél byt stav kruhu OK a pocet jednotek dostupnych pfes COM1 i COM3
by se mél rovnat celkovému poctu jednotek na kruhu. Na nésledujicim obrazku je pfiklad funkéniho kruhu
se dvéma jednotkami.

Menu
CIR Info
Info
View Settings
Edit Settings Circle units number | 2

Circle status OK
COM?1 units number | 2
COM3 units number | 2

View Interfaces

Edit Interfaces

MNet Config

Values

Event Log

Reset PPP

Update Appl
Reset Appl

| |
| |
| |
| |
| |
| CRR Info |
| |
| |
| |
| |
| |
| |

Obr. 51 — Zalozka CIR Info — stav redundantniho optického kruhu

Jednotky, které jsou umistény v ramci kruhu, maji synchronizovany ¢as z kruhu. Informaci o zdroji €asu je mozné
najit na strance Info (viz Obr. 52). Master jednotka na kruhu (ve stejné jednotce byva typicky osazena GPS karta)
by méla mit na fadku ,Time from GPS* hodnou YES a podfizena jednotka by zde méla mit hodnotu YES (CIR).

| v | Date & [Ime 2074/03/04 DY 53842 064
alues
Time from GPS YES (CR)
| Erentio | Flash memory size [kB] 8192

Obr. 52 — Stranka Info — zobrazeni zdroje ¢asu

3.2.1.6 Nahled aktualnich hodnot na webu

Jednotky vybavené komunikaéni kartou COMIO4 poskytuji moznost zobrazeni nahledu aktualnich stav( signali
a hodnot méfeni pfes webové rozhrani. Strdnka se automaticky nacitd v intervalu, ktery je dan rychlosti linky,
kterou je jednotka pfipojena. Hodnoty, které jsou oznaceny ,!“ jsou platné. Telemetricka chyba je indikovana ,?*.
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Menu
Values

| Info |

| View Settings | | ast update time” 936 10 Reload interval” 995ms

| Edit Settings |
Al000 0!

o Vewmeme | Unggiae ONNE

| Edit Interfaces | DIOOO ONI

| CR Info | DI001 ONI
DI002 ONI

| MNet Config | St B

| Jaues | DI004 ONI

| Event Log | DI00S ONI

| Reset PPP | DI006 ON!

(e | | 550 &

| Reset Appl | DI009 ONI
DI010 ONI
DI011 ONI
DI012 ONI
DI013 ONI
DI014 ONI
DI015 ONI
DI016 ONI
DIo17 ONI
DI018 ONI
DI019 ONI
DI099 OFF!
DI100 OFF!
DI101 OFF!

Obr. 53 — Stranka Values — nahled aktualnich hodnot

3.2.1.7 Obnoveni vychoziho nastaveni sité

Vychozi IP adresa komunikacni karty COMIO4 je 192.168.0.22 s maskou sité 255.255.255.0. Ve vychozim
nastaveni je také povoleno ziskavani IP adresy z DHCP serveru. Tzn., pokud je v siti dostupny DHCP server,
jednotka ziska adresu z DHCP serveru, jinak jednotka komunikuje pod adresou 192.168.0.22.

Toto nastaveni je mozné obnovit trvalym stiskem tlaCitka RST pfed zapnutim jednotky. Pfepis na vychozi
nastaveni se provede, az prestane signalizacni LED rychle blikat. Zména se projevi az po dalSim restartu jednotky.

ELVAC a.s. -77- Rev 11; 6/17

Phone: +420 597 407 320-5 & Fax: +420 597 407 302 & E-mail: sales@elvac.eu www.elvac.eu




ZELVAG

3.2.2 Komunikaéni karty s vestavnym PC, funkce

Komunikaéni karty COMIO-PC jsou uréeny do takovych aplikaci jednotek, kde je vyzadovan vétsi pocet
komunikaénich rozhrani a protokold. Karta COMIO-PC muze slouzit jako bézna komunikaéni karta do jednotky
RTU, vestavény datovy koncentrator a prevodnik protokold. Karta podporuje celou fadu standardizovanych
i firemnich komunikacnich protokolll. Na zakladé zakaznickych pozadavki se mnozina podporovanych protokold
stale rozSifuje. V souCasné dobé jsou podporovany tyto protokoly: IEC 60870-5-101, IEC 60870-5-103,
IEC 60870-5-104, DNP3, Modbus RTU, Modbus TCP, HioCom2. Pro servis a diagnostiku jsou dale dostupné tyto
protokoly: http, ftp, telnet, snmp. COMIO-PC umi také fungovat jako sitovy smérova¢ s funkci pfekladu adres
(NAT), vytaceného spojeni (ppp) a s podporou tunelovani (12tp).

COMIO-PC je postavena na otevieném operaénim systému, coz mimo jiné umoznuje dynamické rozsifovani jeho
funkcionality s moznosti konfigurace, parametrizace a diagnostiky.

Licencovani funkci

Neékteré rozSifujici funkce v COMIO-PC jsou licencovany. Tzn., zakaznik musi mit pro jejich pouziti zakoupenu
licenci. Licence se vzdy zadava pro konkrétni COMIO-PC na zalozce Manage License do pole License key.
Na této strance je také vidét, kterou funkcionalitu ma zakaznik povolenou. Pro vytvareni licenéniho klice (vytvari
vzdy vyrobce) je potfeba zadat hardwarovou (MAC) adresu Ethernetového rozhrani. Hardwarovou adresu rozhrani
je mozné zjistit na zalozce Net Config. Licence muize byt do karty nahrana jiz v pribéhu vyroby, pokud je to
zakaznikem pozadovano.

Komunikace s vice SCADA systémy

Komunikacni karta mGze v jeden okamzik komunikovat s vice SCADA (nebo obecné nadfazenymi) systémy. Je
podporovana sou¢asna komunikace 2x IEC 60870-5-101, 2x IEC 60870-5-104, Modbus a HioCom2. Komunikace
jednotlivymi protokoly se vzajemné negativné neovliviiuji. Pferuseni komunikace na nékterém z nich nema vliv
na funkénost komunikace ostatnich protokolu.

Signalizace poruchy nékteré z jednotek/karet

V pfipadé poruchy nékteré z koncentrovanych jednotek pfipadné karet (pferuSeni komunikaéni linky, vypadek
napajeni, ...) je tento stav signalizovan zneplatnénim vSech signalt a hodnot, které tato jednotka/karta poskytuje.
Funké&nost je mimo jiné testovana kazdych 10 sekund dotazem na stav parametrt, ¢imz se ovéfi cely komunikacni
fetézec v€etné aplikacni vrstvy. Vypadek je signalizovan nejpozdéji za 40 s.

Pieklad adres — komunikace na optickém kruhu

Komunikaéni karta COMIO-PC podporuje preklad IP adres/portd. Této funkce se vyuziva zejména pro aplikace,
kde je realizovana komunikace na optickém kruhu. Komunikaéni karta COMIO-PC pak v hlavni jednotce slouZi
jako smérovac/piekladac pro komunikaci s jednotlivymi jednotkami na kruhu.

GPL licence

Zdrojové koédy programu, na které se vztahuje GPL licence (ppp, I12tpd, ...), jsou dostupné bez poplatku po zaslani
zadosti dodavateli produktu.
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3.2.21 Komunikaéni karta do jednotky RTU

Zakladni uplatnéni najde karta COMIO-PC v roli komunikaéni karty do RTU jednotky, kde muUze nahradit napfiklad
kartu COMIOA4. Oproti této karté navic poskytuje moznost podpory vice protokolll, moznost sou¢asné komunikace
vice protokoly, snazSi pfizpisobeni funkci dle pozadavku a potfeb zakaznikd. Parametrizace jednotlivych funkci
probiha pomoci software RTU Uzivatelské centrum. Kromé& komunikace s RTU jednotkami je podporovano také
vycitani dat a ovladani podfizenych zafizeni jinych vyrobcu (ochrany na protokolech IEC 60870-5-103, DNP3, ¢idla
na protokolu Modbus, ...).

3.2.2.2 Komunikaéni pfevodnik

Dal$i moznosti uplatnéni karty COMIO-PC jsou aplikace, kde je potfeba prevést komunikaci IEC 60870-5-101
na IEC 60870-5-104 (typicky mezi rozhranim RS-232 a Ethernetem nebo GPRS modemem). Karta muze v rezimu
komunikaéniho prevodniku pracovat samostatné, nebo muize pracovat soucasné v rezimu pfrevodniku
i komunikacni karty pro jednotky RTU.

Pfevod mezi protokoly IEC 60870-5-101 (nevyvazeny) a IEC 60870-5-104 je realizovan mezi jednim zafizenim
a nadfazenym systémem. Data aplikacni vrstvy jednoho protokolu jsou pfedana do aplikaCni vrstvy druhého
protokolu, pfi€emz Fizeni a udrzovani spojeni na nizSich vrstvach je pro oba komunikacni protokoly realizovano
nezavisle (s vyjimkou preruseni spojeni).

P¥i realizaci pfevodu se pfedpoklada stejna délka spole¢né adresy ASDU (2 B) a adresy informacniho objektu (3 B)
pro oba komunikacéni protokoly. Délka pfi€iny pfenosu na protokolu IEC 101 je volitelna 1 nebo 2 bajty.

Dotazovani na data na IEC 60870-5-101

Pfevodnik se v nastavené periodé sekundu dotazuje podfizeného zafizeni na data. Pokud pofizené zafizeni
odesle néjaka data, jsou tato data pfenesena pres | IEC 60870-5-104 do nadfazeného systému a dotaz na data je
zopakovan okamzité. Pfijdou-li z nadfazeného systému néjaké aplikacni data, jsou pfes IEC 60870-5-101 okamzité
odeslana do podfizeného zafizeni.

Navazovani TCP spojeni a otevirani kanalu na IEC 60870-5-104

Navazovani TCP spojeni muze provadét nadfazeny systém (pfevodnik je TCP server), nebo mize byt spojeni
aktivné navazovano prevodnikem RTU7MC (pfevodnik je TCP klient). Strana, ktera navazuje spojeni, také otevira
datovy kanal (STARDT_ACT) po uspéSném navazani spojeni.

Preruseni spojeni

V pfipadé, Ze dojde k pferuseni spojeni, nebo k uzavieni kanalu (STOP_DT) na protokolu IEC 60870-5-104,
pfestanou se posilat vyzvy na data do podfizeného zafizeni na protokolu IEC 60870-5-101. Pokud dojde
k pferuSeni spojeni (nechodi odpovédi na vyzvy) na protokolu IEC 101, komunikaéni pfevodnik RTU7MC provede
aktivni ukonCeni TCP spojeni. Spojeni na IEC 101 se povaZuje za pferuSené, kdyZz nepfijde odpovéd
na definovany poc€et vyzev na aplikaéni data za sebou. Tento mechanismus umoZiuje oboustrannou indikaci
preruseni spojeni.

PFi pferuSeni spojeni se rusi vSechny nerealizované povely (nepfedané podfizenému zafizeni), aby nedoslo
k nezadoucimu zpozdénému provedeni povelu po obnoveni spojeni.
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Zalozni spojeni
Pro komunikaci protokolem IEC 60870-5-104 je mozné definovat zalozni spojeni (v nastaveni se jako protokol zvoli

moznost IEC 60870-5-104 Converter Backup). Toto zalozni spojeni ma smysl pouzivat, kdyz se pro komunikaci
pouziva TCP klient. Hlavni a zalozni TCP server se mohou lisit bud v IP adrese, portu, nebo v obou parametrech.

Prevodnik se prioritné snazi navazat spojeni s hlavnim definovanym TCP serverem pokud se mu to dvakrat
za sebou nepodafi, pokousi se navazat spojeni se zaloznim TCP serverem. Po ukonéeni hlavniho nebo zalozniho
spojeni se prevodnik snazi opét navazat komunikaci (po uplynuti €asu to od posledniho navazani spojeni)
s hlavnim TCP serverem (az po dvou neuspéSnych pokusech se pokousi navazat spojeni se zaloznim TCP
serverem).

Pokud se pro komunikaci IEC 60870-5-104 pouziva TCP server, zavisi vybér zalozniho spojeni na nadfazeném
systému.

3.2.3 Komunikaéni karty s vestavhym PC, nastaveni

Pro nastaveni karty COMIO-PC je mozné pouzit webové rozhrani, které je dostupné prfes Ethernet
nebo pfes (E)GPRS modem. V pfipadé osazeni karty COMIO-PC modulem CIOMOD-GSMx je mozné
ke konfiguraci také pouzit SMS zpravy. Detailni konfigurace je provadi pomoci software RTU Uzivatelské centrum.

3.2.3.1 Konfigurace karty COMIO-PC pomoci SMS zprav

Pokud je karta COMIO-PC osazena vyménnym modulem CIOMOD-GSMx, Ize zakladni parametry pro komunikaci
nastavit pomoci SMS zprav.

Implementované prikazy slouzi pfedevsim pro prvotni nastaveni APN, uzivatelského jména a hesla pro pfistup
do sité u uzivatele. DalSi nastaveni se pak provadéji pomoci webového rozhrani (viz kapitola 3.2.1.2).

PFi zadavani se rozliSuji mala a velka pismena. V kazdé SMS musi byt uvedeno heslo pro pfistup do konfigurace.
Vjedné SMS milze byt vice pfikazt. Jednotlivé prfikazy se oddéluji ¢arkou. Porfadi pfikazli neni dulezité.
Pfikaz RESET se vykona vzdy az jako posledni, pokud je v SMS uveden.

V tabulce Tab. 45 je uveden prehled pfikazd.

Tab. 45 — Prehled pfikazu pro konfiguraci karty COMIO-PC pomoci SMS zpravy

Prikaz Syntaxe

Heslo pro pfistup do konfigurace PASS:<heslo pro konfiguraci>
Nastaveni APN SET APN:<APN>

Nastaveni uzivatelského jména pro pfipojeni do sité SET USERNAME:<jméno>
Nastaveni hesla pro pfipojeni do sité SET PASSWORD:<heslo>
Nastaveni PINu SET PIN:<PIN>

Reset modemu RESET:1

Oddélovac prikazl

Znaky ,<“ a ,>“ se nezadavaji.
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Priklad 1:
Nastaveni APN ,moje.cz“, heslo pro konfiguraci je prazdné, uzivatelské jméno je ,sfsdf‘ a heslo ,FD*:
PASS:,SET APN:moje.cz,SET USERNAME:sfsdf, SET PASSWORD:FD

Priklad 2:
Reset modemu, heslo pro konfiguraci je ,xej":
PASS:xej,RESET:1

3.2.3.2 Konfigurace karty COMIO-PC pies webové rozhrani

Pro diagnostiku funk&nosti a konfiguraci karty COMIO-PC je mozné vyuzit webové rozhrani. Ve vychozim stavu
jsou aktivovany dvé urovné zabezpec€eni. V prvni urovni jsou dostupné zakladni informace a parametry
komunikacniho pfevodniku a koncentratoru jen pro ¢teni. Po pfihlaseni uzivatele je mozné parametry editovat.
Pokud uZivatel vybere stranku, pro jejiz zobrazeni je vyZzadovano pfihladeni, objevi se uZivateli okno s vyzvou
k zadani uzivatelského jména a hesla. Pfihlasovaci okno se muze liSit podle pouzitého prohlizece. Vzdy
vSak obsahuje poli¢ka pro zadani jména a hesla.

Vychozi uZivatelské jméno: root
Vychozi heslo: root.

P¥i editaci parametrd pfes webové rozhrani neni fe$en viceuZivatelsky pfistup, proto je nezbytné, aby konfiguraci
v daném Case provadél jen jeden pracovnik.

Uvodni obrazovka

Na uvodni obrazovce webového rozhrani (viz Obr. 54) se zobrazi z&kladni informace o aplikaci jako je jeji nazev,
popis, verze, autor, datum verze, atd.
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Menu
Info
| Info |
L oes || S
| View Settings | Name COMIO-PC
) ; Version 135.09
| Edit Settings | Vendor ELVAC a5
| Security Settings | Release Date 2014/03/18
| View Interfaces | Platform IMX
| Edtmefaces || [ UMTS Miodem
| Manage Users | IMEI 358173050024341
SIM PIN Status READY (not required)
| filagosllicai=s | Nefwork Registration Status = Registered to home network
| HioCom2 Info | Signal Strength -87dBm
| e | Data Status WCDMA attached
| Net Config | Frequency Band 2100MHz
MNumber of Base Stations 7

| iy | Multiplexer Active
| Conn Log | Preferred Radio Technology UMTS
| Event Log | Current Radio Technology UMTS

params L . Dae&Tme
| g | Current Date & Time 2014/03/1913:15:56.779
| fipda=onnl | Time from GPS NO
| Reset PPP | 0S Uptime [s] 252
| Reset Appl |
| Reset OS |

Obr. 54 — Uvodni obrazovka webového rozhrani

Nastaveni

Nastaveni aplikace je mozné ménit po stisku tladitka Edit Settings. Konfigura¢ni tabulka ma ftfi sloupce.
Prvni obsahuje nazev parametru, druhy jeho aktualni hodnotu a tfeti pozadovanou hodnotu. Pokud neni hodnota

ve tfetim sloupci vyplnéna, aktualni hodnota parametru se neméni. Zmeény se zapisi po stisku tlaCitka Submit.

Aby se zmény aplikovaly (koncentrator za€al pracovat s novymi parametry) je nutné provést reset aplikace. Reset
aplikace je mozné provést stiskem tlacitka Reset Appl v nabidce vlevo. PoZzadavek na reset je nutné jesté potvrdit,
aby se pfedeslo nahodnym nechténym resetliim.

Pro pouziti zmén v parametrech protokolu PPP se musi provést reset PPP pfipojeni pomoci stisku tladitka Reset
PPP. Stav PPP pfipojeni je mozZné zobrazit stiskem tlagitka Net Config.

Nasleduji obrazky webového rozhrani pro nastavovani parametri. Obrazky jsou nasledovany tabulkami s popisem
jednotlivych parametra.
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| o | Settings

e

| View Settings | Time Zone CET +0100 L

| Edit Setiings |

| Secuysemgs | | | Erbeo ves I

| il | Radio Access Technology UMTS

| dt imerces | UDP-API Port 1720 ]

| Manage Users | Configuration Password [ ]

| Managelicense | APN cma.elvac ]

| HioCom2 Info | Username uname [ ]

| Simulations | Password pass [ ]

| Net Config | PIN 6912 ]

| Comm Log | Ping Interval [s] (0 = disabled) 60 |:|

| Conn Log | Ping IP Address 10.0.120.1

| Event Log | \2PClentConfigwaton

| Toere Lot | Enabled NO l:l

| Update Appl | Username name ]

| Reset PPP | Password - C

| Reset Appl | Server IP Address ]

| Reset 0S | Local IP Address ]
Remote Network Address [ ]
Remote Network Mask [ ]

~ ORConfigraion
Enabled YES [ ]
- SNWPCorfiguaton

Community string wrcom [ ]

Obr. 55 — Zakladni nastaveni karty COMIO-PC

Nastaveni ¢asové zony

Na strance Edit Settings je mozné upravit nastaveni aktualni asové zény. Casova zéna se voli parametrem Time
Zone, kde se vybere jedna z moznosti v seznamu.
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Tab. 46 — Konfigurace protokolu PPP

Parametr Popis

Enabled Povoleni pfipojeni do mobilni sité

Radio Access Technology Volba preferované mobilni technologie (pouze pro modemy s podporou UMTS)

UDP-API Port Cislo pgrtu, na kterém jeqnvotka RTU ocekava UDP-API dotazy na modem. Na tyto
dotazy jednotka odpovida zadateli.

APN APN pfidéla operatorem

Username Uzivatelské jméno pro pfihlaSeni do sité

Password Heslo pro pfihlaseni do sité

PIN SIM PIN pokud je vyZzadovan

Ping Interval 0 az 550 sekund, interval testovani vytaéeného (PPP) spojeni (0 = zakazano)

Ping IP Address IP adresa, na kterou se posilaji testovaci pingy

Testovani mobilniho spojeni

Na strance Edit Settings je mozné nastavit periodické testovani mobilniho (PPP) spojeni pomoci odesilani ICMP
pozadavku echo regest (ping) na definovanou adresu. Pokud neni adresa vypInéna, testovani se neprovadi.
Perioda mlze byt nastavena v intervalu O (testovani se neprovadi) az 550 sekund. U vyslaného poZzadavku
se ¢eka na jeho potvrzeni 10 sekund. Pokud nepfijde potvrzeni, vysila se novy pozadavek. Pozadavek se opakuje
5krat. Kdyz nepfijde potvrzeni ani na paty pozadavek, provede se reset vytaceného (PPP) spojeni.

Pokud do jednotky COMIO-PC nepfijde z vytaceného spojeni (PPP) zadny paket (aplikacni data na protokolech
IEC, Modbus, HioCom, potvrzeni periodického pozadavku, ...) v pribéhu 10 minut, je proveden restart vytaceného
spojeni.

Zmény v konfiguraci testovani se aplikuji okamzité bez nutnosti provadét reset aplikace.

Nastaveni protokolu L2TP

Na strance Edit Settings je mozné nastavit tunelovaci protokol L2TP. COMIO-PC umi pracovat v rezimu klient,
kdy se pfipojuje k L2TP serveru.

Po vytvofeni L2TP tunelu je mozné automaticky upravit smérovani v COMIO-PC. Toto se nastavi pomoci polic¢ek
Remote Network Address a Remote Network Mask. Pokud jsou obé policka vyplnéna, pfida se cesta
do definované sité pfes L2TP tunel. Pokud jsou tato poliCka prazdna, smérovani se neupravuije.

Zmeény v konfiguraci L2TP se aplikuji bez nutnosti provadét reset aplikace.

Tab. 47 — Konfigurace protokolu L2TP

Parametr Popis

Enabled YES = Protokol L2TP je povolen, NO = L2TP je zakazan

Username UZivatelské jméno pro ovéfeni

Password Heslo pro ovéfeni

Server IP Address IP adresa L2TP serveru

Local IP Address Lokalni IP adresa, nemusi byt vyplnéno, pokud ji pfidéluje L2TP server
Remote Network Address Adresa sité za L2TP serverem, nemusi byt vyplnéno

Remote Network Mask Maska sité za L2TP serverem, nemusi byt vypinéno
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Nastaveni kruhové komunikace

V pfipadé, ze je karta COMIO-PC vlozena ve vané s master kruhovymi kartami COMIO4, je nutné nastavit
parametr CIR Configuration Enabled na YES. Povoleni kruhové komunikace mimo jiné umozni nastavit
dvé IP adresy pro rozhrani Ethernet.

Konfigurace SNMP

Novéjsi karty COMIO-PC maiji zabudovanou podporu protokolu SNMP. Pokud je podpora SNMP je v jednotce
implementovana, zobrazi se na strance Edit/View Setting sekce SNMP Configuration.

V soucasnosti je podporovano SNMP v1, v2c, v3. SNMP je realizovano pomoci net-snmp (dostupné na adrese
net-snmp.org).

Read-only community string je ,public’ (bez uvozovek). Read-write community string se nastavuje na strance
Edit Settings v sekci SNMP Configuration parametrem Community string.

COMIO-PC poskytuje nasledujici standardni MIB:

iso.org.dod.internet.mgmt.mib-2.system (1.3.6.1.2.1.1)

iso.org.dod.internet.mgmt.mib-2.interfaces (1.3.6.1.2.1.2)

iso.org.dod.internet.mgmt.mib-2.at (1.3.6.1.2.1.3)

iso.org.dod.internet.mgmt.mib-2.ip (1.3.6.1.2.1.4)

Dale je implementovana podpora téchto MIB:
iso.org.dod.internet.private.enterprises.elcomgroup.product.RTU.system (1.3.6.1.4.1.24320.1.4.1)
iso.org.dod.internet.private.enterprises.elcomgroup.product.RTU.mobile (1.3.6.1.4.1.24320.1.4.2)
PFitomnost dalSich nevyjmenovanych MIB neni zaru€ena.

MIB pro vétev iso.org.dod.internet.private.enterprises.elcomgroup.product.RTU je mozné stahnout z webového
rozhrani jednotky na zalozce Docs.

Uzivatelé pro SNMP v3 se definuji v konfiguraénim soboru net-snmp (GUI neni zatim dostupné).

Nastaveni komunikaéniho prevodniku

Nastaveni komunikacniho pfevodniku mezi protokoly IEC 60807-5-101 a IEC 60870-5-104 se nastavuje na strance
Edit Setting. Nastavit se musi parametry uvedené v tabulce Tab. 48 a na obrazku Obr. 56. Nejprve musi byt
na strance Edit Interfaces pfidana rozhrani IEC 60870-5-101 Converter a IEC 60870-5-104 Converter,
pro zélohované spojeni pak jesté IEC 60870-5-104 Converter Backup. Po pfidani nebo zméné rozhrani se musi
provést reset aplikace.
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Menu Settings =

| Info |
101 Common Address 5

I About ] Length

—r— Y T 1 —

| View Setiings | 101 I0A Length 3

| EditSetings | 101 Link Address 0 [ ]

[ ecoiy ] | | 101 Link Adess Lengt 1 ]

[ Comm_Log ] 101 Poliing Period [ms] 300 L 1

[ Params Log ] 101 Polling Retransmissions 5 [ ]
104 TCP remote IP Address 10151327 [ ]

I App Log ]

o | | 1041CPpor 2004 I
104 Common Address 2

| ResetPPP | Length

l Reset Appl ] 104 COT Length 2

I T ] 104 10A Length 3
104101 60 —
1041113 0 —
10425 0 —
10413 o0 —
104k 12 [
104w : —
APN scada.ova.cz |:| L3
Usemame name [ ]
Password pass [ 2

[ozs20m0eicosro roseotass 100 0 O - sk CooonRepuote ]
Obr. 56 — Nastaveni pfevodniku 101 « 104

Tab. 48 — Konfigurace komunikacniho prevodniku 101 « 104

Parametr Popis

101 Common Address Length Délka spole¢né adresy ASDU na IEC 101

101 COT Length Délka pfic¢iny pfenosu na IEC 101

101 I0A Length Délka adresy informacéniho objektu na IEC 101

101 Polling Period Perioda dotazl na data na IEC 101

101 Polling Retransmissions Pocet opakovani dotaz(l pred signalizaci rozpadu spojeni na IEC 101
104 Common Address Length Délka spolecné adresy ASDU na IEC 104

104 COT Length Délka pfic¢iny pfenosu na IEC 104

104 10A Length Délka adresy informacéniho objektu na IEC 104

104 t0 Casova prodleva pii zfizeni spojeni
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104 t1 Casova prodleva pro vysilané nebo zkuseni APDUs

104 t2 Casova prodleva pro potvrzeni v pfipadé, Ze zpravy neobsahuji data t, < 4
104 t3 Casova prodleva pro vysilani zkusebnich ramctl v pFipadé klidového stavu
104 k Velikost okna vysilani

104 w Velikost okna pfijmu

Nastaveni zabezpeceni

Na strance Security Settings je mozné provést nastaveni TLS (Transport Layer Security). Povolenim TLS
a nastavenim potfebnych parametrl je komunikace zabezpecena ve shodé s normou IEC TS 62351-3. Jsou
podporovany verze TLS 1.0 a 1.1 (verze 1.1 je preferovana). Popis jednotlivych parametrl je sumarizovan
v Tab. 49.

Tab. 49 — Konfigurace zabezpeceni pomoci TLS

Parametr Popis

Enable TLS YES = TLS je povoleno, NO = TLS je zakazano

Cipher renegotiation interval [s] Interval obnovy symetrickych kli¢t v sekundach

Cipher renegotiation count [bytes] K vyméné symetrickych klict dojde po odeslani nastaveného poctu baijtl
CRL evaluation interval [hours] Interval vyhodnocovani CRL (seznamu zneplatnénych certifikatt) v hodinach
Verify peer's certificate common name YES = ovéfuje se nazev protistrany, NO = protistrana se neovéfuje

Local certificate file Lokalni certifikat jednotky ve formatu X.509/PEM, pfipona souboru crt

Local private key file Soukromy kli¢ k certifikatu jednotky ve formatu X.509/PEM

Dale je mozné definovat az Ctyfi certifikaty akceptovanych certifikaénich autorit. Ke kazdé certifikaéni autorité je
mozné také definovat souboru se seznamem zneplatnénych certifikatd (CRL) vydanych danou certifikacni
autoritou. Pokud by bylo potfeba definovat vice certifikatu certifikaCnich autorit, je moZné do jednoho souboru
za sebe vlozit vice certifikatll. Certifikat protistrany musi byt podepsan nékterou z definovanych certifikacnich
autorit.

Tab. 50 — Konfigurace certifikacnich autorit pro TLS

Parametr Popis

CAA1 certificate file Certifikat 1. certifikacni autority ve formatu X.509/PEM, pfipona crt
CA1 CRL file CRL 1. certifikaéni autority ve formatu PEM, pfipona souboru pem
CAZ2 certificate file Certifikat 2. certifikacni autority ve formatu X.509/PEM, pfipona crt
CA2 CRL file CRL 2. certifikacni autority ve formatu PEM, pfipona souboru pem
CAZ3 certificate file Certifikat 3. certifikacni autority ve formatu X.509/PEM, pf¥ipona crt
CA3 CRL file CRL 3. certifikaéni autority ve formatu PEM, pfipona souboru pem
CAA4 certificate file Certifikat 4. certifikacni autority ve formatu X.509/PEM, pfipona crt
CA4 CRL file CRL 4. certifikacni autority ve formatu PEM, pfipona souboru pem

Akceptovanou mnozinu certifikatd je mozné dale omezit jen na vybrané certifikaty pomoci nastaveni parametru List
of accepted certificates. Vybrany soubor pak muze obsahovat libovolny pocet jednotlivych certifikatd, které jsou
akceptovany. Pokud je seznam akceptovanych certifikatd neprazdny, jsou akceptovany pouze certifikaty uvedené
v tomto seznamu (stale plati, Ze certifikaty musi byt vydané divéryhodnymi certifikacnimi autoritami).

DNP3 Secure Authentication update key se nastavi pomoci parametru User #1 v sekci DNP3 Slave AES 128-bit
Cipher keys (HEX). Update key ma 16 bajtll, které se zapisuji v Sestnactkovém formatu (hodnota parametru ma

ELVAC a.s. -87- Rev 11; 6/17

Phone: +420 597 407 320-5 & Fax: +420 597 407 302 & E-mail: sales@elvac.eu www.elvac.eu




ZELVAG

tedy 32 znaku). Pfi uloZeni se kontroluje spravnost formatu klice a jeho délka. Pokud ma kli¢ chybny format
nebo délku (neni 16bajtové Cislo v Sestnactkové soustavé), novy kli€¢ se neulozi. Pro aplikaci zmény nastaveni je
potfeba provést reset aplikace.

PFiklad konfigurace zabezpeceni na znazornén na Obr. 57.

| M:f:u | Security Settings

L || e e

| View Settings | Enable TLS YES | |

| Edit Settings | Cipher renegotiation interval [s] 50 | |

| Security Settings | [Cé;gg;r renegotiation count 1048576 | |

| e | CRL evaluation interval [hours] 12 | |

| Edi Interiaces | Verify peer's certificate

| Manage Users | common name L | |

| Manage License | Local certificate file RTU_1.crt [RTU_1ct v

| i | Local private key file RTU_KEY_192.168.0.22 pem |RTU_KEY_192.168.0.22 pem v |
— o comfctemmortes

I S:;u:::j I CA1 certificate file ELVAC_CA.crt |ELVAC_CAcrt v

| cgmmmg | CA1 CRL file | v

| = | CAZ certificate file [ v

CAZ2 CRL file | v

| = | CAS3 certificate file | v

| Farems Log | CA3 CRL file | | ©

| et Ppps | CA4 certificate file | v

| Reset PP | CA4 CRL file | *]

| Resct D | _

| Reset 0S5 |

List of accepted certificates v

User #1 49c87d5d90217aafec8074ebT152fdb5 | |

Obr. 57 — Konfigurace zabezpeceni

Volby obsahujici Sipku na konci Ffadku olekavaji jméno souboru. Soubor se vybira z rozbalujiciho seznamu.
Soubory, které jsou k dispozici, se nacitaji pomoci ,File Upload®.
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Konfigurace protokolu Modbus slave

Na strance Modbus Slave je mozné vydefinovat seznam signald a méreni, které se maji prenaset do fidiciho
systému protokolem Modbus Slave. Pfiklad nastaveni je na obrazku Obr. 58. Typ komunikaéniho rozhrani
se definuje na strance Edit Interfaces. Pokud se pro komunikaci vybere protokol TCP, komunikace probiha
protokolem Modbus TCP. Pokud se zvoli sériové rozhrani, komunikace probiha protokolem Modbus RTU.

Pro protokol Modbus v rezimu slave (vycitani dat z jednotky RTU) musi byt nahrana licence.

Menu
Modbus Slave

About

[Serveri |
Docs

plieiSetinos Discrete inputs
Edit Settings

View Interfaces

|B5534
B85534

| | ‘Smgle point vl

| |
65534 2 Single point %
\ || | | | | |

| |

| |

Edit Interfaces

‘ Single point vl

Manage Users

HioCom2 Info

‘65534 ‘ Single point V|

Modbus Slave

W N s O

‘ Single point V|

MNet Config
Comm Lag Analog inputs

ConnLog

Params Log |F|oat (4B) Vl

App Log | Free space (28) Vl

Update Appl [Float 48) ~|

Reset PPP | Free space (2B) V|

ResetAppl [Flozt (48) |

it

Reset 05 | Free space (28) V|

[ S =
[o]
[o]

| Signed word (2B) V|

Obr. 58 — Konfigurace protokolu Modbus slave

Tab. 51 — Konfigurace protokolu Modbus slave

Parametr Popis

Server ID Cislo serveru (musi byt v poZadavcich na data)

Modbus Address Adresa, na které je definovany signal/meéfeni dostupny/é

Unit number Cislo jednotky, na které je dostupny poZadovany signal

Address Adresa signalu, ktery ma byt mapovan do adresniho prostoru Modbusu
Type Typ signalu/méreni (po float a dlouble musi nasledovat free space)
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Konfigurace rozhrani

Zakladni konfigurace rozhrani se provadi na strdnce Edit Interfaces. Na této strance je jednak zobrazen seznam
vS§ech aktivnich rozhrani véetné jejich stavu a dale pak jsou zde polozky pro nastaveni rozhrani. Konfigurace
prevodniku protokolll a Modbus slave se provadi v sekci Edit Interfaces. Konfigurace protokolu HioCom2
pro komunikaci se softwarovym balikem RTU komunikaéni sada se provani na fadku Edit HioCom2 Slave.
Sekce Edit HioCom2 Master UDP slouzi pro komunikaci mezi COMIO-PC a podfizenymi RTU jednotkami
osazenymi kartou COMIO4.

Menu i

| — | Active Interfaces
n

| Docs | Twe  Pammt  Paam2  Pocl  Staws
‘ View Settings ‘ serial COM1 921600:8N1 GSM Modem Open
‘ Edit Settings ‘ UDP 1720 UDP-API Open

. serial COM3 115200:8N1/485 HioCom?2 Master Open
‘ Eecuilaiings | UDP 9999 10.0.196.71:9999 HioCom2 Slave Open
‘ View Interfaces ‘ TCP server 19999/TLS 10.0.196.71 DNP3 Slave Closed
‘ e ‘ UDP 16385 192.168.1.73:16385 BitScope Open

TCP server 80 Web Server (http) Open

‘ e Users ‘ TCP A443/TLS Secure Web Server Closed
‘ Manage License ‘ EENEr (https) CE
‘ HioCom2 Info ‘
_ smimme | Edit Interfaces
‘ Iet Config ‘
| Commlog | ———_
‘ Conn Log ‘ [disabled | | |IEC 60870-5-101 Converter v
‘ Event Log ‘
‘ Params Log ‘ il
‘ Update Appl | Edit HloCom2 Slave
| Reeel PPP S Twe  Paamt  Pamm  Poool
[ Resetrp ] HioCom2 Siave
‘ Reset OS5 ‘

Submit
Edit HioCom2 Master UDP

disabled ¥ 9998 192 168.0.23 HioCom?2 Master UDP
Haln

Obr. 59 — Konfigurace rozhrani
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Tab. 52 — Konfigurace komunikacnich rozhrani

Parametr Popis

Type Typ rozhrani (sériova linka, TCP sever, TCP klient, UDP)

Parametr rozhrani — li§i se podle typu rozhrani

Sériova linka: nazev zafizeni (COM1, ...)

TCP server: port, na kterém server bude poslouchat (oéekavat spojeni). Pokud je za &islem portu /TLS,

Param1 probiha komunikace Sifrované pomoci TLS.

TCP klient: IP adresa serveru, ke kterému se klient pfipojuje

UDP: lokalni port, na kterém se ocekavaji data

Parametr rozhrani — li§i se podle typu rozhrani

Sériova linka: komunikacni rychlost: 8, parita: 1 (N — bez parity, E — suda parita)
Param? TCP server: Filtr (maska) akceptovanych IP adres pfichozich spojeni

TCP klient: port serveru, ke kterému se klient pfipojuje. Pokud je za islem portu /TLS, probiha komunikace
Sifrované pomoci TLS.
UDP: IP adresa: port vzdalené stanice (napf. 192.168.1.2:1234)

Destination IPs List Seznam IP adres oddélenych ¢arkou

Konfigurace sité

Konfigurace sité se provani pfes zaloZzku Net Conf, kde se zobrazi aktudlni nastaveni sité pro vSechna dostupné
sitova rozhrani a také je zde moZné zménit nastaveni konfigurace pro Ethernetové rozhrani. Je zde mozné
nastavit IP adresu, masku a branu. Pokud chceme nastaveni brany zrus$it, staéi vymazat nastavenou IP adresu
brany.

Je-li povolena kruhova komunikace, muzeme nastavit COMIO-PC dvé IP adresy. Jedna se typicky pouziva
pro komunikaci s nadfazenym systémem. Druha adresa se typicky pouziva pro komunikaci s koncovymi
jednotkami na kruhu.

Kromé zmény nataveni slouzi stranka Net Conf také k zobrazeni aktudlnich stavl rozhrani a smérovaci tabulky.

Vychozi nastaveni Ethernetu je IP: 192.168.0.22/24 bez brany. Obnoveni vychoziho nastaveni je popsano
v kapitole 3.2.3.3.

Smérovani

Smeérovani je mozné konfigurovat na strance Startup Script, ktera je dostupna pfes stranku Net Config. Na této
strance se definuje spoustéci skript, ve kterém je mozné uvést pfikazy na poZadovanou Upravu smérovani. Zmény
uvedené ve spoustécim skriptu se provadi vZdy po startu opera&niho systému, tzn. pro aplikaci provedenych zmén
je potfeba provést restart operaéniho systému. Spoustéci skript nelze obnovit do vychoziho stavu. VIoZenim
nevhodnych pfikazd mize dojit k zablokovani COMIO-PC. Vkladané pfikazy je tedy nutné mit dobfe otestované
napfiklad pfes telnet.

Preklad adres

Na strance NAT Config dostupné pres stranku Net Config je mozné definovat preklad sitovych adres a portd.
Kazdy fadek konfiguracniho souboru obsahuje jen pfikaz pro preklad. Pfikazy mohou byt dvou typt: UDP a TCP.
Struktura téchto dvou pfikaz se mirné lisi.

UDP pfikaz:
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UDP;lokalni port;zdrojova IP adresa:zdrojovy port;cilova IP adresa:cilovy port

Pfiklad UDP piikazu. Pakety zIP adresy 10.10.1.1. na lokaini port 1010 budou pfedany na IP adresu
172.25.15.153 a port 9999. Automaticky se také vytvofi cesta ve druhém sméru. Pakety z IP adresy 172.25.15.153
na lokalni port 1010 budou pfedany na IP adresu 10.10.1.1 a port 1011.
UDP;1010;10.10.1.1:1011;172.25.15.153:9999

TCP prikaz:

TCP;lokalni port;cilova IP adresa:cilovy port

Priklad TCP pfikazu. Pakety pfichazejici na lokalni port 1012 budou pfedany na IP adresu 10.10.1.1 a port 80.
Zpatecni cesta je definovana automaticky.

TCP;1012;10.10.1.1:80
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Edit Settings

collisions:0 txqueuelen:1000
RX bytes:5214016 (2.9 MiB) X
Base address:0x4000

Security Settings

View Interfaces

Edit Interfaces 1o Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.
UFPF LOOPBACK RUNNING MIU:16436
RX packets:0 errors:0 dropped:0
TX packets:0 errors:0 dropped:0
collisions:0 txqueuelen:)

Manage Users

Manage License

TX packets:375 errors:0 dropped:0

overruns:0 carrier:0

bytes:148019 (144.5 KiB)

0
Metric:1

overruns:0 frame:

0

overruns:0 carrier:0

Menu
Net Configuration
Info
Docs .
etho Link encap:Ethernet HWaddr 00:0D:15:00:A7:B7
View Settings inet addr:10.0.207.22 Bcast:10.0.207.255 Hask:?55.255.240.0
UFPF BROADCAST RUNNING MULTICAST MIU:1500 Metric:1
RX packets:52701 errors:13 dropped:0 overruns:13 frame:0

| Simulations |

IF address 10.0.207.22

MNetwork mask 255265 240.0

Gatevay
Padbess |

Neworkmask |

hioComsini RX bytes:0 (0.0 B) TX bytes:0 (0.0 B)
pppo Link encap:Point-to-Point Protocol
Net Config inet addr:10.0.120.105 P-£-P:10.0.120.105 Mask:255.255.255.255
UP POINTOFOINT RUNNING NCARF MULTICAST MIU:800 Metric:1
Cormnm Log RX packets:4 errors:0 dropped:0 overruns:0 frame:0
TX packets:5 errors:0 dropped:0 overruns:0 carrier:0
Conn Log collisions:0 txqueuelen:3
RX bytes:34 (34.0 B) TX bytes:50 (50.0 B)
Event Log
Params Log Fernel IP routing table
u _— Destination Gateway Genmask Flags Metric Ref Use Iface
piai=on 255.255.255.255 0.0.0.0 255.255.255.255 UH 0 0 0 etho
Reset PPP 10.0.1%2.0 0.0.0.0 255.255.240.0 U (4] (4] 0 ethD
127.0.0.0 0.0.0.0 255.0.0.0 U (4] (4] 0 lo
REEBT.Apm 0.0.0.0 10.0.200.100 0.0.0.0 G (4] (4] 0 ethD
Reset 08 -
| Startup Script | | MAT Config |

Obr. 60 — Konfigurace sité
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3.2.3.3 Obnoveni vychoziho nastaveni sité

Vychozi IP adresa komunika¢ni karty COMIO-PC je 192.168.0.22 s maskou sité 255.255.255.0. Toto nastaveni je
mozné obnovit trvalym stiskem tlaitka RST pfed zapnutim jednotky. Pfepis na vychozi nastaveni se provede,
az prestane signaliza¢ni LED rychle blikat. Zména se projevi az po dalSim restartu jednotky.

3.2.4 Moznosti zabezpeceni komunikace

Dodavané komunikaéni karty a moduly nabizi rlizné Urovné zabezpeceni. Obecné v aplikacich doporucujeme
pouzivani privatni APN, povoleni a nastaveni PINu na SIM kartach a nastaveni hesla pro konfiguraci. Dale také
doporu€ujeme neuvadét pfihlasovaci udaje, telefonni C&islo, IP adresu a dalSi udaje pfimo na SIM kartach
nebo v jejich blizkosti. Na strané fidiciho systému nebo koncentratoru je vhodné mit firewall, ktery bude propoustét
jen komunikaci na vybranych portech s povolenymi IP adresami (IP adresy pfifazené SIM kartam, které jsou
pouzity v aplikacich. Komunikace s adresami SIM karet pouzivanych pro konfiguraci by méla byt zakazana.).

Tabulka Tab. 53 poskytuje vyéet moznych metod zabezpeceni pro vS§echny dodavané moduly s GSM rozhranim.
Zakaznikim se specifickymi pozadavky na bezpecnost pak nabizime vytvofeni specialnich rezimGd FW
v komunikaénich kartach, které budou respektovat jejich pozadavky.

Tab. 563 — Moznosti zabezpeceni komunikacnich moduldi pro sit GSM

COM-GSM2
COM-GSM™ COoMIO COMIO4 COMIO-PC

MoZnost zadani PIN NE ANO ANO ANO
Nastaveni jména a hesla pro pfistup do APN NE ANO ANO ANO
Moznost nastaveni hesla pro pfistup z webového rozhrani NE® ANO ANO ANO
Moznost omezeni konfigurace prfes UDP-API z nastavenych IP adres ANO NE ANO NE
Pouziti hesla pro zménu konfigurace pres SMS NE® ANO ANO ANO
Podpora tunell (napt. IPSEC) NE NE NE ANO
Moznost libovolného nastaveni porti pro UDP a TCP komunikaci ANO ANO ANO ANO
Komunikace na UDP jen proti nastavené IP adrese ANO ANO ANO ANO
Komunikace na TCP jen proti nastavené IP adrese/adresam NE NE ANO® ANO®

() Jiz se nevyrabi a nedodava.
2 Komunika¢ni modul COM-GSM nema pro konfiguraci k dispozici webové rozhrani ani SMS.

®) Pro TCP server zélezi na zvoleném rezimu béhu (TPS, CSKS).

3.3 Webove konfiguracni rozhrani

Nasledujici kapitoly se tykaji komunikaénich karet COMIO4 a COMIO-PC s novym konfiguracnim rozhrani.

3.3.1 Zakladni informace

Vychozi IP adresa jednotky je 192.168.0.22, maska sité 255.255.255.0. Pokud je v siti DHCP server, obdrzi
jednotka IP adresu od DHCP serveru.
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Pro zjisténi IP adresy pouzivané jednotky je mozné pouzit aplikaci Search ELVAC RTUs, ktera zobrazi seznam
nalezenych jednotek v&etné jejich IP adres (viz Obr. 61).

£® Search ELVAC RTUs

Found RTUs:

IP Address MALC Address Host Name
10.0.206.30 D0-04-A3-50-A4-03 ELVACRTU

10.0.207.13 000015009468 ELVAC COMIO_PC

Double click on the line to display corfiguration web page of the RTL.

Obr. 61 — Okno aplikace Search ELVAC RTUs

Dvojklikem na nalezenou jednotku se otevfe internetovy prohlize€ s hlavni strankou (viz Obr. 62).

ELVAC RTU configuration web /o

Status (=)
© status
Info Active Interfaces Net
# Settings
@ Logs Application
Application Name RTUTC
Application Version 158.03
Application Vendor ELVAC a.s.
Release Date 2016/02/19
Architecture RTU7C
Date & Time
Date & Time 2016/02/19 11:13:07 836
Time from GPS No
Reference time 2016/02/19 10:53:58 933
System Info
Flash Memary Size [kB] 8192
Flash Memory Free Space [kB] 8076
Open files count 0
Reset required No
Uptime 1M79s

® 2009-2016 ELVAC a.s., Hasicskd 53, 700 30 Ostrava - Hrabiivka, Czech Republic

Obr. 62 — Hlavni stranka konfiguracniho webu

Pro pfistup na stranky, kde se méni nastaveni, je vyzadovano pfihlaseni. PfihlaSovaci dialog se otevie kliknutim
na ikonu klice v pravém hornim rohu (viz Obr. 63). Uzivatelské jméno iheslo maji vychozi hodnotu: root.
Po pfihlaseni se odemknou zbylé funkce konfiguraéniho webu a obrazek klice se zméni na zamek.

-95- Rev 11; 6/17

ELVAC as.
www.elvac.eu

Phone: +420 597 407 320-5 & Fax: +420 597 407 302 & E-mail: sales@elvac.eu




ZELVAG

Username

Password

Obr. 63 — Prihlasovaci dialog

Vjednu chvili mize byt pfihlaSen pouze jeden uzivatel. V pfipadé pfihlaSeni jiného uzivatele dojde
k automatickému odhlaseni pfedchoziho.

ELVAC RTU configuration web 8

Status (e
© status
Info Active Interfaces Net
Settings
Wi Units Application
Application Name: RTU7C
Application Version 158.03
@ Logs Application Vendor ELVAC as.
Release Date 2016/02/19
% Service Architecture RTU7C
Date & Time
Date & Time 2016/02119 11:16:40.554
Time from GPS No
Reference time 2016/0219 10:53:55.933
System Info
Flash Memory Size [kB] 8192
Flash Memory Free Space [kB] 8076
Open files count 0
Reset required No
Uptime 1392s

©®2009-2016 ELVAC a 5., Hasiska 53, 700 30 Ostrava - Hrabiivka, Czech Republic

Obr. 64 — Hlavni stranka konfiguraéniho webu spravce

Na levé strané konfiguraéniho webu je umisténo hlavni menu. Kliknutim na jeho polozky se zobrazi pfislusna
stranka v hlavnim okné. Tato stranka mize byt je$té rozdélena do nékolika zalozek. Nacteni stranky se provede
kliknutim na danou zalozku nebo na tlagitko Reload v pravém hornim rohu (pokud je tlacitko k dispozici).

V rezimu spravce se provadi editace parametrii dvojitym poklepanim mysi na polozku v tabulce nebo stiskem
klavesy Enter, pokud je dany fadek s polozkou oznac¢en modrou barvou (viz Obr. 65). K pfesunu na jinou polozku
v tabulce Ize vyuzit také klavesy se Sipkami. Pokud doSlo ke zméné parametr(, objevi se vpravo nahore tlacitko
Save pro ulozeni.

Pokud jsou hodnoty nékterych parametri obarveny Sedé, nelze je editovat (tyka se Spravy jednotek).
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3.3.2 Konfigurace

Pro editaci parametrli je nutné pfihlaSeni. Stranka s obecnym nastavenim jednotky se otevie po kliknuti
na polozkou hlavniho menu Settings. Zde se nachazi zalozky s nastavenim UDP-API, modemu, DHCP, pfipadné
tabulky NAT a dalSich parametrd (viz Obr. 65). Po zméné parametru se zobrazi vpravo nahore tlacitko SAVE, které
slouzi pro nahrani nové konfigurace do jednotky. Zména nastaveni se projevi az po restartu aplikace.

ELVAC RTU configuration web a

Setti ngs Save Reload
© status
General Net Config NAT Misc
# Settings
@ units General
UDP-API Port 0
UDP-API Access IP1
© Logs UDP-API Access IP2
UDP-API Access IP3
% Service Configuration Password
UDP Repeater Enabled Yes
SNTP Server IP Address
Modem
Enabled No
GPS Module
COM Number None
Run Mode Configuration
Mode STD

©2009-2016 ELVAC a.s., Hasiéska 53, 700 30 Ostrava - Hrabiivka, Czech Republic

Obr. 65 — Stranka nastaveni

3.3.2.1 Nastaveni modemu

Modem se nastavi na zaloZce Settings — General (viz Obr. 66).

Pro pfistup do GPRS je nutno povolit modem a nastavit hodnoty pozadované operatorem (APN, jméno, heslo).
Pokud je vyZadovan PIN, musi se také nastavit. Nastaveni se potvrdi stiskem tlagitka SAVE v pravém hornim rohu.

VétSina nastaveni se aplikuje az po restartu aplikace, proto je vhodné po kazdé zméné& nastaveni provést restart
aplikace, aby zafizeni za€alo pracovat s novym nastavenim (postup provedeni restartu je popsan nize).
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ELVAC RTU configuration web a

Setti ngs Save Reload
© status
General Net Config NAT Misc
Settings
SNTP Server IP Address ~
i units Modem
Enabled Yes
External Modem No
D Logs Default Route Yes
APN vlastni.apn
Service Username
Password
PIN
Net Mask
Ping Interval [s] (0 = disabled) 550
Ping IP Address 1 10.0.120.1
Ping IP Address 2
GPS Module
COM Number None
Run Mode Configuration
Mode STD v

©2009-2016 ELVAC a.s., Hasicskd 53, 700 30 Osirava - Hrabilvka, Czech Republic

Obr. 66 — Nastaveni modemu

Stav pfipojeni do GPRS je mozné ovéfit na zalozce Status — Net

3.3.2.2 Nastaveni konfigurace lokalni sité

Konfigurace lokalni sité se provadi na zalozce Settings — Net Config.

Je zde mozné povolit ziskavani IP adresy z DHCP a zaroveri nastavit statickou IP adresu. Pokud je v siti pfitomny
DHCP server, bude jednotce pfidélena IP adresa DHCP serverem. Pokud nebude DHCP k dispozici,
bude jednotka pracovat se staticky nastavenou IP adresou.

3.3.3 Sprava jednotek

Tato stranka je dostupnéa pouze po pfihlaseni.

Na strance se zobrazuje seznam jednotek. Jednotky jsou umistény ve skupiné Units. Na pravé strané obrazovky
se zobrazuji parametry jednotky nebo jejich kanali. Na kazdé jednotce, kanalu nebo skupiné Ize provadét zmény
pres kontextové menu (pfidani nebo odebrani uzlu, posun a dalSi pfikazy). Toto menu se vyvola klinutim na ikonu
Sedého trojuhelniku 4 nebo kliknutim pravého tladitka mysi na dany fadek.

Jednotka Communication module je v seznamu jednotek dostupna vzdy a nelze ji ze seznamu odstranit
(je pouze mozné zmeénit jeji nazev).
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3.3.3.1 Nastaveni komunikace Hiocom2

Komunikace protokolem HioCom2 (slouzi k parametrizaci, aktualizaci FW, pfenos zaznam( a sledovani aktualnich
stavll — pomoci software RTU Komunika¢ni sada) se nastavi pfes komunikacni rozhrani kanalu MI-Hiocom2
v jednotce Communication module. Pokud neni kanal MI-Hiocom2 dostupny, pfida se pres kontextové menu
jednotky pfes poloZku Add new. V dialogovém okné se zvoli kanal MI-Hiocom2.

Po pfidani kanalu je nutné rozhrani povolit a nastavit parametry Hiocom2. Pfiklad je znazornén na Obr. 67.

ELVAC RTU configuration web a

Units 4
O status
Communication module Y| ONLINE Main Parameters
L& Settings AID0D-GSM_Signal 4 0dBm Node Type
DI000-ModemReset A OFF Enabled Yes
i units LD 4 Channel
Communication Interface
RTU7C ONLINE
4 Interface type upP
AN27-InternalT 3439964 °C
@ Logs memaliemp 4 IP Address - source
Diooo
4 OFF IP Address - destination 10.0.196.68
Dioo1 OFF
% Service 4 Port - source 9999
DI002
4 OFF Port - destination 9999
DI003 OFF
4 Communication
DO000 A
Type
DO001 4 —
Mode Parameterization
DO002 4 o
Archiving
DO003 4

Start transfer source <none>
Set start source <none>

Delete source <none>

@ 2009-2016 ELVAC a.s., Hasiskd 53, 700 30 Osirava - Hrablivka, Czech Republic

Obr. 67 — Parametry MI Hiocom2

3.3.3.2 Nastaveni komunikace IEC 60870-5-104 do fidiciho systému

Komunikace do fidiciho systému se nastavuji pfes komunikaéni rozhrani kanalu Ml v jednotce Communication
module. Pfes kontextové menu jednotky se pfida kanal MI. IEC 60870-5-104 se nastavi nasledovné (jednotlivé
parametry se nastavi podle pozadavkl systému; viz Obr. 68).
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ELVAC RTU configuration web a

Units 4
© status
Communication module A ONLINE Main Parameters ~
Lk Settings AID0O-GSM_Signal 4 0dBm Node Type
DI000-ModemReset A OFF Enabled Yes
iEE Units Ry 4 Channel
MI-Hiocom2 A Communication Interface
Interface type TCP Server
RTU7C
@ Logs 4 ONLINE IP Address - source 127001
Al127-Internal T °
memaltemp M| 348%64°C IP Address - destination
Diooo OFF
‘\, Service 4 IP Address - backup
Dioo1
z OFF Port - source 2404
DI002 OFF
4 Port - destination 0
DI003
4 OFF Port - backup 0
DO000 4 —
Communication
DO001 4
Type IEC104
DOo002 4
Common ASDU Address 1
DO003 4
10 - timeout of connection establishment 30s
11 - confirmation timeout 30s
12 - confirmation delay 10s v

© 2009-2016 ELVAC a.s., Hasitsks 53, 700 30 Ostrava - Hrablivka, Czech Republic

Obr. 68 — Parametry Ml IEC104

3.3.3.3 Nastaveni komunikace DNP3

Komunikace do fidiciho systému se nastavuje podobné jako u IEC 60870-5-104.

3.3.3.4 Pridavani jednotek a kanala

PFidani nové jednotky se provede kliknutim na kontextové menu skupiny Units 4. PFidani nového kanalu
se provede kliknutim na kontextové menu jednotky. V zobrazené nabidce se zvoli Add new (viz Obr. 69).
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Units
Add new...
Communicz ONLINE
MI000
Commands »
MI-Hiocom|
Parameters 4
RTU7C ONLINE
Al27 Viewer 35.2464°C
DI00O OFF
DI001 OFF

Uniqueness check
Dio02

DID03

DO000
DO001
DO002
DO003

OFF
OFF

A h bbb~

Obr. 69 — Pridani jednotky

3.3.3.5 Pridani podrizené jednotky
Pfes kontextové menu skupiny Ize pfidat podfizené jednotky RTU, Modbus, IEC103, DNP3, virtualni jednotky
a dalsi. V nasledujicim odstavci bude popsan postup pro pfidani podfizené jednotky Modbus.

V dialogovém okné, které se zobrazi pro pfidani jednotky (viz Obr.70) vybrat Modbus device a stisknout
tlacitko Add.

Add Node

Unit
Protection DNP3

Protection IEC103
Modbus device
Virtual Unit

RTU

Obr. 70 — Pridani jednotky Modbus

Nova jednotka Modbus device se pfida na konec seznamu jednotek. Po kliknuti na jednotku v seznamu se v pravé
Casti zobrazi parametry jednotky, které se musi upravit podle skute€¢né konfigurace takto (viz Obr. 71).
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ELVAC RTU configuration web a

Units 4
© status
‘Communication module A ONLINE Main Parameters
£k settings AID00-GSM_Signal 4 0dBm Node Type Mod
DI000-ModemReset A OFF Enabled
Wi units Miooo 4 Serial number 5
MI-Hiocom2 A Communication Interface
Interface type Serial
RTU7C ONLINE
D Logs 4 Serial lina type RS-232
Al127-IntemnalT 349964 °C
niemattemp 4 Number of COM port 1
DI000
% Service 4 OFF Speed 9600 bps
DIoo1 OFF
4 Parity Mone
DIo02 OFF
4 Message close timeout 10 ms
DI003 4 OFF o
Communication
DO00O 4
Modbus server address 1
D001 4 =
Transfer measuring float number
DO002 4 o
Data polling interval 1000 ms
DO003 4 o
Confirmation timeout 100 ms
Modbus device 4 OFFLNE Max. of message repetilions 3

© 2009-2016 ELVAC a.5., Hasiéskd 53, 700 30 Ostrava - Hrabiivka, Czech Republic

Obr. 71 — Parametry jednotky Modbus

Stejnym zplsobem je mozné pfidat dals$i modbus zafizeni. Pokud se u vice modbus zafizeni nastavi stejné
komunika¢ni parametry, je tato komunikaéni linka sdilena (typicky RS-485).

Podobnym zpusobem jako novéa jednotka, se kliknutim na kontextové menu # jednotky modbus pfidaji vstupni
a vystupni kanaly.

RTUTC 4 ONUNE
Al127-Int|  Change name 34.9964 °C
DIOOD | A mew. OFF
Dloot Delete
DIoo2
ooz |
pooggp | Paramete Add Node
Do Channel
DO002
DOoto3 Position

Modbus dq /7/97e"®

Obr. 72 — Pridani kanalu DI jednotky Modbus
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U kazdého kanalu se musi nastavit minimalné funkéni kéd a adresa. V pfipadé potfeby je mozné nastavit dalSi
parametry. Pro pfenos stavli a hodnot protokolem IEC60870-5-101/104 se musi nastavit jeSté parametr
IEC Address na pozadovanou hodnotu. IEC Address se zobrazi, pokud ma parametr IEC allow transmission
hodnotu Yes. Pfiklad nastaveni digitalniho vstupu nacitaného pres Modbus (viz Obr. 72).

ELVAC RTU configuration web o

Units 4
© status
Wil-Hiocom2 A
A Main Parameters
¥ settings RTUTC 4 ONLNE Node Type
Al127-InternalTemp 4 354963°C Enabled Yes
Bl units D00 4 OFF Channel
DIoo1 A OFF Transfers Settings
DI002 A OFF ‘Changes with timestamp No
@ Logs DI003 A OFF Channel Settings
DO000 A Address 0
% Service 0001 4 Double-bit channel No
D0o002 A Negation No
DO003 A Function type 1 - read coil
IEC Parameters
Modbus devica 4 WAL= IEC allow transmission Yes
bioao 4 v IEC Address 1000
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Obr. 73 — Parametry kanalu DI jednotky Modbus

3.3.3.6 Pridani virtualni jednotky

Virtualni jednotka patfi mezi podfizené jednotky. Lze do ni mapovat kanaly z ostatnich jednotek a provadét
nad nimi vzajemné operace pres funkCni bloky.

Mapovani kanald DI z jednotky RTU7C vypada nasledovné. Do jednotky se pfes kontextové menu pfida kanal DIV.
V tabulce parametrl se klikne na parametr "Source Unit" nebo "Source Channel". Otevie se dialogové okno
a v ném se zvoli jednotka RTU7C a kanal DIO0O (viz Obr. 74).
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Source Settings

Source unit [RTUTC (SN:65534)

Type Channel

<none>

Obr. 74 — Nastaveni kanalu DIV Virtualni jednotky

3.3.3.7 Pridani elektromérové jednotky

DalSim typem virtualni jednotky je elektromé&rova jednotka. PFidani jednotky se provede pfes kontextové menu
skupiny Units. Ze seznamu se zvoli Power Meter Unit. Jednotka ma pfeddefinovany seznam kanalu.

Units

Change name
Add new.

Communici [elete ONLINE
AlD00-GSI Commands 0 dBm
DI000-Mo:

Parameters
MI000
MI-Hiocom | Uncfion block

Viewer Add Node

RTUTC N

Position Unit

Al127-Inte =
. Protection DNP3
Diogg | maueness ch Protection IEC103
Modbus device

DI001 Virtual Unit
DI002 Power Meter Unit
DI003
DO000
Do0o1
Do0o2

Obr. 75 — Pridani elektromérové jednotky
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Pred konfiguraci elektromérového &itade je nutné pfidat do jednotky RTU7C gitadovy vstup. Citadovych vstup(i
muze byt 0 az pocet fyzickych digitalnich vstupl jednotky (v pfipadé RTU7C 0 az 4). Adresa kanalu Cl udava
adresu fyzického vstupu. Ty je mozné pfepnout pfes parametr Node Type z DI do Cl. U ¢itaGového vstupu (Cl)
mUzeme nastavit, zda se ma pocitat pocet sestupnych nebo nabéznych hran. Dale se zde nastavuje Casovy filtr
k detekci zmény.

ELVAC RTU configuration web a

Units 4
© status
[ - -
) MI00D 4 o Main Parameters A
Lk settings MI-Hiocom2 4 Node Type
Enabled e
f Units RTUTC 4 ONLINE Channel
Al127-IntemalTemp 4 354863°C Transfers Settings
Diooo 4 OFF Transfer changes Yes
@ Logs Dioo1 A OFF Input archiving No
Dioo2 A OFF Channel Settings
‘\., Service DI003 A OFF Double-bit channel No
Doo0o A Negation No
DO001 4 Alternating input No
Dooo2 4 Limits
Do003 A Maximum changes per minute 0
Modbus device 4 OFFLINE v Time ffer, level 0 tom v
Thome flber Loseat 4 Pry.
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Obr. 76 — Prepnuti DI kanalu do Cl jednotky RTU7C

Pro spravnou funkci elektroméru je nutné nastavit zdroj elektromérového &itaCe. Ten se provede kliknutim
na parametr "Source unit" nebo "Source channel" u kanalu Power_meter_counter (viz Obr. 77).
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ELVAC RTU configuration web a

Units 4
© status
Main Parameters
LF Settings Power Meter Unit 4  OFFLINE Node Type
4 Enabled Yes
15min_SW
il units - 4 Channel
60min_HW A Source Settings
60min_SW A Source unit <none>
@ Logs Power_meter_counter A Source channel <none>
1s_actual_power A
. 15mi
‘\. Service mn 4
15min_archiv A
60min A
60min_archiv A
1_month A
1_month_archiv
_month 4 v
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Obr. 77 — Nastaveni zdroje elektromérového céitace

V dialogovém okné se zvoli ¢itace — nutno zvolit kanal CI003 z jednotky RTU7C.

3.3.3.8 Parametrizace

Kazdou z jednotek je mozné parametrizovat pfes jeji lokalni menu. V pfipadé zmén vice parametrd je vyhodnéjsi
parametrizovat cely systém pres kontextové menu Units.

Parametrizace vSech jednotek nemusi byt vzdy nutna. Pokud dojde ke zméné parametrl jednotky nebo kanalu,
obarvi se ikona kontextové nabidky jednotky do Cervena .. Cervena barva signalizuje, Zze tuto jednotku je nutné
parametrizovat. Po parametrizaci jednotky se barva zméni do normalniho stavu 4.

Parametrizace se provede v lokalnim menu Parameters F Write parameters to RTU.

Po parametrizaci se musi provést restart jednotky, aby se nacetla nova konfigurace.

3.3.3.9 Ulozeni a naéteni konfigurace ze souboru

Pro urychleni prace, je mozné ulozit si typové nastaveni konfigurace do souboru a to pak nacitat. Ukladani
a nacitani konfigurace se provadi pfikazy Import parameters file a Export parameters file, které jsou dostupné
pres poloZzku Parameters v kontextovém menu .

3.3.4 Restart aplikace

RTU7C se restartuje stiskem tlacitka Reboot application v menu Service. Restart je mozZné také vyvolat
pres lokalni menu jednotky Commands F Reset. Restart trva pfiblizné 10 s.

Po restartu se nacte nové konfigurace.
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3.3.5 Aktualizace firmwaru

V pfipadé potfeby aktualizace FW Ize tento proces provést pomoci sekvence Service — Update Firmware.

Do RTU jednotky je nahran FW, jehoz nazev je napfiklad RTU7C_FW_133_151_01.efw, pfi¢emz Cislo 151_01
oznadluje verzi daného FW.

3.3.6 Funkéni bloky

Editor funkénich blokGl slouzi jako uzivatelské rozSifeni funkcionality =zafizeni. Editor Ize otevfit
pouze pomoci kontextové nabidky podfizenych jednotek RTU7C nebo virtualnich jednotek. V pfipadé ostatnich
jednotek nejsou funkéni bloky podporovany. Je-li nutné zpracovat signaly zjinych jednotek, Ize pouzit kanaly
virtudlni jednotky a na né posléze namapovat tyto signélové kanaly.

RTUTC ONLINE
Change name
Al27-Inty 352464 °C
Add new...
DIooo OFF
piopr | Deete OFF
DIooz QFF

DO000 | Parameters »
DO001

DO002

DO003

Cloo3

Function blocks

Position »

Obr. 78 — Otevreni editoru funkcénich bloki

3.3.6.1 Ovladani editoru

Pfevazna ¢ast okna editoru je tvofena kreslicim platnem. V pravém dolnim rohu je uvedena verze editoru (aktualni
verze je 1.8). Nalevé strané editoru se nachazi panel se seznamem dostupnych funkénich blokd. Kliknutim
na néktery z nich se zobrazi jeho nahled. Pfetazenim nahledu Ize blok mySi pfesunout na kreslici platno. Je-li blok
prfesunut mimo zobrazitelnou oblast, velikost kresliciho platna se rozsifi tak, aby vzdy bylo mozné do néj pfislusny
blok umistit. Velikost platna se automaticky Skaluje na zakladé umisténi nejvzdalenégjsich bloku. Platno Ize pfiblizit
nebo oddalit bud pomoci klavesy "Ctrl" spoleéné s pohybem kole¢ka mysi, nebo volbou v kontextové nabidce.
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Virtual Unit

Digital blocks -

Input <none>

o—

Output <nonex»

o [+ o
1]

<none>

DELAY
EDGE
Input
Output
AQ

Save and Close

Obr. 79 — Editor funkcnich blok( — kreslici platno a seznam dostupnych funkcnich bloku (vievo)

Bloky se vzajemné propojuji Carami (cestami). Pfirozené nelze vzajemné propojit dva vstupy nebo vystupy
mezi sebou, stejné tak nelze propojovat digitalni signaly s témi analogovymi a naopak. Cesty lze vzajemné
propojovat uzly. Blok nebo cestu je mozno z platna odstranit pomoci klavesy DELETE.

PFi tazeni &ary ze vstupu nebo vystupu se po stisku tlagitka mysSi na kreslici platno pfidavaji zachytné body.
Posledni bod ¢ary Ize vzdy odstranit stiskem klavesy DELETE nebo BACKSPACE. Okamzité zruSeni celé ¢ary

Ize provést stiskem klavesy ESC. Je-li nutné dokonéenou cestu rozpojit, sta€i mysSi pretahnout jeji zacatek
nebo konec na jiné misto.

Kliknutim mysi na dany blok se v horni €asti obrazovky zobrazi jeho parametry.

Main Parameters
Type
Other Settings
Relational operator AND

Add Input Clear Inputs

Obr. 80 — Parametry bloku

Kliknutim pravym tlacitkem mysSi na kreslici platno Ize zobrazit kontextovou nabidku. Seznam polozek v této
nabidce se lisi podle toho, je-li néktery blok oznacen.
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New
Select all
Open
Import
Export
Zoom In

Zoom Out

Obr. 81 — Kontextova nabidka editoru funkénich bloki

Pomoci kontextové nabidky Ize schéma vytvofené v editoru snadno exportovat nebo otevfit ze souboru.
Je rovnéz mozné importovat schéma do aktualné otevifeného schématu.

Oznaceni vice bloku Ize provést levym tlacitkem mysSi na kreslici platno a naslednym tazenim mysi provést vybér.
VSechny bloky, které se nachéazeji uvnitf vyznatené oblasti, jsou oznaceny Cervené. Kliknutim pravého tlac¢itka
mysi na néktery z oznacenych blokU Ize otevfit kontextova nabidka. Vyznacenou oblast Ize exportovat, kopirovat,
vyjmout nebo odstranit. Operaci pfesunu jednoho nebo vice blok Ize kdykoliv klavesou ESC prerusit.

<none>

-0
Copy

Cut

Delete
Export selected

Zoom In

Zoom Out

Obr. 82 — Kontextova nabidka vybéru dané polozky

3.3.6.2 Popis blok

Funké&ni bloky jsou rozdéleny do tii zakladnich skupin — digitalni, analogové a ostatni bloky. Sitkou &ary Ize rozlisit
digitélni a analogovy vstup/vystup. Analogové signaly jsou vyznaceny hrubsi ¢arou.

Blok Input

Digitalni a analogové vstupy maiji stejnou schématickou znacku, liSi se pouze Sifkou Cary.

<none> <none=

o— o

Obr. 83 — Schématicka znacka digitalniho vstupu (vlevo) a analogového vstupu (vpravo)
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Kazdy digitalni nebo analogovy vstup musi mit zvoleny zdroj signalu. Nazev zdroje je zobrazen nad pfisluSnym
blokem. Vybér zdroje Ize provést dvojklikem nablok nebovokné parametri — polozka "Source type"
nebo "Source channel”.

Parametry:

- polozka "Source type" — typ zdroje vstupniho signalu
- polozka "Source channel" — zdrojovy kanal vstupniho signalu

Blok Output

Digitalni a analogové vystupy maji stejnou schématickou znacku, liSi se pouze Sitkou ary.

<none= <none>

—0 -0

Obr. 84 — Schématicka znacka digitalniho vystupu (vlevo) a analogového vystupu (vpravo)

Kazdy digitalni nebo analogovy vystup musi mit zvoleny zdroj signalu. Nazev zdroje je zobrazen nad pfisluSnym
blokem. Vybér zdroje Ize provést dvojklikem nablok nebovokné parametri — polozka "Source type"
nebo "Source channel".

Parametry:

- polozka "Source type" — typ zdroje vystupniho signalu
- polozka "Source channel" — zdrojovy kanal vystupniho signalu
- polozka "Changes with timestamp" — zapis zmény s ¢asovou znackou (pouze u analogovych vstupu)

Blok DQ

Tento blok slouzi k nastaveni kvality digitalniho signalu.

Obr. 85 — Schématicka znacka bloku DQ

Vstupy:

- Q- kvalita signalu (0 = invalidni, 1 = validni)
- IN — vstupni signal

Blok AQ

Tento blok slouZi k nastaveni kvality analogového signalu.

ELVAC as. -110- Rev 11; 6/17

Phone: +420 597 407 320-5 & Fax: +420 597 407 302 & E-mail: sales@elvac.eu www.elvac.eu




ZELVAG

Obr. 86 — Schématicka znacka bloku AQ

Vstupy:
- Q- kvalita signalu (0 = invalidni, 1 = validni)
- IN — vstupni signal

Blok NOT

Tento blok neguje hodnotu vstupniho signalu. U dvoubitovych signall jsou negovany pouze stavy ON a OFF,
stavy 00 a 11 se neméni.

Obr. 87 — Schématicka znacka bloku NOT

Bloky LFB

Mezi zakladni logické funkéni bloky patfi bloky AND, NAND, OR, NOR a XOR. Tyto bloky vykonavaji zakladni
operace s digitalnimi signaly. Klavesou "+" je mozné pfidat az 10 vstup(; klavesa "-" umoznuje odebrat nepotifebné

vstupy.
Obr. 88 — Schématické znacky LFB bloki (AND, NAND, OR, NOR a XOR)
Parametry:
- Relational operator — typ logické operace
- Add input — tla€itko uréené k pfidani vstupu (maximalné 10 vstupu)
- Clear inputs — tlacitko ur¢ené k odebrani nepotfebnych vstupl
Blok RS

Tento blok pini funkci klopného obvodu typu RS s nastavitelnym dominantnim vstupem.
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s| RS
R

Obr. 89 — Schématicka znacka klopného obvodu typu RS

Vstupy:

- S - nastavovaci vstup

- R -—resetovaci vstup
Parametry:

- Dominant — vybér dominantniho vstupu (S/R)
Blok D

Tento blok pini funkci klopného obvodu typu D.

Obr. 90 — Schématicka znacka klopného obvodu typu D

Vstupy:
- D —hodnota k ulozeni
- C—hodinovy vstup
Blok DELAY

Tento blok filtruje zmény vstupniho signalu. Pfi zméné vstupniho signalu je vystupni signal "zpozdén" o nastaveny
Cas.

Obr. 91 — Schématicka znacka bloku DELAY
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Obr. 92 — Casové pribéhy bloku DELAY

Parametry:
- Time On — doba filtrace sestupné hrany
- Time Off — doba filtrace vzestupné hrany

Blok EDGE

Tento blok pfi detekci hrany vstupniho signalu generuje na vystupu impuls o definované délce.

Obr. 93 — Schématicka znacka bloku EDGE

|
[] N
ouT :
Filter on M’. i D“IS:E length
: t
: pulse length .
: i B TEE—
ouT : : ;
Filter off iqRulse length [ g-Dulse length ;
L

Obr. 94 — Casové pribéhy bloku EDGE
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Parametry:

- Edge — volba detekce hrany
- Filter — blokovani detekce hran v dobé generovani pulsu
- Pulse length — délka vystupniho pulsu

Blok AFB

Tento blok vykonava aritmetické operace mezi analogovymi vstupy. Vystupem je opét analogovy signal.

A|A+B
B

Obr. 95 — Schématicka znacka bloku AFB

Vstupy:

- A-prvni hodnota
- B —druha hodnota

Parametry:

- Arithmetic operator — typ aritmetické operace

Blok RFB

Tento blok vykonava relaéni operace mezi analogovymi signaly. Vystupem je digitalni signal.

A|A<B
B

Obr. 96 — Schématicka znacka bloku RFB

Vstupy:

- A—prvni hodnota
- B - druha hodnota

Parametry:

- Relational operator — typ relaéni operace

Blok SUM

Tento blok provede soucet (sumu) vstupnich analogovych signalld. Na vystupu je opétanalogovy signal.
Klavesou "+" je mozné pridat az 10 vstupu; klavesa "-" umoznuje odebrat nepotfebné vstupy.
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Obr. 97 — Schématicka znacka bloku SUM

Parametry:
- Add input — tla¢itko uréené k pfidani vstupu (maximalné 10 vstupt)
- Clear inputs — tlacitko uréené k odebrani nepotfebnych vstupl
Bloky EXTREME

Tyto bloky nachazeji extrémni hodnoty (tj. maximum nebo minimum) mezi vstupnimi analogovymi signaly.
Klavesou "+" je mozné pridat az 10 vstupu; klavesa "-" umoznuje odebrat nepotfebné vstupy.

Obr. 98 — Schématické znacky blokti EXTREME (blok MIN a blok MAX)

Parametry:
- Function type — typ pouzité funkce (MIN nebo MAX)
- Add input — tla¢itko uré¢ené k pfidani vstupu (maximalné 10 vstup()
- Clear inputs — tlagitko uréené k odebrani nepotifebnych vstupl
Blok LIMIT

Tento blok omezuje analogovy signal nastavitelnymi mezemi (j. horni mez a spodni mez). Vystupem je omezeny
analogovy signal.

Ling

Obr. 99 — Schématicka znacka bloku LIMIT

Parametry:

- Low Limit — doIni mez saturace
- High Limit — horni mez saturace
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Blok MUX

Multiplexer pfenasi na vystup hodnotu prvniho nebo druhého vstupu. Je-li fidici signal M nastaven v 0, je na vystup
prfenesena hodnota ze vstupu A, v opacném pfipadé pak hodnota ze vstupu B.

M| MUX,
A

M=0
B

M=1

Obr. 100 — Schématicka znacka bloku LIMIT

Vstupy:
- M- pfepina¢ mezi vstupy (fidici signal M)
- A-prvni hodnota (vstup A)
- B - druha hodnota (vstup B)

Blok PID

Tento blok pini funkci PID regulatoru s konfigurovatelnymi konstantami. Regulacni proces probiha v krocich ¢asové
periody T. Vykonavani regulac¢niho procesu je podminéno povolovacim vstupem EN (angl. enabled — povoleno).

Rovnice diskrétniho PID regulatoru je dana nasledujicim vztahem: y, = K, - {en + Tl reier + % (e, — en_l)},

kde y, znaci vystupni hodnotu bloku PID ae, znaci regulacni odchylku. Regulaéni odchylka je dana rozdilem
zadané hodnoty (vstup SP) a hodnoty vystupni regulované veli€iny (vstup IN), tedy plati, ze e,, = SP — IN.

EN
IN
SP

Obr. 101 — Schématicka znacka bloku PID

Vstupy:
- EN - povolovaci vstup umoznujici vykonavani regulacniho procesu
- IN = vstupni hodnota
- SP - zadana hodnota

Parametry:

- T — perioda provadéni vypoctu

- Kp — konstanta proporcionalniho zesileni

- Ti—- zesileni integraéniho ¢lenu

- Td — zesileni derivacniho ¢lenu

- Output Min — minimalni hodnota na vystupu
- Output Max — maximalni hodnota na vystupu
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Blok FILTER

Tento blok provadi filtraci analogového signalu. Existuji zde dvarezimy filtrace (ij. primérovani
a integracni/diferencni). V prvnim rezimu dochazi k prdmeérovani vstupni hodnoty za jednotku ¢asu. Ve druhém
rezimu jsou naopak aktivni soucasné integracni filtr a diferencni filtr a vystupni hodnota se zméni az po prekroceni
podminek alespori jednoho filtru.

Obr. 102 — Schématicka znacka bloku FILTER

Vstupy:

- B —ruéni zapis filtrované hodnoty na vystup
- IN - vstupni signal
Parametry:
- Mode - rezim filtrace (priimérovani, integrac¢ni/diferenéni)
- Averaging period — perioda priimérovani (pouze v rezimu primeérovani)
- Integral filter — pfi pfekroceni naintegrované hodnoty zmény vstupu a meze se pfenese hodnota
na vystup (pouze v rezimu integracni/diferen¢ni)

- Differential filter — pfi pfekroCeni absolutni hodnoty rozdilu zmény vstupni hodnoty a meze se pfenese
hodnota na vystup (pouze v rezimu integracni/diferencni)

Blok Text

Tento blok umoznuje viozit formatovany uzivatelsky text.

text

Obr. 103 — Schématicka znacka bloku Text

Parametry:

- Font Size — velikost pisma uzivatelského textu (v pixelech)
- Font Style — styl pisma uZivatelského textu

- Alignment — zarovnani uZivatelského textu

- Value - vloZeny uZivatelsky text
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3.3.6.3 Priklady

Zpozdéné ovladani pomoci bloku DELAY

Ze seznamu dostupnych funkénich blokd (umisténém na levém panelu) zvolte blok Input ({j. vstup) a pfetazenim
jeho nahledu jej pfidejte na kreslici platno. Stejnym zpusobem pfidejte blok DELAY (tj. zpozdéni) a blok Output
(tj. vystup).

Virtual Unit

Digital blocks -

Input Main Parameters

<none> <none>
Qutput o Type
Source Settings

Source type <none>

Source channel <none>

DELAY
EDGE

Analog blocks

Input
Qutput

Save and Close

Obr. 104 — Pridani bloku Input (je zvyraznén), bloku DELAY a bloku Output na kreslici platno

Kurzorem mysSi najedte na vystupni bod bloku Input, na této pozici se objevi €erveny puntik. Na tento puntik
kliknéte, vytvori se zaCatek spojovaci cesty, kterou propojte se vstupem bloku DELAY. Stejny zplsobem
pokracujte od vystupu bloku DELAY az ke vstupu bloku Output.

<none> <nones

]
e, L] 0

Obr. 105 — Propojeni funkénich blokt (blok Input—blok DELAY-blok Output)
Kliknutim  navlozeny blok Input se  vpravo nahofe  zobrazi okno s nastavenim. Dvojklikem

na poloZzku "Source channel" nebo na poloZku "Source type" oteviete dialogové okno urlené k vybérem zdroje.
Jako zdroj je defaultné volen vstupni zdrojovy kanal DIV00O.
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Main Parameters

DIV0Do <none> Type

(e, D 0

Source Settings
Source type DI
Source channel DIV00D

Obr. 106 — Nastaveni zdroje bloku Input (zdrojovy kanal DIVOOO je zvyraznén)

Totéz provedte s vystupnim blokem Output. Jako zdroj je defaultné volen vystupni zdrojovy kanal DOV0O0O.

Main Parameters

DIV000 DOV000 Type

G D O

Source Settings
Source type DO
Source channel DOV00D

Obr. 107 — Nastaveni zdroje bloku Output (zdrojovy kanal DOVO0OO je zvyraznén)

Nakonec nastavte blok DELAY. Parametry "Rising" a "Falling" nastavte na hodnotu 1 000 ms ({j. 1 s).

Main Parameters

DIvooo I_l DOV000 Type
T
o O Other Settings
Falling 1000 ms
Rizing 1000 ms

Obr. 108 — Nastaveni parametr( bloku DELAY

Po nahrani Vaseho blokového schématu do RTU jednotky a jejimu restartu se zména hodnoty na vstupnim
zdrojovém kanale DIVOO0O objevi na vystupni zdrojovém kanale DOV000 az po 1 s.

DalSi priklady

Tento pfiklad je zamé&fen na vytvofeni cyklické zmény hodnoty pomoci bloku DELAY, bloku NOT a zpétné vazby
mezi vstupem bloku DELAY a vystupem bloku NOT. Nastavenim bloku DELAY je uréena doba trvani logické O
nebo logické 1. Cilem tohoto pfikladu je generovani hodinového signalu.
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Obr. 109 — Generovani cyklické zmény hodnoty (napf. hodinovy signal)

3.3.6.4 Parametrizace

Chcete-li ulozit soubor s funkénimi bloky, bud kliknéte na tlacitko "Save and Close", nebo zaviete okno
tlacitkem "Ok" s naslednym vyvolanim parametrizace na jednotce s funkénimi bloky. Je-li editor zavien
tlaCitkem "Ok", kontextové menu jednotky se oznali Cervené aje ocekavano vyvolani parametrizace.
Po parametrizaci je nutné tuto aplikaci restartovat.

Nachazi-li se v blokovém schématu jakakoliv chyba (napfiklad rozpojené schéma, nepouzity vstup nebo neni-li
definovan zdroj signalu), zobrazi se pfed ukonéenim prace s editorem okno s varovanim (text tohoto
varovani: "Exporting error. Do you wish to continue?").

Warning

Exporting error. Do you wish to continue?

Obr. 110 — Chyba pfi ukladani blokového schématu

Toto varovani Ize ignorovat a dale tak pokracovat. Do jednotky je sice nahran pfislusny SVG obrazek, ale funkéni
bloky se nebudou vykonavat. Po restartovani aplikace je v systémovém logu zobrazeno hlaseni o chybném
exportu.

3.3.7 Zobrazovac

Zobrazova¢ RTU7 pracuje s SVG soubory. Tyto soubory mohou byt vytvofeny v SCADA Mikrodispecink
nebo ve freeware aplikaci Inkscape (od verze 0.91). Pokud nepouzivate Mikrodispecink, pfeskocte
na kapitolu Editace SVG v Inkscape. Navod, jak nahrat SVG obrazek do RTU7, je popsan
v kapitole Import SVG do RTU.

Zobrazova¢ je podporovan v jednotkach ELVAC RTU7 s komunikacni kartou COMIO4 (obsaZzena v RTU7C)
a COMIO-PC2. Verze firmware od 157.05.
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3.3.7.1 Export SVG z Mikrodispecinku

K exportu SVG souboru oteviete WO obrazek v WEdit a kliknéte kdekoli pravym tlacitkem mysi, aby se zobrazilo
kontextové menu. Na konci tohoto menu je volba "Save to SVG file", kliknéte na ni, aby se otevielo dialogové
okno "Export to SVG".

Bring to front

Send to back

Picture rotation

Picture information

Read name frem groups
Insert to group

Place inte area and voltage level
Set primary attribute

Change signals to type signal
Jumper description

Select objects

Scarch object

Copy to BLKfile

Paste from BLK file

K
~  Snapto grid

Measurement .
Show graticule

Close window

Window description

Function of LV diagram
Renumber object

Change background color
Save to BMP file

I Save to SVG file I

Measuremet

Obr. 111 — Kontextové menu WEdit

Jakmile je exportni dialog otevien, muzete zkontrolovat nékolik nastaveni pred zpracovanim.

Export to SVG

Choose system for IEC address exh’acﬁuh—esmvad systém j

Save to |D: WMD23\EDITACE\OBRAZKYSVG\OBRO1022.5VG Choose
Start export to SVG | Show in a folder

Message |

Obr. 112 — Exportni dialogové okno

V exportnim dialogovém okné& zkontrolujte, Ze zvoleny systém obsahuje odpovidajici tabulku IEC adres.
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-

\ZKYSVG\OBRO1022.5VG I Choose |

Ulozit jako

N » Tento poditac » DATA(D:) » MD93 » EDITACE » OBRAZKYSV

Usporddat « MNova slozka
tmp ™ MNazev Datum zmény 1
@) XER 4 OBRO1022.5V6G
& OneDr 4 OBRO4361.5VG

v

WL LU0 MDO3EDITACE OBRAZKYSVGYOBRO1022.5VG|

UloZit jako typ: | Obrazek SVG (*.svg)

Obr. 113 — Volba cesty exportovaného obrazku

Pokud je vyzadovana zména cesty a nazvu exportovaného obrazku, kliknéte na tlacitko "Choose".

Kliknéte na tlacitko "Start export to SVG" aby se zahajil export.

Expart ta SVG

Choose system for IEC address e"h'aCﬁ'|Testovad systém j

Save to |D: WDS3\EDITACE\OBRAZKYYSVG\OBRO 1022, 5VG Choose 1
satopotosc | [INNNNENENENENENENENENENEE _ sovna

Message

Info: Starting export to SVG...

Warning: missing IEC signal for signal DBaze=102 [ Adress=120
Warning: missing IEC signal for signal DBaze=102 [ Adress=110
Warning: missing IEC signal for signal DBaze=102 / Adress=130
Warning: missing IEC signal for signal DBaze=102 / Adress=131

Obr. 114 — Exportni log

V logu mohou byt nékteré uziteéné informace. Pokud existuje signal nebo hodnota, pro kterou neni v databazi
pfifazena Z2adna adresa, zobrazi se to jako varovani.

Kdyz je export dokon¢en, muzete pokracovat kliknutim na tlacitko "Show in folder", které otevie adresar a oznaci
exportovany soubor.
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IBRAZKYSVGYOBRO1022.5VG Choose |

(NN ENENNEEEEEEE)[ _showinafoder |

|

| [ || = | OBRAZKYSVG

Soubor Domd sdileni Zobrazeni

™ <« DATA(D:) » MD93 » EDITACE » OBRAZKYSVG

e

=
o
=

etc 2 MNazev

OBRAZKYSVG 2] oBRO1022.J5 05
tmp € OBRO1022.5VG 05
2 XE_RunWMD [] OBRO1022.XML

4@ OBR04361.5VG

¢@ OneDri .
neLve [7] OBRO4361.XML

=== =R

= o o
E E &5

Obr. 115 — Adresar s SVG souborem

SVG soubor mlzete otevfit dvojitym poklepanim mysi a tim se zahaji editace v Inkscape (pokud je editor Inkscape
nastaven jako vychozi program pro SVG soubory).

3.3.7.2 Editace SVG v Inkskape

RTUY7 zobrazova& pouziva SVG soubory, které mohou byt ziskany z exportu SCADA Mikrodispe€ink nebo mohou
byt nakresleny ruéné ve freeware SW Inkscape. Schéma mize byt nakresleno jako standardni obrazek v aplikaci
Inkscape. Kreslenim mohou byt definovany nasledujici aktivni oblasti.

1. Stranky, které definuji pfesuny mezi celym nahledem a detaily schéma/planem.
2. Aktivni objekty (odkazy) s vazbou na pfepinani mezi strdnkami.
3. Aktivni objekty (vstupy/vystupy) s vazbou na signaly z RTU7.

4. Skryté objekty (systémova konfigurace) pouzité napfiklad pro Ffidici panel ERIC PPC 161, zpusob barveni
aktivnich objektu, atd.

Chovani kazdého objektu je definovano v Object Properties. Vlastnosti vyse zminénych aktivnich oblasti 3 a 4 jsou
pak pouzity v RTU7 firmware pro spojeni objektd s vnitfnimi adresami a daty v ELVAC RTU7.

Domovska stranka je prvni stranka zobrazena po prvnim spusténi zobrazovace. Je to také obvykle nahled na celé
schéma aplikace. Prvni stranka "home" muze byt také definovana jako hlavni stranka menu aplikace.
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1D: | rectB981
Label: | #rectf981
Scada 10kV } THE
] Description:
page={home} hide={1}
[ Hide [ Lock

B Interactivity

[¥] Undo: Delete Ctrl+Z

|#] Redo: Create rectangle Shift+Ctrl+Z

Cut Crl+X
& Copy Ctrl+C
[ Paste Ctrl+V

E Duplicate Ctrl+D
g Delete Delete

Fill and Stroke...
Object Properties...

Select This

Select Same L4
Move to layer ...

Create Link

Set Mask

Release Mack

Set Clip

Release Clip

Group

1

Obr. 116 — Kontextové menu objektu obdélniku

Poté mohou byt také definovany podstranky, kde mohou byt zobrazeny jako detaily schéma/planu. Tam mohou
byt definovany aktivni oblasti (odkazy), které jsou pouzity pro pfechod mezi strankami.

Okraje stranky jsou definovany obdélnikem. Viozte obdélnik a nastavte hodnotu "Description" (Object Properties
v kontextovém menu nebo Shift+Ctrl+O) na “page={home},hide={1}". Parametr "page" definuje stranku
s nazvem "home". Parametr "hide" skryje obdélnik ve webovém prohlize€i. SVG soubor musi mit domovskou
stranku.

Kazda stranka ma jedineny nazev a pocet stranek je neomezeny.
Nasledujici krok je pfiklad aktivniho objektu, ktery definuje pfesun z podstranky do domovské stranky.

Nakreslete vlastni objekt, ktery bude simulovat tlagitko. Nastavte hodnotu "Description" na "goto={home}".
Parametr "goto" definuje odkaz na stranku s nazvem "home".
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Obr. 117 — Definice odkazu na stranku "home"

RTU7 vstupy a vystupy jsou definovany nastavenim hodnoty "Description” na "point={}" nebo "pointiec={}".
Argumenty téchto parametrd jsou popsany v kapitole Popis parametru.

Textové objekty se pouzivaji pro zobrazeni hodnot analogovych vstupl. Pocet desetinnych mist je dan poctem
cifer za desetinnou teCkou ukon&enych otaznikem, nap¥. "0.00?".
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Obr. 118 — Definice objektu vstup

Vstupy mohou byt obarveny podle hodnot z RTU7 a animacnich sad, nebo mohou byt zobrazeny tfeba jako text

v tabulce. Vystupy pracuiji jako tlagitka.
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Qutput command

Source unit RTUTW_NZB_UPF (3N.40804)

Source channel  DOOT

Pulse length [0 default - defaufl cutput pulse engh |

Valus Oorr Oon

Cancel

Obr. 119 — Dialog oviladani po kliknuti na objekt vystupu

Pro systémovou konfiguraci jsou pouzity textové objekty, které mohou byt umistény kdekoli v obrazku a jsou skryty
v RTU7 zobrazovadi (napfiklad "system config"). Obsahuji doplfujici parametry, které definuji chovani systému
jako napfiklad animacni sady ve schématu/planu nebo signalizaéni LED pro Fidici panel ERIC PPC 161.

Pokud text neexistuje (napfiklad kdyz se vytvafi novy SVG soubor), pfidejte jej a nastavte hodnotu "Description”
na "hide={1}". Je také mozné pfidat dalSi doplhujici parametry jako pfiklad signalizacni LED "sigled={}"
nebo animacéni sadu "set[]={}".

Animaéni sady pouzivaji RGB standard pro nastaveni barvy (#00FFOO, black, transparent, rgb(255,0,255)).
Lze pouzit i specialni pfipad "none" ke skryti a "auto" ke zobrazeni objektu.

3.3.7.3 Import SVG do RTU

Stranka zobrazovale se otevie pres kontextové menu skupiny Units nebo jednotky Communication module
na strance Units.

Units
Add new...
AIUU-a3| U asm
DI000-Mag OFF

MIO00D Commands 3

MI-Hiocom Parameters »

RTUTC ONLINE
Al27nte  Viewer 35.2464 °C
DI000 OFF
Dioo1 Unigueness check 3 OFF
DI002 OFF

Obr. 120 — Kontextové menu skupiny Units
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Kliknutim na tlagitko "Import SVG" v pravém dolnim rohu obrazovky se zvoli SVG soubor. Tento soubor bude
nahran do RTU.

Tlagitko "Mapping list" zobrazi okno ze seznamem jednotek. Sériova Cisla téchto jednotek mohou byt mapovany
na jina sériova Cisla jednotek.

Please upload svg file to Viewer

Mapping List Import SVG Close

Obr. 121 — Stranka zobrazovace

Zobrazova¢é zobrazi domovskou stranku SVG souboru.
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Mapping List Import SVG

Obr. 122 — SVG schéma v zobrazovaci

3.3.7.4 Popis parametra

Kazdy SVG objekt mlUze obsahovat objekt description (<desc></desc>). "Description" je v textovém formatu
bez mezer. Obsahuje jeden nebo vice parametr(i, které jsou oddéleny Carkou. Kazdy parametr obsahuje
jeden nebo vice argumentu, které jsou oddéleny stfednikem. Hlavni parametry jsou ulozeny v textovém objektu
s nazvem "system config".

point={arg1; arg2; arg3; arg4; arg5}

- signal 10

- arg1: sériové Cislo jednotky (0 — 65534)

- arg2:typ (1=Dl,2=D0, 3=Al,4=A0, 6 =Cl)

- arg3: adresa kanalu (0 - 511)

- arg4: index animacni sady (0 — 255), (nemusi byt vypInéno)

- arg5: typ ovladani (0 = dialogové okno, 1 = OFF, 2 = ON, 3 = negovany vstup)

pointiec={arg1; arg2; arg3; arg4}

- signal 10 s IEC adresou

- arg1: ASDU (0 — 65535)

- arg2: IEC adresa (0 - 16777215)

- arg3: index animacni sady (0 — 255), (nemusi byt vypInéno)

- arg4: typ ovladani (0 = dialogové okno, 1 = OFF, 2 = ON, 3 = negovany vstup)
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sigled={arg1; arg2; arg3; arg4; arg5; arg6}

- signalizaCni LED

- arg1: sériové Cislo jednotky (0 — 65535)

- arg2:typ (1 =DlI)

- arg3: ¢islo kanalu (0 - 511)

- arg4: adresa LED (0-255)

- arg5: rezim signalizace, uroven 0 (0 = vypnuto, 1 = zapnuto, 2 = blikani)
- arg6: rezim signalizace, uroven 1 (0 = vypnuto, 1 = zapnuto, 2 = blikani)

siglediec={arg1; arg2; arg3; arg4; arg5}

- signaliza¢ni LED s IEC adresou

- arg1: ASDU (0 — 65535)

- arg2: IEC adresa (0 - 16777215)

- arg3: adresa LED (0-255)

- arg4: rezim signalizace, uroven 0 (0 = vypnuto, 1 = zapnuto, 2 = blikani)
- arg5: rezim signalizace, uroven 1 (0 = vypnuto, 1 = zapnuto, 2 = blikani)

page={arg1}

- stranka
- argl: nazev (text)

goto={arg1}

- odkaz na stranku
- argl: nazev (text)

hide={arg1}

- skryti elementu
- argl: skryt (0 = ne, 1 = ano)

set[num]={arg1; arg2; arg3}

- tabulka animacnich sad

- num: index (0 — 255)

- arg1: RGB standard, uroven vypnuto, (#FF0000, green, rgb(0,0,255), transparent)
- arg2: RGB standard, uroven zapnuto

- arg3: RGB standard, uroven mezipoloha
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Priklady:
point={205;1;10;2},point={205;2;10;2}
pointiec={1;3100;5}
siglediec={1;3100;0;0;1}
page={home}

goto={home}

hide={1}
set[5]={#00FF00;#FF0000;#FFFFFF}

set[8]={none;auto;auto}

A.1 Sprava baterie

Jednotky fady RTU7 jsou vybaveny dobijeem a testerem baterie a obsahuji také ochranu proti poSkozeni baterie,
ktera mlze nastat pfi vybiti pod pfipustnou mez. Dobije¢ baterie je také vybaven ochranou proti pfehfati jednotky.

V nasledujici &asti jsou popsany algoritmy pro dvé nej¢astéji pouzivané baterie: 12 V a 24 V. V8echny algoritmy
jsou FeSeny softwaroveé a tudiZ je mozné je modifikovat dle poZzadavkd zakaznik.

A.1.1 Signaly a méfeni

Pro diagnostické ucely jsou v jednotkach pfitomny nasledujici signaly a méfeni:

- Adresa mérfeni 123, rozsah -10 az 1013
- Adresa signalu Pokles kapacity baterie 119
- Adresa signalu Porucha dobijeni baterie 109

A.1.2 Ochrana baterie

Ochrana baterie proti vybiti pod pfipustnou mez funguje na principu odpojeni zatéze (jednotky RTU) od baterie
pfi poklesu napéti baterie pod stanovenou mez.

A.1.2.1 Ochrana 24 V baterie

Pokud je odpojeno primarni napajeci napéti, jednotka je napajena z pfipojené baterie. Pokud je pfi odpojeném
napajeni napéti baterie pod 22 V po dobu 30 sekund, zahaji se automatické vypinani jednotky. Toto vypinani trva
60 sekund a béhem této doby by se méla odeslat do nadfazeného systému informace, Ze se jednotka vypina
z davodu vybiti baterie. Pokud je béhem vypinani obnoveno napajeci napéti, vypinani jednotky se prerusi.
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A.1.2.2 Ochrana 12 V baterie

Pokud je odpojeno primarni napajeci napéti, jednotka je napajena z pfipojené baterie. Pokud je pfi odpojeném
napajeni napéti baterie pod 11 V po dobu 30 sekund, zahgji se automatické vypinani jednotky. Toto vypinani trva
60 sekund a béhem této doby by se méla odeslat do nadfazeného systému informace, ze se jednotka vypina
z divodu vybiti baterie. Pokud je béhem vypinani obnoveno napajeci napéti, vypinani jednotky se prerusi.

A.1.3 Ochrana proti prehrati jednotky

Aby nedoslo k poskozeni jednotky vlivem pfehfati, ma jednotka zabudovanou ochranu proti pfehfati. Kdyz vzroste
externi teplota nad 50 °C nebo interni teplota nad 65 °C, vypne se dobijeni baterie. Vypnutim dobijeni baterie
se snizi pfikon, a tudiz i tepelné ztraty jednotky.

A.1.4 Dobijeni baterie

Dobijeni baterie je fizeno na zakladé externi teploty (teplota z externiho teplotniho &idla, které byva z pravidla

napéti pro 24V baterii 27,2V a pro 12V baterii je to 13,6 V. Toto napéti se s kazdym 1 °C snizuje 048 mV
pro 24V baterii a 0 24 mV pro 12V baterii.

A.1.5 Dobijeni baterie v prubéhu kalibraci

Dobijeni baterie v pribéhu kalibraci zavisi na verzi pouzittho FW v jednotce. Pokud probiha kalibrace
pomoci aplikace RTU UZivatelské centrum, je dobijeni baterie vypnuto, aby bylo mozné kalibrovat méfici vstup
ve vice bodech. Pokud probiha kalibrace pomoci aplikace RTU Komunikaéni centrum (jednotky se star§im FW),
dobijeni baterie neni nijak omezeno.

A.1.6 Testovani stavu baterie

A.1.6.1 Vyhodnocovani stavu 24 V baterie

Kdyz je napéti baterie Usatt < 25,5V po dobu delSi nez 24 hodin od pfipojeni napajeciho napéti a od ovladani
silového prvku, méfeni 123 se nastavi na hodnotu -9 (baterii nebylo mozné za 24 hodin dobit) a test se neprovadi.

Kdyz je Usatt < 22 V, mé&feni 123 se nastavi na hodnotu -7 (pokles napéti baterie pod minimalni dovolenou mez
pfi zapnutém dobijeni) a test se neprovadi. Pokus o dalSi test se provede 5 minut po pfipojeni baterie.

Po restartu jednotky se test provadi za 5 minut od tohoto restartu. Pokud je napéti baterie mensi nez 25,5V,
méreni 123 se nastavi na hodnotu 50 (primérna kapacita) a test se neprovadi, jinak se postupuje podle dale
uvedeného algoritmu. Mé&feni 123 se na hodnotu 50 nastavi také, pokud je po restartu jednotka napajena
pouze z baterie.

Pokud jsou splnény nasledujici podminky:

- je cela hodina,
- je pfipojeno napajeci napéti,
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- od posledniho uspésného testu ubéhlo minimalné 24 hodin,
- od posledniho ovladani silového prvku ub&hlo minimalné 10 minut,
- napéti baterie je vétSi nez 25,5V,

spusti se test baterie dle nasledujiciho algoritmu:

- Vypnuti nabijeni baterie.

- Po dobu nasledujicich 10 sekund se hlida napéti baterie (Usatt). Pokud Usatt klesne pod 10V, test
se pferuSi a hodnota méfeni 123 se nastavi na -10 (baterie neni s nejvétSi pravdépodobnosti
pfipojena). DalSi test baterie se vtomto pfipadé provadi za 5 minut (timto se testuje pfitomnost
baterie).

- Po dobu nasledujicich 50 sekund se hlida napéti baterie. Pokud Usatt klesne pod 22 V, méfeni 123
se nastavi na hodnotu -8 (pokles napéti baterie pod minimalni dovolenou mez) a test se prerusi.

- Po 60 sekundach od vypnuti nabijeni se pfipoji k baterii zatéz na 1 sekundu.

- Pokud v dobé pfipojeni zatéze klesne Usatt pod 22 V, méfeni 123 se nastavi na hodnotu -6 (pokles
napéti baterie pod minimalni dovolenou mez pfi pfipojené zatézi).

- Pokud je napéti baterie tésné po odpojeni zatéze (Usarr2) Vv intervalu 22V az 25,5V, méfeni 123
se nastavi na hodnotu 100 * (Usatr2 — 22) / (25,5 — 22).

- Pokud je Ugatr2 > 25,5 V, méfeni 123 se nastavi na hodnotu 100.

Tab. 54 — Stavy 22V baterie

Méreni 123 | Stav baterie Signal 119 | Signal 109

-10 Baterie neni pfipojena 1 0

-9 Baterii se za 24 hodin nepodafilo dobit 1 1

8 Pvc_)kles napéti bat?rie’pod minimalni povolenou mez (22 V) y 0
pfi vypnutém dobijeni

7 Pvc_)kles nap}éti bats:rie’pod minimalni povolenou mez (22 V) y y
pfi zapnutém dobijeni

6 P9k|es na;?étl’, bvavt_erie pod minimalni povolenou mez (22 V) y 0
pfi zapnuté zatézi

-5az0 Neni definovano 1 0

2;;% 55| Procentusini pokies napéti 100 * (Usatrz - 22) / (25,6 - 22) (1) 8

A.1.6.2 Testovani pritomnosti 24 V baterie

V jednotkach s FW 112.01 a vySe se periodicky testuje pfitomnost baterie. Kazdych 5 minut se testuje pfitomnost
baterie vypnutim dobijeni na 1 sekundu. Pokud je Usatr < 10 V pfi vypnutém dobijeni, pfedpoklada se, ze neni
pfipojena baterie. Pokud Usatr > 10 V pfi vypnutém dobijeni (indikace pfitomnost baterie), dobijeni se okamZité
zapne.

A.1.6.3 Vyhodnocovani stavu 12 V baterie

Kdyz je napéti baterie Usatt < 12,75 V po dobu delSi nez 24 hodin od pfipojeni napajeciho napéti a od ovladani
silového prvku, méfeni 123 se nastavi na hodnotu -9 (baterii nebylo mozné za 24 hodin dobit) a test se neprovadi.
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Kdyz je Usart < 11V, méfeni 123 se nastavi na hodnotu -7 (pokles napéti baterie pod minimalni dovolenou mez
pfi zapnutém dobijeni) a test se neprovadi. Pokus o dalSi test se provede 5 minut po pfipojeni baterie.

Po restartu jednotky se test provadi za 5 minut od tohoto restartu. Pokud je napéti baterie mensi nez 12,75V,
méfeni 123 se nastavi na hodnotu 50 (primérna kapacita) a test se neprovadi, jinak se postupuje podle dale
uvedeného algoritmu. Méfeni 123 se na hodnotu 50 nastavi také, pokud je po restartu jednotka napajena
pouze z baterie.

Pokud jsou splnény nasledujici podminky:

- jecela hodina,

- je pfipojeno napajeci napéti,

- od posledniho uspésného testu ub&hlo minimalné 24 hodin,

- od posledniho ovladani silového prvku ubéhlo a minimalné 10 minut,
- napéti baterie je vétSinez 12,75V,

spusti se test baterie dle nasledujiciho algoritmu:

- Vypnuti nabijeni baterie

- Po dobu nasledujicich 10 sekund se hlida napéti baterie (Usatr). Pokud Usatr klesne pod 5V, test
se pferuSi a hodnota méfeni 123 se nastavi na -10 (baterie neni s nejvétSi pravdépodobnosti
pfipojena). DalSi test baterie se vtomto pfipadé provadi za 5 minut (timto se testuje pfitomnost
baterie).

- Po dobu nasledujicich 50 sekund se hlida napéti baterie. Pokud Ugatt klesne pod 11V, méfeni 123
se nastavi na hodnotu -8 (pokles napéti baterie pod minimalni dovolenou mez) a test se prerusi.

- Po 60 sekundach od vypnuti nabijeni se pfipoji k baterii zatéz na 1 sekundu.

- Pokud v dobé pfipojeni zatéze klesne Usatt pod 11V, méfeni 123 se nastavi na hodnotu -6 (pokles
napéti baterie pod minimalni dovolenou mez pfi pfipojené zatézi).

- Pokud je napéti baterie tésné po odpojeni zatéze Usatr2 v intervalu 11V az 12,75V, méfeni 123
se nastavi na hodnotu 100 * (Usatr2 — 11) / (12,75 — 11).

- Pokud je Usatr2 > 12,75 V, méfeni 123 se nastavi na hodnotu 100.

Tab. 55 — Stavy 12V baterie

Méreni 123 | Stav baterie Signal 119 | Signal 109

-10 Baterie neni pfipojena 1 0

-9 Baterii se za 24 hodin nepodafilo dobit 1 1

8 Pvc?kles napéti bat?rie,pod minimalni povolenou mez (11 V) 1 0
pfi vypnutém dobijeni

7 Pp_kles na;?étl' batﬁ:rielpod minimalni povolenou mez (11 V) y y
pfi zapnutém dobijeni

6 P9kles na[’)étl" bvavt_erie pod minimalni povolenou mez (11 V) y 0
pri zapnuté zatezi

-5az0 Neni definovano 1 0

253;2‘:’ 55| Procentuaini pokies napéti 100 * (Usarrz = 1)/ (12,75 - 11) ; 8
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A.1.6.4 Testovani pfitomnosti 12V baterie

V jednotkach s FW 112.01 a vy3e se periodicky testuje pfitomnost baterie. Kazdych 5 minut se testuje pfitomnost
baterie vypnutim dobijeni na 1 sekundu. Pokud je Usarr < 5V pfi vypnutém dobijeni, pfedpoklada se, Ze neni
pfipojena baterie. Pokud Usatr > 5V pfi vypnutém dobijeni (indikace pfitomnost baterie), dobijeni se okamzité
zapne.

3.4 Aktualizace firmware

Ve vSech jednotkach z produkce firmy ELVAC a.s. je mozno provadét dalkovy upgrade FW. U nékterych karet,
jednotek a moduld (COMIO4, COMIO-PC, RTU7C, ESP7, ...) je mozné provadét dalkovou aktualizaci FW
pfes webové rozhrani. U ostatnich jednotek, karet a modulll se pouziva k aktualizaci
software RTU Uzivatelské centrum. V rezimu aktualizace firmware nefunguji méfeni na analogovych vstupech,
vypoclty hodnot ani ochranné funkce. Stav upgrade firmware je signalizovan také pomoci LED. Po dokonceni
upgradu firmware dojde k obnoveni normaini &innosti jednotky/karty/modulu.

-135- Rev 11; 6/17
ELVAC as.

Phone: +420 597 407 320-5 & Fax: +420 597 407 302 & E-mail: sales@elvac.eu www.elvac.eu




ZELVAG

4 Jak postupovat v nesnazich

Kdykoliv bude jednotka pracovat nestandardné nebo zobrazovat chybova hlaseni, vénujte prosim témto stavim
svou pozornost. Mize se jednat o malickosti, které vyfeSite sami, ale také muze jit o pfiznaky zavazného
problému. Pokud vyloucite zakladni mozné chyby obsluhy (napfiklad nepfipojeny kabel, porucha nékteré z periferii
atd.) a problémy trvaji, svéfte jednotku do rukou odbornik(l. MlzZete nas kontaktovat na servisni lince, radi Vam
poradime, pfipadné s Vami domluvime termin servisniho zasahu.

Véfime ale, Ze takovych problém( bude co nejméné, a to diky nasi péci vénované vyrobé.

Vénujte prosim pozornost pFiloham s testovacimi protokoly, kapitole se zaruénimi podminkami a také ¢asti
pro servisni zaznamy.

Za cely kolektiv ELVAC a.s. Vam dékujeme za pozornost a doufame, Ze s nasim vyrobkem budete spokojeni.

Zarucni a pozaruéni servis je poskytovan v téchto strediscich:

Ccz

ELVAC a.s., Hasi¢ska 53, 700 30 Ostrava-Hrabuvka, Tel.: +420 597 407 336 a 337
ELVAC a.s., Naskoveé 1100/3, 150 00 Praha 5, Tel.: +420 224 914 608

SK

ELVAC SK s.r.o., Zlatovska 27, 911 80 Trenc€in, Tel.: +421 326 401 766

V pfipadé potfeby Ize sjednat zasah servisniho technika do osmi pracovnich hodin od nahlaseni zavady.
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